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REGLUR

um vernd, virkni og gzdi IP fjarskiptapjonustu.

I. KAFLI
Markmio og gildissvio.
1. gr.
Markmio.

Markmid pessara reglna er ad auka neytendavernd og treysta stodir upplysinga-
samfélagsins med pvi ad gera auknar krofur til peirrar IP fjarskiptapjonustu sem almenningur
og fyrirteki nota. Med reglum pessum er kvedid & um par radstafanir sem Post- og
fjarskiptastofnun telur naudsynlegt ad fjarskiptafyrirtaekin geri til ad tryggja vernd, virkni og
ga&0i pjonustunnar. Samkvamt peim skal vidhafa radstafanir sem luta ad pjonustunni, vernd
vidskiptamannatenginga, vidskiptamannasamningum og stjéornun peirra fjarskiptaneta sem
pjonustan er veitt yfir, sem er undirstada og forsenda gddrar netpjonustu.

2. gr.
Gildissvio.

Reglur pessar na til net- og upplysingadryggis & gildissvidi laga nr. 81/2003 um fjar-
skipti. Reglurnar na til fjarskiptafyrirteekja sem reka fjarskiptapjonustu i almennum fjarskipta-
netum.

ber gilda um almenn fjarskiptanet og fjarskiptapjonustu sem flutt er samkvemt IP stadli,
til og med bunadi vidskiptavina, en taka ekki til innanhusslagna og adstdou hja vidskipta-
vinum. Sérstaklega er fjallad um innanhusslagnir i reglum Poést- og fjarskiptastofnunar um
innanhussfjarskiptalagnir nr. 1109/2006.

ber gilda ennfremur um starfsemi 6ryggishopa i fjarskiptageiranum og upplysingaskyldu
fjarskiptafyrirtaekja gagnvart peim.

3. gr.
Skilgreiningar.

Merking orda og hugtaka i reglum pessum er sem hér segir:

Adgangsstyring: Adferd til pess ad tryggja ad einungis adilar med heimild hafi adgang ad
fjarskiptaneti, t.d. ad skilgreindum svedum og gdgnum, hvort sem pau eru 4 télvuteeku formi
eda ekki.

Almennt fjarskiptanet: Fjarskiptanet sem er notad ad 6llu eda ad mestu leyti til ad bjoda
almenna fjarskiptapjonustu.

Fjarskiptafyrirteeki: Einstaklingur eda 16gadili sem hefur tilkynnt Post- og fjarskipta-
stofnun um fyrirhugadan rekstur fjarskiptapjonustu eda fjarskiptanets.

Fjarskiptanet: Sendikerfi og par sem pad 4 vio skiptistodvar, beinar og énnur Grraedi sem
gera mogulegt ad midla merkjum eftir predi, pradlaust, med 1josbylgjum, rafdreifikerfi,
haspennulinum eda med 60rum rafseguladferdum, p.m.t. net fyrir hljod- og sjonvarp og
kapalsjonvarp.

Fjarskiptapjonusta: Pjonusta sem ad nokkru eda 6llu leyti felst 1 pvi ad beina merkjum
um fjarskiptanet, p.m.t. tolvupostpjonusta og netadgangur.

Internet: Vidtekt IP fjarskiptanet sem ner til flestra landa heims og stendur 6llum til
boda med fjolbreyttri IP fjarskiptapjonustu.
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IP fjarskiptanet: Fjarskiptanet sem flytur gagnapakka samkvaemt IP (Internet Protocol)
stadli.

IP net: R0 IP vistfanga sem allar lita somu beinireglum, p.e. hvert pokkunum er beint
afram.

IP fjarskiptapjonusta: Fjarskiptapjonusta sem veitt er yfir almenn IP fjarskiptanet, s.s.
tolvupostpjonusta, vefpjonusta, nafnapjonusta, skraaflutningur og spjallrasir. Ennfremur
rekstrarpeettir t.d. vistun 1éna og skraning IP neta.

1P selflutningspjonusta: Flutningspjonusta [P umferdar sem fjarskiptafyrirtaeki veitir yfir
IP fjarskiptanet sin gegnum samtengingu vid annad fjarskiptafyrirtaeki, par sem annadhvort
vidtakandi eda sendandi tiltekins flutnings, eda hvorugur peirra, eru ur hopi vidskiptavina
fjarskiptafyrirtaekjanna sem samtengjast.

Leynd: Vernd upplysinga gegn évidkomandi adgangi, baedi & medan peer eru sendar milli
stada og par sem per eru vistadar.

Mikilveegir innvidir: Peir innvidir fjarskiptaneta sem eru méttarstolpar fjarskiptanetanna i
heild og fjarskiptapjonustunnar, t.d. innsti kjarni fjarskipanetanna og adalflutningsleidir
fjarskiptaneta, p.m.t. til atlanda. Otrygg virkni peirra getur 6gnad tiltrGi almennings 4 pjonustu
fjarskiptafyrirteekisins og fjarskiptum almennt.

Nafnapjonusta: bjonusta sem umbreytir néfnum (t.d. www.len.is) i IP vistfong.

Net- og upplysingaéryggi: Haefni fjarskiptaneta til ad tryggja ad akvedin fyrirfram skil-
greind Oryggismork standist pegar ognir stedja ad eda ef veilur myndast, t.d. vegna mannlegra
mistaka eda skemmdarverka, sem stofna i heettu leynd, réttleika og tilteekileika upplysinga i
fjarskiptanetum. bad getur auk pess falid i sér adra eiginleika, svo sem o6svikni, abyrgni,
ohrekjanleika og areidanleika.

Netadgangur: Eiginlegur adgangur ad fjarskiptanetum og tengd pjonusta, p.m.t. pjonusta
sem ber kennsl & notendur, pjonusta sem stadfestir hver notandinn er og 6beinn flutningur.
Ennfremur su studningspjonusta sem veitt er, s.s. veiting IP vistfanga, 1éna og vefpjonustu.

Netdrds: Aras i gegnum fjarskiptanet, sem midar ad pvi ad skerda pjonustu eda trufla
virkni neta og kerfa.

Nettengipunktur: Efnislegur tengipunktur par sem askrifanda er veittur adgangur ad
almennu fjarskiptaneti.

Obeinn flutningur: Millilidur i flutningi fjarskiptaumferdar vidskiptavina sem ad 6llu
jofnu hylur skrdd IP vistfang sendanda en synir i stadinn IP vistfang millilidsins, t.d. svo-
kollud proxy pjonusta.

Ohrekjanleiki: Adferd sem tryggir ad sendandi upplysinga geti ekki afneitad pvi ad hafa
sent tilteknar upplysingar eda mottakandi ad hafa tekio 4 moti peim.

Posthus: Tolvupostmidlari sem vidskiptavinur tengist m.a. i peim tilgangi ad senda
postinn sinn og fa adgang ad innkomandi posti i postholfinu sinu. Posthiisio sendir utsendan
tolvupost a sendipdsthils, sem getur verid einn og sami midlarinn.

Raunleegur: Merkir apreifanlegan efnislegan hlut eda raunverulegt umhverfi.

Réttleiki: Eiginleiki upplysinga sem felst i pvi a0 upplysingarnar eru nakvemar og réttar.
Engu hefur verid eytt, engu bett vid eda breytt og ekkert vantar i upplysingarnar. betta a
einnig vid um vardveislu pessara eiginleika ef upplysingar eru sendar, motteknar og vistadar
hja vidtakanda.

Sendiposthus.: Vélbunadur og videigandi hugbunadur, sem sinnir pvi hlutverki ad setja
tolvupdst 1 flutning aleidis til pdsthuss vidtakanda.

Skilabod. simhringing, tolvupdstur, SMS skilabod, talskilabod, myndskilabod, sjonvarps-
dagskra, IP pjonusta eda 6nnur samberileg skilabod sem flutt eru milli adila, eda til 6skil-
greindra mottakenda i fjarskiptaneti.
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Spillikoti: Forrit, eda forritunarbutar, sem smeygja sér inn i tdlvur og fjarskiptanet i peim
tilgangi ad framkvaema einhverja heimildarlausa eda skadlega adgerd. Deemi um spillikota eru
télvuveirur og tdlvuormar.

Spilliumferd: Fjarskiptaumferd sem send er af stad i peim tilgangi ad spilla virkni
fjarskiptaneta. Deemi um spilliumferd er netaras og ofgnott ruslposts.

Tilteekileiki: Merkir ad upplysingar séu adgengilegar og pjonusta tiltek pegar 4 parf ad
halda, eda eins og mogulegt er svo sem vid rafmagnsleysi, nattiruhamfarir, slys eda netarasir.

Umferdarmégnun: begar umferd er beint i akvedin farveg sem hefur margfoldunarahrif i
umferd til annars IP vistfangs eda vélbunadar.

Upplysingar: Eru hvers konar tdkn, merki, skrift, mynd og hljod sem send eru eda
moéttekin eda hvers konar bodmidlun eftir leidslum, med pradlausri utbreioslu eda 6drum
rafsegulmiolum.

Vefposthus: Posthiis sem vidskiptavinur tengist gegnum vefmidlara posthussins.

bjonustusynjun: Synjun eda skerding pjonustu, af voldum truflana, bilana eda netarasa.

Oryggisatburdur: Pad ad upp kemur stada kerfis, pjonustu eda nets sem gefur til kynna
hugsanlegt brot gegn Oryggisstefnu eda bilun i oryggisradstdfun, eda adur opekkt stada sem
getur skipt mali fyrir 6ryggi.

Oryggisatvik: Atvik sem er gefid til kynna med einum eda fleiri 6askilegum eda
oventum Oryggisatburdum sem talsverdar likur eru 4 ad stofni rekstrarpattum i haettu og 6gni
upplysingadryggi.

Oryggishopur: Oryggishopur sem studlar ad vernd gegn dryggisatvikum, étryggri virkni
og tortryggilegum atvikum i upplysinga- og fjarskiptanetum 4 fslandi.

II. KAFLI
Almennar krofur og leiobeiningar.
4. gr.
Almennt.
Ad 00ru leyti en hér kemur fram skal fylgja videigandi reglum Poést- og fjarskipta-
stofnunar.

5. gr.
Stadlar.
Nanari teeknileg utfersla er skilgreind i videigandi RFC st6dlum fra IETF (Internet
Engineering Task Force). Vid ad uppfylla akvadi pessara reglna, er heimilt er ad stydjast vid
adrar taeknilegar utferslur, svo framarlega peer veita eigi siori lausn.

III. KAFLI
Netskraning og stjéornun IP umferdar
6. gr.
Almennt.
[ peim tilgangi ad auka vernd og gadi netpjonustunnar, skal vidhafa markvissa stjornun
peirrar umferdar sem flytur pjonustuna. Ennfremur skal audvelda vidskiptavinum ad sja
uppruna pjonustusendinga.
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7. gr.
Stjornun og styring almennrar IP umferdar.

Koma skal i veg fyrir ad onaudsynleg IP netumferd og upplysingar um IP net berist ut
milli fjarskiptafyrirteekja og hindra folsun & uppruna IP vistfanga. Skal ad lagmarki styodjast
vid eftirfarandi radstafanir:

1.

2.

3.

10.

Sia skal ut IP umferd til annars fjarskiptafyrirtaekis, ef IP vistfang sendanda er ekki
innan auglystra IP vistfanga pess fjarskiptafyrirteekis sem sendir.

Tryggja skal a0 vistfang IP umferdar, sem & upptok hja beintengdum vidskiptavini, sé
innan uthlutadra IP vistfanga hans.

Sia skal Ut utanadkomandi leidartilkynningar sem fjarskiptafyrirteeki feer um vistfong
sem pvi tilheyra. Undantekningar eru i sérstokum tilfellum sem vidkomandi adilar
akveda, svo sem pegar einn adili tengist interneti gegnum tvo eda fleiri adila eftir
adgreindum leidum, i peim tilgangi ad auka flutningsoryggi.

. Sia skal ut IP umferd sem fjarskiptafyrirtaeki fer, ef IP vistfang sendanda er innan IP

vistfanga pess.

. Fjarskiptafyrirteeki skulu koma i veg fyrir hvers konar umferdarmoégnun og kedju-

verkun umferdar til annarra IP vistfanga.

. Koma skal i veg fyrir ad 6naudsynlegar upplysingar um IP net og IP fjarskiptaumferd

berist ut milli fjarskiptafyrirteekja.

. Bunadur og samskiptahattir er styra IP fjarskiptaumferd, skulu vera varin a sem

@skilegastan mata gegn hvers konar pjénustusynjun og rongum leidarupplysingum.

. Komio skal i veg fyrir falskar eda rangar leidarupplysingar IP neta fra vidskipta-

vinum, svo sem ad sjalfgefnar leidarupplysingar séu ranglega auglystar Gt 4 almenn
IP fjarskiptanet.

. Adur en uppsetning eda breyting er framkvamd 4 binadi eda samskiptahattum er

styra jadarumfero, skal vera buid ad sampykkja hana af a.m.k. tveimur starfsmonnum
fjarskiptafyrirtaekisins eda sérstakri breytingarstjorn fyrirteekisins par ad Iutandi.
Bunaodur og netstyringar skulu vera pannig uppsett ad umferd gangi jafnt og greiolega
fyrir sig og ekki séu til stadar prengingar eda hindranir sem komi i veg fyrir jafna
flutningsvirkni i fjarskiptanetinu i heild sinni i samreemi vid lysingar i astlun fyrir-
teekisins um 6rofa virkni.

8. gr.
Uthlutun og skrdning IP vistfanga.

Fjarskiptafyrirteeki skulu tthluta vidskipavinum IP vistfongum skv. dkvednum vinnu-
reglum og audvelda peim ad rekja uppruna IP fjarskiptaumferdar og pjonustusendinga med
virkri vistfangaskraningu. Skal a0 lagmarki stydjast vid eftirfarandi radstafanir:

1.

Fjarskiptafyrirteeki skulu thluta vidskipavinum IP vistfongum i samremi vid mark-
teeka porf og vinnureglur peirrar erlendu stofnunar sem hefur yfirumsjon med pessum
malum.

. Tryggja skal ad uthlutud IP vistfong séu eingdngu i notkun hja vidkomandi vidskipta-

manni.

. Uthlutun einstakra IP vistfanga, eda rada IP vistfanga, skal vera 4n kostnadar fyrir

vioskiptavin. Heimilt er p6 ad innheimta pjonustugjald.

. Fjarskiptafyrirtaeki sem tengist 60rum fjarskiptafyrirtekjum jafningjasambondum,

eda veitir selflutningspjonustu til annars fyrirteekis, skulu skrd i almennri internet
leidaskraningu (Public Internet Routing Registry) leidarreglugerd sina (Routing
Policy), gangvart pessum fjarskiptafyrirteekjum.
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5. 1 WHOIS internet svadisbundinni skraningu (Regional Internet Registry, RIR), skal
skra naudsynlegar rétthafa- og tengilidaupplysingar vegna peirra IP vistfanga sem
fjarskiptafyrirtaeki endurtithluta, p.m.t. tengilidi vegna misnotkunar.

6. Medan vidskiptamadur er med endurtthlutud IP vistfong fra fjarskiptafyrirtaki,
heldur hann skraningarétti & fram- og bak-nafnaskraningunum medan almenns vel-
semis er gaett { ndfnum.

IV. KAFLI
Nafnapjénusta.
9. gr.
Almennt.

Viohafa skal radstafanir er tryggja areidanleika og virkni nafnapjonustu. Gera skal
vidskiptavinum kleift ad vidhalda nafnaskraningu 1éna og bendifaerslna (PTR) peirra IP neta
sem peim er uthlutad og audvelda peim ad meta gadi pjonustunnar. Fjarskiptafyrirteki skulu
ekki setja homlur & vidskiptavini kjosi peir ad reka eigin nathapjona og sja um slikt vidhald

par.

10. gr.
Skraning nafnafeersina.
Fjarskiptafyrirteeki skulu skra néfn fyrir vidskiptavini sina 4 sem druggastan hatt og sam-
kvemt videigandi stodlum og vidmidunum, par med talin skraning Iéna sem innihalda sér-
islenska stafi.

11. gr.
Skraning bendifcersina (PTR).
Fjarskiptafyrirtaeki skulu viohalda skraningu bendifersina fyrir eigin IP net, en gefa
vidskiptavinum sinum kost & ad halda peim vid med eigin nafnapjonum fyrir pau undirnet
sem peim er uthlutad.

12. gr.
Vernd og virkni nafnapjonustu.

beir nafnapjonar sem vidskiptavinir geta flett beint i, skulu eingdngu pjoéna lokudum hoépi
fyrirspyrjenda, s.s. vidskiptavinum fjarskiptafyrirtaekisins. Aoskilja skal pa fra peim nafna-
pjonum sem pjona upprunaupplysingum um Ién vidskiptavina.

Fjarskiptafyrirteeki skulu hamarka rekstrardryggi peirra nafnapjona sem geyma uppruna-
upplysingar, m.a. med pvi ad stadsetja pa a adskildum IP netum eda a annan hatt 6hadan eigin
IP fjarskiptanetum.

Nafnapjonar skulu hafa naegjanlega aukagetu til ad geta stadist sem best hvers konar
netardsir sem hafa pad markmio ad skerda pjonustu peirra. Slikar arasir skal vera hegt ad sia
ut 4 sem skemmstum tima.

Fjarskiptafyrirtaeki skulu tryggja ad nafnapjonusta & peirra vegum verndi faersluinnihald
sitt, geti stadfest uppruna svars og komi 1 veg fyrir ad ferslugdgnum verdi hagratt i flutningi.
Nafnapjonustan skal geta neitad tilvist feerslna 4 sannanlegan hatt, p.e. 1 stad pess a0 visa svari
annad komi neitun um tilvist nafnsins. Ennfremur skal koma i veg fyrir hvers konar pjonustu-
synjun nafnapjonustunnar. Taka skal mi0 af teekni hvers tima og meta &vinninginn 1 saman-
burdi vid sterri annmarka.

Fjarskiptafyrirtaeki skulu vera i stakk buin ad reisa nafnapjonustuna vid 4 sem skemmst-
um tima.
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13. gr.
Voktun a nafnapjonustu.

Fjarskiptafyrirteeki skulu a0 lagmarki vakta vernd, virkni, afkastagetu og samsvorun
nafnapjona sinna. Gildir petta jafnt um nafnapjona sem pjona fyrirspurnum vidskiptavina, og
nafnapjona sem pjona ndfnum vidskiptavina. Leitast skal vid ad birta vidskiptavinum nidur-
stoour slikra meaelinga, og ad lagmarki ef peer uppfylla ekki krofur fjarskiptafyrirteekisins um
orofa virkni.

V. KAFLI
Tolvupostpjonusta.
14. gr.
Almennt.

Med pad ad markmidi ad auka gaedi tolvupostpjonustu skal vidhafa radstafanir er snua
ad rekstrardryggi og hindra éumbedinn pdst, eins og kostur er. Ennfremur skal audvelda
vidskiptavinum ad meta gaedi pjonustunnar og bera saman pjonustu mismunandi fjarskipta-
fyrirtekja.

15. gr.
Vernd télvupostbjonustu.

Verja skal sendipdsthus, bunad er veitir dbeinar tengingar og hlidstedan binad undir
stjorn fjarskiptafyrirtaekja, gegn pvi ad adilar geti aframsent pdst i gegnum pau an heimildar.
Reglulega skulu fjarskiptaféldgin profa biinad sinn gagnvart sliku og skra nidurstéduna. bau
skulu ennfremur préfa reglulega hlidsteedan bunad tengdra vidskiptavina sinna, sem starfrakja
sin eigin sendipdsthus, par sem eingéngu skal leyfa pdstumferd sem 4 upptok sin 4 innri IP
fjarskiptanetum peirra. Ef bunadurinn er i hysingu hja 60ru fjarskiptafyrirtaeki, skal paod
framkvaema profanirnar. Vio misbrest skal loka a samskipti vid bunadinn medan lagfaering fer
fram og lata vidkomandi vidskiptavin vita.

Fjarskiptafyrirteeki skulu tryggja réttan uppruna posts sem sendur er fra fjarskiptanetum
peirra og koma i veg fyrir ad tdlvur og annar bunadur vidskiptavina peirra séu notud sem
verkfeeri til a0 senda Gumbedinn post.

Fjarskiptafyrirteeki skulu i pessum tilgangi loka 4 sendingar tolvuposts fra vioskipta-
moénnum sinum gegnum svokollud SMTP sendihlid 25 til allra utanadkomandi IP vistfanga,
a0 undanskyldum IP vistfongum pdsthusa fjarskiptafyrirtaekisins og posthisa hysingaradila
innan fjarskiptaneta fjarskiptafyrirteekisins. Pessar lokanir skal gera sem nast jadri IP fjar-
skiptanetsins par sem vidskiptamenn tengjast netinu.

Ef vioskiptavinur starfraekir eigid posthis eda sendiposthus, skal vidskiptavini gefinn
kostur & ad IP vistfang pess sé¢ undanpegid fyrrgreindum lokunum 4 sendihlidi 25, pott onnur
IP vistfong vidskiptavinarins séu pad ekki. Somuleidis getur sérhaefour bunadur vidskiptavina,
sem vinnur i peim tilgangi ad senda umbednar fjoldasendingar télvuposts svo sem fréttabréfa,
verid undanpeginn pessu akvaeoi.

Gefa skal vidskiptavinum kost 4, og hvetja pa til, ad senda tolvupdst gegnum svokallad
ESMTP sendihlid 587 (RFC-4409) til vidkomandi podsthiss og sendip6sthiiss fjarskipta-
fyrirtaekisins, 4samt notkun & SMTP-AUTH (RFC-4954) og dulkédun t.d. samkvemt START
TLS stadli (RFC-4616).

beir vioskiptamenn fjarskiptafyrirteekis sem staddir eru 4 fjarskiptaneti pridja adila og
tengjast posthusi fjarskiptafyrirtaeekisins eda posthusi i hysingu innan fjarskiptaneta pess, skulu
eingdngu senda tolvupost gegnum fyrrgreint ESMTP sendihlid 587 (RFC-4409) til viod-
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komandi pésthuss. Skal tengihlidinu pvi ekki lokad 4 neinn hatt i fjarskiptanetunum. I pessum
tilvikum skulu fjarskiptafyrirtaeki jafnframt audkenna vidskiptavininn i samraemi vid vidur-
kennda RFC stadla, svo sem SMTP-AUTH (RFC-4954) eda hlidstett. Audkenni skal ad lag-
marki dulko6da 1 flutningi til posthussins, t.d. skv. START TLS stadli (RFC-4616).

I vefposthiisum sinum skulu fjarskiptafyrirteki audkenna vidskiptavini og gefa peim kost
4 dulkodun samskipta milli peirra og vefposthussins.

16. gr.
Frekari vernd og upplysingagjof.

Fjarskiptafyrirteeki skulu vera i stakk blin ad virkja timanlega naudsynlega ferla sem
bregdast vid ruslposti sem a upptok sin i endabiinadi notenda og i netbiinadi kerfa

Fjarskiptafyrirtaki skulu vakta post sem berst inn og 1t fra fjarskiptakerfum peirra, med
pad ad markmidi ad skynja dvenjulega postvirkni og uppruna hennar. bau skulu vera vidbuin
a0 bregdast vid 1 samraemi vid edli hvers atviks.

Fjarskiptafyrirtaeki skulu loka & hugsanlega smitud viohengi tdlvupdsts. Ef siunin byggist
4 pvi a0 innihald gagnanna er skodad 6vélraent, skulu fjarskiptafyrirteeki hafa fengiod fyrirfram
heimild til siunnar hja vidskiptavinum sinum.

Fjarskiptafyrirtaeki skulu mynda ferla milli sin, sem gerir peim audvelt ad bregdast vid
atvikaskraningum sem berast milli fjarskiptafyrirtaekja og taka vid kvortunum notenda.

Fjarskiptafyrirteeki skulu upplysa vidskiptavini sina um Oryggisstefnu og almenna lys-
ingu 4 oryggisferlum.

[ peim tilgangi ad koma sem best i veg fyrir ad skeyti berist 4 rangan adila, skulu lida
a.m.k. 3 manudir pangad til fjarskiptafyrirteeki endurathlutar 6virkum netféngum til annarra
vidskiptavina.

Fjarskiptafyrirteeki skulu setja skyra notkunarskilmala vardandi tolvupodst. Pau skulu
ennfremur veita vioskiptavinum sinum upplysingar um hattur samfara ruslposti, til hvada
rada sé gripi0 i fjarskiptanetum peirra, og hvers vegna slikt er mikilvegt til ad fyrirbyggja
misnotkun 4 tdélvupoésti. Ennfremur skulu pau benda vidskiptavinum sinum & leidir sem
gagnast geta vid a0 verja tolvur peirra gegn misnotkun a télvuposti.

17. gr.
Virkni tolvupostbjonustu.

Tolvupostpjonustu skulu fjarskiptafyrirtaeki veita & pann hatt ad virkni skerdist 6verulega
vegna truflana eda bilana, t.d. med tvofoldum binadi og alagsdreifingu.

[ peim tilgangi ad dreifa alagi og minnka truflanir i péstpjonustu skal adgreina pa
postpjona sem pjona posti er berst inn, fra pdsti sem sendur er ut.

Fjarskiptafyrirtaeki skulu vera i stakk buin ad reisa tolvupdstpjonustuna vid 4 sem
skemmstum tima.

18. gr.
Voktun a tolvupostpjonustu.

Med pad ad markmidi ad tryggja geodi og areidanleika postpjonustu undir stjorn fjar-
skiptafyrirteekja, skulu pau ad lagmarki vakta eftirfarandi og birta vidskiptavinum i rauntima,
a4 pann hatt ad peir geti &4 audveldan hatt metid gadi pjonustunnar:

1. Virkni péstpjéonustunnar.

2. Seinkun 4 utsendingu t6lvupdsts fra postkerfunum.
3. Hlutfallslegt alag 4 postkerfin og pdstbidradir peirra.
4. Truflanir i postkerfunum og saga truflana.
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5. Rekstur og virkni postsiunar.
Postpjonar og postsiur sem eru sérstaklega rekin i peim tilgangi ad vinna med umbednar
fijoldasendingar tdlvupdsts, svo sem fréttabréfa, eru undanpegin pessu akveedi.

19. gr.
Vernd gegn oumbednum fjoldasendum skeytum

Fjarskiptafyrirteeki sem veita tolvupostpjonustu, skulu bjoda pjonustu til ad vernda
vidskiptavini sina gegn 6umbednum fjdldasendingum télvupodsts eda annarra rafreenna skeyta,
hvort sem um er ad reda magnsendingu markposts eda fjoldasendingar i 6d0rum tilgangi.
Stydjast skal vid vidurkenndar radstafanir og tekni hvers tima.

Ef fjarskiptafyrirteeki verdur pess dskynja ad vidskiptavinur sendir eda framsendir slikan
fjolpost yfir IP fjarskiptanet fjarskiptafyrirtaeekisins, skal pad hindra sendinguna, t.d. med
hradahindrun eda lokun & vidkomandi tengihlidi, eda vidskiptamannatengingu.

Fjarskiptafyrirtekjum er almennt heimilt ad sia Ut og eyda samstundis 6umbednum
fjoldasendum skeytum sem greinilega eru géllud og i 6samrami vid RFC stadla. Onnur skeyti
sem siunarkerfi flokka ut sem 6umbedin, skulu siunarkerfin taka til hlidar, lata vidskiptavin
vita ad hann eigi slik skeyti i geymslu, hafi hann 6skad pess, og geyma 1 a.m.k. 6 klst. fra
stodvun adur en siunarkerfin eyda peim. Gildir pa einu hvort fjéldasendingarnar koma fra vid-
skiptavinum fjarskiptafyrirteekisins eda berast eftir 60rum leidum. Fjarskiptafyrirteeki skulu
gera viOskiptavinum sinum grein fyrir heimild sinni hvad petta vardar 1 vidskiptaskilmalum.

Viodhafa skal skjotar raostafanir ef slikar fjoldasendingar stofna O6ryggi mikilvegra
innvida fjarskiptanetanna i haettu. { slikri neyd er heimilt ad gripa til rottaekari radstafana, t.d.
a0 sia ut og eyda skeytunum jafn6dum til ad verja mikilveegu innvidina, eda loka einstokum
kerfistengingum. Skulu fjarskiptafyrirtaeki pa senda Post- og fjarskiptastofnun skyrslu um
tilvikin, innan so6larhrings eftir ad pau eiga sér stad, par sem fram kemur atburdarras, umfang
gagnaeydingar og ahrifamat ef ekki hefdi verid brugdist vio.

Fjarskiptafyrirteeki skulu leidbeina vidskiptavinum sinum um hvernig peir geta varist
oumbednum posti og hvert peir geti snuid sér med kvartanir vegna peirra. Gildir einu hvort
skeytin eiga sér upptok innan eda utan IP fjarskiptaneta fjarskiptafyrirtaekjanna.

VI. KAFLI
Obeinn flutningur.
20. gr.
Rekjanleiki.

[ peim tilgangi ad tryggja rekjanleika uppruna IP fjarskiptaumferdar skal s4 adili er veitir
obeinan flutning i fjarskiptanetum utan fjarskiptaneta vioskiptavina loka a afnot annarra en
vidskiptavina sinna ad pjonustunni og vidhafa nakvaema skraningu a eftirfarandi i hvert sinn
sem vidskiptavinirnir nyta sér 6beinan flutning:

1. Hvert efnid er sott eda skodad.
2. Uppruna IP vistfang og audkenningu vidskiptavina.
3. Dagsetningu og tima samskiptanna.
Gildir einu hvort teekjabunadurinn er hystur 4 fslandi eda i atlsndum.

21. gr.
Upplysingagjof til vidskiptamanna.
{ peim tilgangi ad vidskiptavinir séu medvitadir um hvernig fjarskiptaumferd peirra fer
fram, skulu fjarskiptafyrirteeki gefa vidskiptavinum sinum upplysingar um hvort og hvada
umferd peirra sé send gegnum oObeinan flutning, hvort dbeini flutningurinn sé hulinn og um
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pear takmarkanir sem hann veldur, svo sem um hugsanlegar umferdarlokanir og ritskodun
efnis vidskiptavina.

VII. KAFLI
Vernd vidskiptamannatenginga.
22. gr.
Almennt.

. Koma skal i veg fyrir 6heimila visun umferdar eins vidskiptavinar til annars.
. Fjarskiptafyrirteeki skulu vera i stakk buin ad greina og leysa vandamal i vidskipta-

mannatengingum sem stofnad geta upplysingadryggi og tiltekileika fjarskiptanetanna

i haettu.

3. Fjarskiptafyrirteeki er selur, eda afhendir, uppsettan tengibinad til vidskiptavina
sinna, skal verja bunadinn gegn 6heimilli fjarskiptaumferd eins og kostur er, t.d. med
notkun eldvarnarveggjar 1 netbeini, eda vidhafa godar Oryggisradstafanir i prad-
lausum stadarnetum. Gildir einu pott vidskiptavinurinn eigi sjalfur bunadinn, ef
fjarskiptafyrirteekid forstillir hann eda setur upp.

4. Bryna skal fyrir vidskiptavinum ad koma i veg fyrir 6heimila IP fjarskiptaumfero i
peim fjarskiptanetum og biinadi sem vidskiptavinirnir setja sjalfir upp.

N =

VIII. KAFLI
Oryggisatvik og trbztur.
23. gr.
Almennt.
Tryggja skal ad fjarskiptanet séu 1 stakk bain ad takmarka utbreidslu 6ryggisatvika, m.a.
a0 sia ut oaeskilega fjarskiptaumferd, s.s. spilliumferd og netérasir, sem er likleg til ad stofna
Oryggi upplysinga og rekstri fjarskiptaneta i heettu.

24, gr.
Skyrslugjof um oryggisatvik og stjornun.

Med pad a0 markmidi ad tryggja samfellda IP fjarskiptapjonustu, skulu 6ryggisatvik og
tekniveilur vera kynnt med peim hatti ad haegt sé ad gera urbaetur timanlega. Ennfremur skal
tryggja ad tekid sé med samkvaemum og skilvirkum heetti 4 umsjon meo oryggisatvikum.

Fjarskiptafyrirtaeki skulu vera med skyra og skilvirka ferla vegna tilkynninga um
Oryggisatvik, eda hattu 4 peim i almennum fjarskiptanetum sinum, svo sem af véldum
truflana, bilana og breytinga. Pjonustuviomid par ad lutandi skulu koma fram 4 heimasidu
fyrirtzkisins eda eftir sambarilegum leidum, t.d. i vidskiptamannasamningum. { tilkynning-
unum parf a0 lagmarki ad koma fram hvada ahrif atvikid hefur eda getur haft og per
radstafanir sem fjarskiptafyrirteekid muni gera, 4samt radleggingum til vidskiptamanna ef svo
ber undir.

25. gr.
Samvinna vid oryggishopa.
[ peim tilgangi ad auka heildstaedi og éryggi fjarskiptaneta, skulu fjarskiptafyrirtaeki taka
patt i samstarfi vid 6ryggishopa gegn va i fjarskiptanetum og upplysingakerfum 4 Islandi, m.a.
med pvi ad senda til peirra gdgn um Oryggisatburdi, oryggisatvik, 6samfellda virkni og
tortryggileg atvik, sem geta valdid truflunum & samfelldri pjonustu eda sett pjonustu og gogn
vidskiptavina i haettu. Post- og fjarskiptastofnun, eda st samraemingarstod oryggishopa sem
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hin tilnefnir, skilgreinir hvada hopar petta eru, hvernig samstarfinu er hattad og hvada
gbgnum skal skila til peirra.

IX. KAFLI
Pjonusta.
26. gr.
Almennt.
Tryggja skal lagmarksgrunnpjonustu en heimilt er ad veita mismunandi pjonustustig um-
fram grunnpjonustu. Pjonustusamningar skulu vera skyrir og tilteknar upplysingar til stadar
fyrir vidskiptamenn er audvelda peim ad meta gadi pjonustunnar.

27. gr.
bjonusta og samningar.

A0 lagmarki skal eftirfarandi vera innifalid 1 grunnpjonustu:

1. A.mk. ein IP tala.

2. Nafnapjonusta, sem samanstendur a.m.k. af tveimur adgreindum nafnapjonum.

3. Klukkupjénusta sem svarar bunadi vidskiptavina um rétt timaviomid.

4. IP fjarskiptaumferd skal ekki tafin, nema hun stofni IP fjarskiptanetum fjarskipta-
fyrirtaekisins i hattu, eda valdi 6venjumiklu alagi 4 kostnad annarrar IP fjarskipta-
umferdar. Skal pad gefa Ut almenna tilkynningu par ad latandi. Ennfremur skal
fjarskiptafyrirtaekid veita vidskiptavinum sinum nénari upplysingar um hvada IP
fjarskiptaumferd a i hlut, ef eftir pvi er leitad. Ef um varanlega tof er a0 ra0da, skal
htn nanar tilgreind i vidskiptaskilmalum.

5. Fjarskiptafyrirteeki skal ekki hindra adgang vidskiptavina ad internetinu, nema um
annad sé samio sérstaklega eda pad sé gert i samraemi vid reglur pessar. beim skal
gert kleift ad veita jafnt sem sakja 16glega pjonustu.

Eftirfarandi skal standa til boda, med eda an gjalds:

1. Notendahjalp sem veitir adstod og radleggingar fyrir notendur pjénustunnar

2. Dagleg maligbgn vidskiptatimabils, ef gjaldfert er skv. melingu, i a.m.k. 14 daga fra
gjalddaga reiknings.

3. Nanari greining meligagna, svo sem uppruna- og afthendingavistfong umferoar, fra
peim tima sem beidni berst par ad lutandi.

Grunnpjénustan skal ennfremur innihalda eftirfarandi leidir er audvelda vidskiptavinum

ad meta gaedi pjonustunnar:

1. Adgengi ad vefsidu sem gerir vidskiptavinum kleift ad mela flutningshrada innan IP
fjarskiptanetsins (t.d. TCP afkost & porti 80), fra vioskiptavini ad midju IP fjarskipta-
netsins og fra vidskiptavini a0 mikilveegum jadarsamtengingum IP fjarskiptanetsins
vid onnur IP fjarskiptanet.

2. Atburdaskra peirra atburda sem hafa ahrif 4 storan hop vidskiptavina

3. Upplysingar til almennings 4 myndreenu formi um hlutfall meoalalags einstakra
samtenginga sidustu 5 minttna, t.d alag 50-70%, pakkatap minna en 0,2%. Enn-
fremur markmid fyrirtaekisins 1 hverju tilfelli fyrir sig sem gildir fyrir mesta dlagstima
dagsins.

Fjarskiptafyrirteeki skulu birta verdandi vidskiptavinum eftirfarandi upplysingar er gera
peim audveldara fyrir ad velja pa pjonustu sem hentar hverjum og einum:

1. Upplysingar um medal pakkatdf og breytileika pakkatafarinnar, innan einstakra IP
fjarskiptaneta fjarskiptafyrirtaekisins, p.m.t. til utlanda.
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2. Upplysingar um medal svartima i notendahjalp og medal vidbragdstima pangad til
brugdist er vid bilanatilkynningum. Ennfremur markmid fyrirtaekisins par ad latandi.
Ef bilanapjonustan er svadisskipt, skal birta fyrrgreindar upplysingar fyrir hvert
svaeoi fyrir sig.

3. Upplysingar um samtengingar vid IP fjarskiptanet annarra fjarskiptafyrirtaekja.

28. gr.
Onnur pjénusta.

Vegna frambods 4 pjonustu umfram grunnpjoénustu, geri fjarskiptafyrirteeki mismunandi
valflokka pjoénustunnar. Peir verdi skyrt framsettir med pad ad markmidid ad audvelda
vidskiptavinum ad kaupa pa pjonustu sem hentar.

A0 lagmarki parf eftirfarandi a0 koma fram i 6llum valflokkum:

1. Hvernig adgengi ad notendahjalp er hattad, svo sem gjaldfrjalst simanumer og
netféng og opnunartimi.

2. Hvernig pjonustustigi er hattad, svo sem forgangi vidskiptavina ad notendahjalp og
annarrar studningspjonustu.

3. Hvar pjonustan er veitt og hvernig adgangsoryggi er hattad, svo sem hvort gdgn eru
dulritud og hvar 6ryggio er veitt.

4. Upplysingar um annad sem er innifalio, svo sem vernd gegn ruslpdsti, hnysnibiinadi
eda vernd gegn oaskilegu efni.

Ennfremur parf eftirfarandi ad koma fram ef vid a:

1. Hvort vidskiptamadurinn fai adgang ad pjonustufulltrua.

2. Hvort vidskiptamadurinn fai adgang ad 60ru sérhafdu starfsfolki.

3. Hvort vidskiptamadurinn féi reglulegar sendar skyrslur, t.d. um fjolda beidna hja
studningspjonustu eda skyrslur um astand kerfa.

4. Hvort vidskiptamanninum standi til boda sendiposthis sem hann geti notad til ad
senda tolvupost og upplysingar um pad.

29. gr.
bjonustusidur.

Ef fjarskiptafyrirtaeki veita vidskiptavinum sinum adgang ad pjonustusidu, par sem peir
geta t.d. pantad eda breytt pjonustuvali, fengid upplysingar um astand kerfa, eda nytt sér adra
moguleika svo sem ad senda padan skilabod, skulu pau takmarka adgang ad sidunni vid
handhafa pjonustunnar eins og kostur er. Ad lagmarki skulu fjarskiptafélogin setja kréfur um
lengd og gedi adgangsorda inn a pjénustusiouna.

X. KAFLI
Ymis dkvzedi.
30. gr.
Framkvemd oryggisuttekta.

Post- og fjarskiptastofnun er heimilt ad préfa vernd, virkni og geedi IP fjarskiptapjonustu
og gera uttektir & pvi hvort farid er eftir reglum pessum. Gildir einu hvort pad er ad eigin
frumkvedi eda skv. dbendingum. Profanir taka m.a. til almennra fjarskiptaneta, fjarskipta-
pjonustu og tengdra upplysingakerfa. Stofnunin akvedur fyrirkomulag profana eda uttekta.

Post- og fjarskiptastofnun getur dkvedid ad fela sjalfstett starfandi sérfraedingi ad annast
framkvaemd tttektar og skila stofnuninni skyrslu um nidurstodu hennar. Skal hann bundinn
pagnarskyldu um storf sin i pagu stofnunarinnar. Fjarskiptafyrirtaekjum skal gefinn kostur 4
pvi ad gera athugasemdir vid val stofnunarinnar a slikum sérfraedingi.
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31. gr.
Gildistaka.
bessar reglur taka gildi pann 1. jali 2008.

32. gr.
Heimild.
Post- og fjarskiptastofnun hefur gefid ut pessar reglur um vernd, virkni og geedi IP
fjarskiptapjonustu samkveemt heimild i 6. gr. laga nr. 39/2007 um breytingu 4 16gum um
fjarskipti nr. 81/2003.

Post- og fiarskiptastofnun, 10. desember 2007.
Hrafnkell V. Gislason.

Bjorn Geirsson.

B-deild — Utgafud.: 21. desember 2007
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