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REGLUR

um oryggi vid medferd og vardveislu lifsyna i lifsynaséfnum.

I. KAFLI
Efni, gildissvio o.fl.
L. gr.

Efni og gildissvio.

Reglur pessar luta ad pvi hvernig tryggja skuli 6ryggi vido medferd og vardveislu lifsyna i
lifsynasdfnum skv. 16gum um lifsynaséfn nr. 110/2000. Ad 60ru leyti en kemur fram i reglunum skal
til leidbeiningar hafa hlidsjon af eftirfarandi alpjodlegum stoolum:

1. ST EN ISO/IEC 27001:2017 — Upplysingataekni — Oryggisadferdir — Stjornunarkerfi um

upplysingadryggi — Krofur.

2. IST EN ISO/IEC 27002:2017 — Upplysingatzekni — Oryggisadferdir — Starfsvenjur fyrir

upplysingadryggi.

Reglur pessar taka ekki til lifsyna sem vardveitt eru timabundid vegna pjonusturannsokna, med-
ferdar, eda afmarkadra visindarannsokna, enda sé¢ slikum synum eytt pegar pjonustu, medferd eda
rannsokn Iykur.

2. gr.
Skilgreiningar.
[ 6ryggi vid vinnslu lifsyna i lifsynaséfnum felst ad tryggja vardveislu, edlilega leynd peirra,
16gmetan adgang ad peim, gaedi og areidanleika. Nanar tiltekid felst oryggid i ad tryggja:
1. A0 lifsyni séu ekki adgengileg peim sem ekki skulu hafa adgang ad peim.
2. AJd tryggja vandada medferd lifsyna og ad pau hvorki glatist né skemmist.
3. A0 tryggja peim sem purfa og mega hafa adgang ad lifsynum og fylgigégnum, slikan adgang
pegar 16gmaet asteda er til.

II. KAFLI
Oryggisreglur.
3. gr.
Oryggisstefna.
Stjorn lifsynasafns skal marka stefnu um 6ryggi lifsyna og gefa uit og vidhalda 6ryggisstefnu fyrir
lifsynasafnid. Vid pad ma hafa hlidsjon af 5. kafla i stadlinum IST EN ISO/IEC 27002:2017 Upplys-
ingatekni — Oryggisadferdir — Starfsvenjur fyrir upplysingadryggi.

4. gr.
Rekstur lifsynasafns.

Rekstur lifsynasafns felst { pvi ad veita lifsynum vidtdku, vardveita pau og veita 16gmeetan adgang
ad peim. Peim einum er heimill slikur rekstur sem hefur leyfi radherra skv. 4. gr. laga nr. 110/2000, i
reglum pessum nefndur leyfishafi. S¢ lifsynasafn starfraekt i pagu visindarannsokna a heilbrigdissvioi
er honum skylt ad halda rekstri pess adskildum fra annarri starfsemi sem hann hefur med hondum.
Med aodskildum rekstri er m.a. att vid ad tryggja skuli adskilnad milli annars vegar peirra er leyfa
notkun & gognum lifsynasafns og hafa eftirlit med henni og hins vegar peirra sem vilja fa ad nota synin
e0a hafa par hagsmuna ad gaeta. Mala ma fyrir um pad i samningum safnstjornar og peirra sem leggja
gogn i safnid 4 grundvelli 7. gr. b 1 16gum nr. 110/2000 hvernig peir hagsmunir skuli tryggdir innan
ramma laganna.

Halda verdur medferd heilsufarsupplysinga um synagjafa og upplysinga um nidurstodur syna-
rannsokna adskilinni fra rekstri lifsynasafnsins. Skilgreina skal hvernig stadid verdur ad afgreidslu
beidna visindamanna og annarra um adgang ad lifsynum. 1 pvi felst ad gera verdur greinarmun a
vinnslu lifsyna vegna daglegrar pjonustu vio sjuklinga, athendingu lifsyna vegna visindarannsokna og
athendingu syna i 68rum tilvikum ad fengnu leyfi Personuverndar, veittu ad fullneegdum skilyroum 5.
mgr. 9. gr. laga nr. 110/2000.
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5. gr.
Lysing a stjiornun oryggismala.

Leyfishafi skal setja fram skriflega lysingu & stjérnun oryggismala lifsynasafnsins. bar skulu
a.m.k. oll eftirtalin atridi koma fram eftir pvi sem vio a:

1. Me0 hvada hetti rekstri lifsynasafns sé haldio adskildum fra annarri starfsemi leyfishafa, sbr.
4. gr.

2. Med hvada hatti pess sé¢ geett 1 lifsynasafni visindasyna ad slik lifsyni séu an personu-
audkenna, sbr. 1. mgr. 8. gr. laga nr. 110/2000, og hvernig personuaudkenni séu vardveitt.
Einnig hvada starfsmadur beri abyrgd 4 vorslu personuaudkenna og oryggi gagna sem gera
kleift a0 tengja pau vid lifsyni. Ad auki skal tilgreint hver pad er sem ber abyrgd a dulk6dun
audkenna i samraemi vid 6. malsl. 4. mgr. 7. gr. somu laga.

3. Hvernig stadid hafi verid ad mati 4 ahrifum & persénuvernd i samrami vid 35. gr. reglugerdar
(ESB) 2016/679, sbr. 29. gr. laga nr. 90/2018.

4. Hvernig innbyggd og sjalfgefin personuvernd sé tryggd, sbr. 25. gr. reglugerdar (ESB)
2016/679, sbr. 24. gr. laga nr. 90/2018.

5. Hvernig stadid hafi verid ad mati & dhaettu i samraemi vid 2. mgr. 32. gr. reglugerdar (ESB)
2016/679, sbr. 1. mgr. 17. gr. laga nr. 90/2018.

6. Hvada oryggisradstafanir séu vidhafdar i samreemi vid 1. mgr. 32. gr. reglugerdar (ESB)
2016/679, sbr. fyrrgreint akveedi laga nr. 90/2018.

7. Hvar lifsyni séu varoveitt og hver beri daglega abyrgo 4 6ryggi peirra.

8. Hvada leidbeiningar starfsmenn hafi fengid um vidbrogd vid Oryggisdbgnum og Oryggis-
brestum.

9. Hvernig Oryggisradstafanir einstakra deilda safnsins hafi verido samraemdar, ef safnid er
deildaskipt.

10. Hvernig stadid sé ad adgangsstjornun.

Leyfishafi skal tilkynna Personuvernd med sannanlegum hetti hver fari med fyrirsvar gagnvart
Personuvernd um alla peetti er varda medfero lifsyna og personuupplysinga 4 vegum safnsins, p. & m.
a pvi ad uppfyllt séu skilyrdi 3. mgr. 9. gr. laga nr. 110/2000.

Leyfishafi skal a0 60ru leyti uppfylla pau skilyrdi sem Persénuvernd akvedur a hverjum tima.

Personuvernd skal hafa adgang ad skjolum samkvemt reglum pessum hvenaer sem eftir er leitad
i samraemi vid pa upplysingaskyldu gagnvart stofnuninni, auk landleknis og visindasidanefndar, sem
meelt er fyrir um i 6. gr. laga nr. 110/2000.

6. gr.
Ytra éryggi og adrar dryggisradstafanir.

Viohafa skal radstafanir til ad hindra og takmarka tjon af véldum 6heimils adgangs ad lifsyna-
safni. [ pvi skyni skal pess gett ad hysa syni og personuaudkenni 4 fyrirfram skilgreindum svaedum er
lata skyrri adgangsstjornun. ba skal haga ytra umhverfi safnins pannig ad pad hindri 6heimilan adgang,
skemmdir og truflanir. bPegar vinnudegi Iykur, eda pegar ekki er verid ad vinna med syni, skal varoveita
pau eftir pvi sem vid verdur komid i lestum hirslum eda med 60rum sambarilega tryggum heetti.

Viodhafa skal sérstakar radstafanir til ad draga ur heettu 4 truflunum, ad rekstur rofni eda lifsyni og
personuvernd skadist. { pvi skyni skal vidhafa vinnuferli er tryggi érofinn rekstur lifsynasafns og dragi
ur heettu & truflunum vegna o6happa eda annarra atvika sem 6gna oryggi pess, t.d. af voldum natturu-
hamfara, slysa, bilunar i binadi eda skemmdarverka. Skal annars vegar vidhafa fyrirbyggjandi rao-
stafanir og hins vegar radstafanir er geri kleift ad endurreesa hrunin kerfi og eftir atvikum ad endur-
heimta upplysingar sem kunna ao hafa glatast eda skemmst.

7. gr.
Oryggisrdadstafanir vardandi starfsmannamal.
Beita skal oryggisradstofunum vardandi starfsmannamal i pvi skyni ad draga ur haettu a tjoni af
voldum mannlegra mistaka, pjofhadar, svika eda annarrar misnotkunar.
Taka skal afstodu til abyrgoar 4 oryggismalum vid gerd radningarsaminga og i annars konar
samningum sem varda starfsemina og/eda starfsmanninn. Skal abyrgd skipt eftir pvi sem vid 4 til a0
draga Ur haettu 4 vanrekslu eda visvitandi misnotkun upplysinga eda upplysingakerfa. Fylgjast skal
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reglulega med pvi a0 unnid sé¢ i samraemi vid umsamda abyrgd vidkomandi starfsmanns. Taka skal
afstodu til pess ad hvada marki kanna skuli hvort tiltekin atridi i ferli umsakjanda um starf gefi tilefni
til ad oOttast ad radning hans raski oryggi safnsins. Allir starfsmenn, og adrir sem adgang hafa ad
lifsynum og persénuupplysingum, skulu bundnir trunadi og undirrita sérstakar trinadaryfirlysingar
pvi til stadfestingar.

Veita skal starfsmonnum leidbeiningar um viobrogd vid dryggiségnum og dryggisbrotum.

8. gr.
Adgangsstjornun.

Viohafa skal adgangsstjornun 1 pvi skyni ad stjorna adgangi ad upplysingum til ad tryggja oryggi
peirra, sbr. 2. gr. reglna pessara. Skal par h6fo hlidsjon af 6ryggiskrofum og peim dkvordunum sem
leyfishafi, stjorn lifsynasafns eda annar par til baer adili hefur tekid um midlun upplysinga og adgang
a0 peim.

9. gr.
Akvardanir um 6ryggismal.
Skilgreina skal, rokstydja og skjalfesta allar peer akvardanir sem teknar eru um 6ryggismal, p. 4 m.
um vidbrogd ef oryggisradstafanir bregdast. Leyfishafi skal stadfesta dkvardanirnar med formlegum
haetti.

1I. KAFLI
Onnur atridi.
10. gr.
Endurskodun og innra eftirlit.

Endurskoda skal reglulega, og eigi sjaldnar en arlega, paer adgerdir sem gripid er til & grundvelli
reglna pessara. Slik endurskodun skal fara fram med reglulegu millibili og hvenar sem purfa pykir,
s.s. vi0 verulegar breytingar & rekstraradstaedum og umhverfi.

Vidhafa skal stodugt innra eftirlit i pvi skyni ad tryggja ad paer adgerdir sem gripid er til a
grundvelli reglna pessara séu o6rugglega vidhafdar. Einnig skal innra eftirlit lata ad pvi ad sannreyna
a0 unnid sé 1 samraemi vio reglur pessar, gildandi 16g og reglugerd um lifsynaséfn og onnur 16g sem
kunna a0 eiga vid um rekstur lifsynasafna.

11. gr.
Gildistimi o.fl.
Reglur pessar eru settar samkvaemt 9. t6lul. 1. mgr. 5. gr. laga nr. 110/2000 um lifsynasétn og
sofn heilbrigdisupplysinga og 60last pegar gildi. Samhlida birtingu peirra falla ar gildi fyrri reglur um
sama efni nr. 918/2001.

Personuvernd, 4. oktober 2019.

Bjorg Thorarensen formadur stjornar.

Helga borisdottir forstjori.

B-deild — Utgafud.: 23. oktober 2019
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