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REGLUR

um o6ryggi persénuupplysinga.

I. KAFLI
Markmid og gildissvio.
1. gr.
Markmio.
Markmid reglna pessara er ad tryggja 6ryggi vid vinnslu persénuupplysinga. { pvi felst ad
tryggja edlilega leynd upplysinganna, l1ogmetan adgang ad peim, gadi peirra og areidanleika.
A0 60ru leyti en kemur fram 1 reglum pessum ma til hlidsjonar og leidbeiningar stydjast
vid stadalinn IST BS 7799 Stjornun upplysingaverndar.

2. gr.
Gildissvio.
Reglur pessar gilda um vinnslu persénuupplysinga sem 16g nr. 77/2000, um persoénu-
vernd og medferd personuupplysinga, taka til.
Personuvernd getur veitt undanpagu fra fyrirmaelum reglna pessara ef um er ad reda
vinnslu persénuupplysinga sem ekki telst hafa i for med sér heettu fyrir friohelgi einkalifs, t.d.
pegar litid er til umfangs vinnslunnar, dhaettu af vinnslunni og edlis peirra gagna sem verja 4.

II. KAFLI
Oryggiskerfi.
3. gr.

Abyrgdaradila ber ad utbua oryggiskerfi til ad tryggja vernd persénuupplysinga. Undir-

buningur 6ryggiskerfis fer fram i pessum afongum:

1. Abyrgdaradili setur sér skriflega oryggisstefuu. I henni skal m.a. koma fram almenn
lysing 4 afstoou @dsta stjornanda abyrgoaradila til 6ryggismala. Vid motun oryggis-
stefnu skal taka mid af pvi hvada personuupplysingar skuli vernda, hvernig skuli
vernda per og peirri adferd sem viohofo verdur vid vinnslu peirra.

2. Abyrgdaradili gerir skriflegt dheettumat. Ahaettumat er mat 4 haettunni a pvi ad 6vid-
komandi fai adgang ad persénuupplysingum, geti breytt upplysingunum eda skert
oryggi peirra ad 6dru leyti. Ahzttumat tekur einnig til athugunar 4 umfangi og
afleidingum hattunnar m.t.t. edlis peirra persénuupplysinga sem unnid er med.
Markmid adhaettumats er ad skapa forsendur fyrir vali 4 6ryggisradstofunum, sbr. II1.
kafla reglna pessara. Pa skal tilgreina hvad geti farid rskeidis, hvada ahrif slikt geti
haft 4 6ryggi upplysinganna og hvada likur séu 4 sliku. Ahattumat skal endurskodad
reglulega.

3. Abyrgdaradili velur hvada oryggisrddstafanir skulu vidhafdar i samremi vid IIL
kafla reglna pessara og setja fram skriflega lysingu 4 peim. { Iysingunni skal m.a.
koma fram afstada abyrgdaradilans til pess hvad sé asattanleg dhatta vid vinnsluna.
ba skal rakid hvada 6ryggisradstofunum verdi beitt og hvernig peer veroi utfaerdar, p.a
m. vid honnun, préun, rekstur, profun og viohald pess kerfis, p.m.t. hugbtinadar, sem
notad verdur vid vinnslu upplysinganna. Par skal og tekid fram hvernig brugdist verdi
vid afollum i rekstri vinnslukerfisins, hvernig flutningi perséonuupplysinga milli
vinnslukerfa verdi hagad, p. 4 m. mdégulegum flutningi gagna milli dbyrgdar- og
vinnsluadila. Oryggisradstafanir skal endurskoda reglulega.
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Personuvernd skal hvenaer sem hiin 6skar hafa adgang ad Oryggisstefnu abyrgoaradila,
aheattumati og lysingu 4 viokomandi 6ryggisradstofunum.

III. KAFLI
Oryggisradstafanir.
4. gr.
Almennt.

Abyrgdaradili skal gera videigandi 6ryggisradstafanir og ber abyrgd 4 pvi ad vinnsla
personuupplysinga séu i samraemi vid 10g, reglur og fyrirmeli Personuverndar um hvernig
tryggja skuli oryggi upplysinga, p.m.t. pa stadla sem hin akvedur. Markmid skipulags- og
teknilegra Oryggisradstafana er til ad tryggja neegilegt 6ryggi og vernda personuupplysingar
gegn Ologlegri eydileggingu, gegn pvi ad peer glatist eda breytist fyrir slysni, gegn oleyfi-
legum adgangi og gegn allri annarri 616gmeetri vinnslu.

Vi0 val oryggisradstafana skal taka mid af aheettu af vinnslunni og edli peirra gagna sem
verja 4. Skulu per tryggja naegilegt oryggi med hlidsjon af nyjustu tekni og kostnadi vid
framkvaemd peirra. S¢ personuupplysingum midlad um netid skal taka mid af peirri auknu
dheettu sem su adferd hefur i fér med sér.

5. gr.
Oryggisrddstafanir vardandi starfsmannamal.

I peim tilgangi ad fyrirbyggja og takmarka tjon af véldum mannlegra mistaka, pjofnadar,
svika og annarrar misnotkunar, skal dbyrgdaradili gripa til peirra éryggisradstafana sem vid
eiga hverju sinni, t.d.:

1. Kanna feril umsakjenda um storf.

2. Fa skjalfestar pagnaryfirlysingar starfsmanna.

3. Skilgreina med skyrum hetti hlutverk og skyldur hvers starfsmanns sem hefur

adgang ad persénuupplysingum, p.4 m. hverjir beri 4byrg0 a einstokum skraaséfnum.

4. Gera naudsynlegar radstafanir til pess ad starfsmonnum s¢ med reglubundnum haetti

gerd grein fyrir starfsskyldum sinum og peim afleidingum sem pad getur haft 1 for
med sér ad brjota peer.

6. gr.
Ytra oryggi.
[ peim tilgangi ad fyrirbyggja og takmarka tjon af voldum Oheimils adgangs, skal
abyrgoaradili gripa til peirra 6ryggisradstafana sem vid eiga hverju sinni, t.d.:
1. Styra adgangi ad husnaedi med uthlutun lykla, adgangskorta o.p.h.
2. Vidhafa oryggisvorslu, t.d. med Oryggisvoroum, vidvorunarkerfum eda rafraenni
voktun.

7. gr.
Skipulagslegar og teeknilegar oryggisradstafanir.

[ peim tilgangi ad fyrirbyggja og takmarka tjon af voldum bilana og 6heimils adgangs ad
vinnslubtinadi, skal abyrgoaradili gripa til peirra 6ryggisradstafana sem vid eiga hverju sinni,
t.d.:

1. Styra adgangi ad bunadi med uthlutun adgangs- og lykilorda.

2. Dulkéda eda eyda personuaudkennum, eda ad setja niumer i stad personuaudkenna og

vardveita greiningarlykil med tryggum heetti.

3. Tryggja rekjanleika uppflettinga og vinnsluadgerda.
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4. Vardveita personuupplysingar a 6nettengdri tolvu.

5. Takmarka adgang ad persénuupplysingum vid lesadgang (uppflettiadgang), svo sem i
peim tilgangi ad hindra 6heimila eydingu, afritun eda samkeyrslu.

6. Vidhafa sivirkar veiruvarnir.

IV. KAFLI
Innra eftirlit.
8. gr.

Abyrgdaradili skal vidhafa innra eftirlit med vinnslu persénuupplysinga til ad ganga Gr
skugga um ad unnid sé i samremi vio gildandi 16g og reglur, p. & m. pa skilmala sem
Personuvernd hefur sett um vidkomandi vinnslu.

Innra eftirlit skal m.a. beinast ad:

1. Athugun 4 pvi hvort vinnslan sé heimil skv. l6gum nr. 77/2000.

2. Hvort fullnaegt hafi verid tilkynningar- eda leyfisskyldu peirri sem kveodid er 4 um i

16gunum.

3. Hvort uppfylltar séu reglur 7. gr. laganna um l6gmeeti vinnslu, p. & m. dkvaeoi 5. tl.
um eydingu personuupplysinga sem ekki parf ad varOveita lengur, midad vid
upphaflegan tilgang med s6fnun peirra.

4. Hvort virt séu 1 framkvemd dkvaedi um rétt hins skrdda samkvamt 16gunum.

5. Hvort fylgt sé peim 6ryggisradstofunum sem valdar hafa verid skv. c-1id 1. mgr. 3. gr.
og III. kafla reglna pessara.

6. Innra eftirlit skal vidhaft med reglubundnum hatti. Tidni eftirlitsins og umfang pess
skal akvedid med hlidsjon af aheettunni sem er samfara vinnslunni, edli peirra gagna
sem unnid er med, peirri tekni sem notud er til ad tryggja oryggi upplysinganna og
kostnadi af eftirlitinu. Pad skal p6 eigi fara fram sjaldnar en arlega.

A9 jafhadi skal vidhafa innra eftirlit samkvemt fyrirfram skilgreindu kerfi.

Abyrgdaradili skal sja til pess ad gerd sé skyrsla um hverja adgerd sem er lidur i innra
eftirliti. I slikri skyrslu skal lysa nidurstédu hvers pattar eftirlitsins. Skyrslur um innra eftirlit
skal vardveita tryggilega og hefur Personuvernd rétt til adgangs ad peim hveneer sem pess er
6skad.

V. KAFLI
Vinnsluadili.
9. gr.

Abyrgdaradila er heimilt ad semja vid tiltekinn adila um ad annast, i heild eda ad hluta
til, pa vinnslu personuupplysinga sem hann ber abyrgd 4. Slikt er pé had pvi skilyrdi ad
abyrgodaradili hafi adur sannreynt ad umraddur vinnsluadili geti vidhaft peer Oryggis-
radstafanir sem um vinnsluna gilda og framkvemt innra eftirlit med vinnslunni.

Samningur skv. 1. mgr. skal vera skriflegur og 1 ad minnsta kosti tveimur eintokum. bar
skal m.a. koma fram ad vinnsluadili skuli starfa i samraemi vid fyrirmaeli abyrgdaradila og ad
akvae0i reglna pessara um skyldur dbyrgdaradila gildi einnig um péa vinnslu sem vinnsluadili
framkvaemir. Abyrgdaradili og vinnsluadili skulu hvor vardveita sitt eintak af samningnum.

Hafi vinnsluadili stadfestu i 6dru EES riki en abyrgdaradili, sbr. 1. mgr. 6. gr. laga nr.
77/2000, pa skal jafnframt geta pess 1 samningi ad 16g og reglur pess rikis par sem vinnslu-
aoili hefur stadfestu, gildi um 6ryggisradstafanir vid vinnslu personuupplysinga.

Hverjum peim er starfar i umbodi abyrgdaradila eda vinnsluadila er adeins heimilt ad
vinna med personuupplysingar i samreemi vid fyrirmeeli abyrgdaradila, nema 16g meli fyrir 4
annan veg.
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VI. KAFLI
Gildistaka o.fl.
10. gr.
Tilkynning til Personuverndar um oryggisrddstafanir.
[ tilkynningu til Personuverndar skv. 31. gr. laga nr. 77/2000 skal koma fram med hvada
haetti abyrgoaradili fullnaegir akvaedum reglna pessara.

11. gr.
Gildistaka.
Reglur pessar, sem settar eru samkvaemt heimild i 11. og 12. gr. laga nr. 77/2000, um
personuvernd og medferd persdnuupplysinga, 60last pegar gildi.

Personuvernd, 20. mars 2001.

Pall Hreinsson.

Sigrun Johannesdottir.
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