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REGLUGERD

um rafraenar undirskriftir.

I. KAFLI
Gildissvid og skilgreiningar.
1. gr.

Gildissvio.

Reglugerd pessi tekur til upplysinga sem fullgild vottord skulu hafa ad geyma, krafna til
vottunaradila sem gefa ut fullgild vottoro, krafna til 6ruggs undirskriftarbinadar, tilhdgunar skran-
ingar, tilkynningar og upplysingagjafar vottunaradila og tilndgunar eftirlits med starfsemi vottunar-
adila sem gefa ut fullgild vottord.

Rafreen undirskrift sem gerd er meo fullgildu vottordi er ekki stadfesting & timamarki undir-
ritunar.

2.gr.
Skilgreiningar.

Merking eftirfarandi hugtaka i reglugerd pessari er sem hér segir:

Vottunarstefna: Safn af reglum sem skilgreina notheefni vottorda & tilteknu notkunarsvidi og/eda
teeknilegum lausnum par sem éryggiskrofur eru sambeerilegar. I vottunarstefnu kemur fram hvernig
stefnt er ad pvi ad standa ad Utgafu og medferd rafreenna vottorda. | vottunarstefnu eru einnig settar
reglur um peer krofur sem gerdar eru til 6ryggis og eftirlits.

Vottunaradili: Adili sem gefur Gt vottord eda pridji adili sem starfar ad Gtgafu fullgildra
vottorda & hans vegum og & hans abyrgd, sbr. 17. gr. laga nr. 28/2001 um rafreenar undirskriftir eda
veitir adra pjonustu i tengslum vid rafraenar undirskriftir.

Um skilgreiningar & hugtékum fer ad 60ru leyti eftir akveedum laga nr. 28/2001.

1. KAFLI
Um innihald fullgilds vottords.
3.0r.
Um innihald og upplysingar fullgilds vottoros.

Heimilt er ad tilgreina ad vottord sé fullgilt, uppfylli vottordid akveedi 7. gr. laga nr. 28/2001 og
sé gefio ut af vottunaradila sem uppfyllir &kvaedi V. kafla laganna sem og skilyrdi reglna sem settar
eru & grundvelli laganna.

[ fullgildu vottordi ber ad hafa lasilegt ordid fullgilt. Jafnframt skal visa til pess ad vottordid
uppfyllir dkveedi laga og reglna sem gilda um Utgafu fullgildra vottorda.

Vottord teljast fullnegja krofum pessarar greinar, uppfylli pau skilyrdi stadla og annarra
sampykktra krofuskjala, sem talin eru upp i vidauka | vio reglugerd pessa.

4.9r.
Kennitala og nafn undirritanda.

I fullgildu vottordi atgefnu hér & landi skal, & sérstéku nafnasvaedi vottordsins, tilgreina fullt
nafn undirritanda Ur pjodskra eda dulnefni.

[ fullgildu vottordi atgefnu hér & landi skal, & sérstoku nimerasvadi vottordsins, tilgreina kenni-
tolu undirritanda. Hafi undirritandi ekki I6gheimili hér & landi skal tilgreina samberilegt einkveemt
numer sem Gthlutad er af pjodskrd samkveemt reglum sem um pé Uthlutun gilda & hverjum tima.

Noti undirritandi dulnefni i fullgildu vottordi skal koma skyrt fram i vottordinu ad um dulnefni
sé ad reda. Vottunaradili sannreynir deili & undirritanda sem notar dulnefni og tengingu hans vid
dulnefnid, sbr. nanar dkvaedi 14. gr. pessarar reglugerdar.
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5.¢r.
Vidbotarupplysingar.

i fullgildu vottordi er unnt ad veita frekari upplysingar um undirritanda en paer sem tilgreindar
eru i 4. gr., s.s. a0 vottordio sé jafnframt starfsskilriki og tilgreina nanar stéduumbod pess sem
undirritar, eda nanari lysingu & tegund peirrar undirritunar sem heimilt er ad gera med hlutadeigandi
vottordi. Um gildi undirskrifta samkveemt pessari grein fer eftir almennum reglum um stéduumbod
og afturkéllun peirra.

6. gr.
i Sannprofun & fullgildri rafreenni undirskrift.
I fullgildu vottordi skulu vera sannpréfunargdgn sem svara til undirskriftargagna sem undir-
ritandi hefur forraedi yfir og sem notud eru til ad sannreyna rafraena undirskrift hans.

7.0r.
i Gildistimi vottorda og afturkéllun.
I fullgildu vottordi skal koma fram upphaf og lok gildistima vottordsins. Um afturkdllunar-
pjonustu vottunaradila fer samkveemt dkvaedum I11. kafla i reglugerd pessari.

8. gr.
Audkenniskati vottords.
Oll fullgild vottord skulu hafa einkvaemt ndmer sem er audkenniskati vottordsins pannig ad med
pvi sé avallt heegt ad bera kennsl & vottordid.

9.¢r.
Upplysingar um vottunaradila.
Til ad unnt sé ad sannreyna ad fullgilt vottord stafi fra vottunaradila skal i vottordinu koma fram
utfeero rafraen undirskrift Gtgefanda pess.

10. gr.
Takmarkanir & notkun fullgildra vottorda.
Fullgild vottord eru an takmarkana vid rafraenar undirskriftir nema slikar takmarkanir hafi verio
gerdar sérstaklega
Vottunaradili sem vill setja takmarkanir a gildissvio fullgildra vottorda eda fjarhaed vidskipta
sem unnt er ad nota vottoroid til, skal setja upplysingar um slikar takmarkanir i vottordio.

. KAFLI
Krofur til vottunaradila, skraningar- og afturkéllunarpjénusta, o.fl.
11. gr.
Krofur til vottunaradila sem gefa at fullgild vottord.

Vottunaradili sem gefur Gt fullgild vottord skal i starfsemi sinni tryggja 6rugga og areidanlega
utgafu fullgildra vottorda og haga starfsemi sinni ad 6llu leyti i samreemi vid akveedi laga nr.
28/2001 og reglur sem settar eru & grundvelli peirra.

Vottunaradila ber ad vidhafa vandadar stjornunar- og starfsadferdir. I pvi skyni skal hann m.a.
Utbla geeda- og 6ryggishandbok par sem settar eru fram verklagsreglur og vinnulysingar fyrir starf-
semina.

pa skal vottunaradili Gtbda pjalfunaraztlun til ad tryggja ad starfsmenn er starfa & abyrgd
vottunaradila vid utgafu fullgildra vottorda, bdi yfir naegjanlegri haefni og hljoti videigandi pjalfun i
samrami vid verkefna- og abyrgdarsvid peirra.

Vottunaradili skal tryggja ad eigid fé og fjarmognun a skuldbindingum hans vardandi starf-
semina, sé fullnaegjandi, pannig ad tekid sé mid af:

a. Awmtladri steerd vidskiptamannahops og tekjustreymi starfseminnar,

b. hvort takmarkanir séu vardandi notkun fullgildra vottorda,

c. aztladri bétaskyldu vottunaradila.
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Vottunaradili skal framkvaema reglulega innri Gttektir i samremi vid geda- og Oryggis-
stjornunarreglur sem hann notar i starfsemi sinni.

Vottunaradili skal vegna c-lidar 4. mgr. pessarar greinar leggja fram upplysingar um hver sé
deetlud heildarfjarhed skadabota, hvort einhver takmdrkun sé gerd vardandi lagmarksabyrgd
vottunaradila i hverju einstoku tjénstilviki fyrir sig og hvort aflad hafi verid starfsabyrgdartryggingar
vegna starfseminnar. Upplysingar samkvemt pessari malsgrein svo og breytingar 4 peim skulu
sendar Neytendastofu.

12. gr.
Kerfi og banadur.

Vottunaradili skal i starfsemi sinni nota areidanleg kerfi og bunad sem eru varin gegn breyt-
ingum og tryggja 6ryggi dulritunar og teknilegt éryggi.

Akvaedum 1. mgr. telst fullnagt ef vottunaradili notar kerfi og binad sem vidurkennd eru skv.
9. gr. laga nr. 28/2001.

Vottunaradili skal gripa til adgeroa til ad hindra moguleika a félsun fullgildra vottorda. Vott-
unaradili sem utbyr undirskriftargdgn skal tryggja leynd vid framleidsluna.

13. gr.
Skraningar- og afturkéllunarpjonusta.

Vottunaradili sem gefur Ut fullgild vottord skal koma a fét og starfreekja hradvirkt og éruggt
kerfi fyrir skraningu og afturkéllun a fullgildum vottordum. Upplysingar um afturkéllud fullgild
vottord skal uppfeera eigi sjaldnar en daglega.

Vottunaradili skal tryggja ad unnt sé ad sji ndkvemlega hvenar vottord tok gildi, hvenzr pad
var afturkallad og hvenaer pad var skrad & afturkéllunarlista.

Vottunaradili skal jafnframt skrd og hafa adgengilegar upplysingar um takmarkanir & gildi
fullgildra vottorda, s.s. takmarkanir & gildissvidi og fjarhaed vidskipta sem unnt er ad nota vottordid
til, séu slikar takmarkanir fyrir hendi.

14. gr.
Kennsl borin & undirritanda.

Vottunaradili sem gefur Gt fullgild vottord, eda adili sem starfar & hans abyrgd og i umbodi
hans, skal vid upphaf vidskipta sannreyna deili & undirritanda og adrar frekari upplysingar um hann
sem skylt er ad skrd samkvaemt reglugerd pessari.

Undirritandi skal via fyrstu afhendingu fullgilds vottords hja vottunaradila, eda peim sem starfar
i hans umbodi vid afhendingu fullgildra vottorda, sanna & sér deili med framvisun:

a. Vegabréfs; eda

b. okuskirteinis; eda

c. nafnskirteinis sem Gtgefid er af Pjodskra Islands.

15. gr.
Geymsla upplysinga.
Vottunaradili skal nota areidanleg kerfi vid geymslu & fullgildum vottordum pannig ad:
a. Enginn geti gert breytingar eda vidbatur a fullgildum vottordum nema peir sem til pess hafa
sérstaka heimild,
b. unnt sé ad athuga hvort upplysingar eru réttar,
c. fullgilt vottord sé eingdngu adgengilegt almenningi ef undirritandi hefur sampykkt pad
sérstaklega, og
d. hugsanlegar teknilegar breytingar, sem geta stefnt dryggiskréfum i heettu, séu synilegar
peim sem starfraekja kerfid.
Fullgild vottord skulu geymd pannig ad unnt sé ad sannprofa pau. Vottunaradilanum er ekki
heimilt ad geyma eda afrita undirskriftargdgn undirritanda.
Vottunaradili skal vardveita afrit fullgildra personuskilrikja, sem framvisad er samkvemt 14.
gr., & 6ruggan og adgengilegan hatt.
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Varoveisluskylda gagna um einstaklinga og légadila, sem audkenndir hafa verid vegna Gtgéfu
fullgildra vottorda, er 20 ar fra pvi ao fullgilt vottord er fellt Ur gildi. Nanar um vardveislu og
skilaskyldu gagna fer ad 6dru leyti eftir ldgum sem gilda um vardveislu slikra gagna & hverjum tima.

16. gr.
Vottunarstefna.

Vottunaradili skal birta vottunarstefnu & adgengilegan hatt, par med taldar allar upplysingar um
framkveemd og tilhdégun audkenningar einstaklinga og l6gadila sem fram fer & hans vegum, vegna
Utgafu fullgildra vottorda.

i vottunarstefnu vottunaradila skal koma fram med hvada hetti hann notar kerfi sem uppfyllir
akvaedi 15. gr. og hvernig hann tryggir varoveislu gagna pannig ad avallt sé unnt ad sannpréfa gogn
fullgildra vottorda, einkum til pess ad mdgulegt sé ad leggja fram s6nnunargdgn um vottun i
malarekstri fyrir domstélum.

Auk pess skal i vottunarstefnu koma fram hvernig vardveislu gagna skuli hattad ef nyr adili
tekur yfir rekstur vottunaradila eda énnur 6fyrirséd atvik koma til, s.s. ad starfseminni er hett eda
rekstur stodvast & annan hatt.

17. gr.
Um &byrgd vottunaradila.
Um abyrgd vottunaradila fer samkvaemt akvaedum V1. kafla laga nr. 28/2001.

18. gr.
Upplysingar um skilmala, medferd kvartana o.fl.
Vottunaradili skal veita vidskiptavinum, sem gera samning um utgafu fullgilds vottords,
skriflega og med varanlegum hetti upplysingar i samraemi vid akvaedi 15. gr. laga nr. 28/2001.
Vottunaradili sem bydur upp & medferd kvartana og Urlausn deiluméla utan domstdla skal birta
malsmeoferdarreglur a adgengilegan hatt. Neytendastofa skal stadfesta malsmedferdarreglur og gaeta
ad pvi ad par sé fylgt meginreglum um adila sem vinna ad Urlausn deilumala utan démstéla.

IV. KAFLI
Oruggur undirskriftarbinadur.
19. gr.
Grunnkréfur um 6ryggi undirskriftarbinadar, leynd og vérn gagna.

Fullgild rafreen undirritun er pvi adeins gild sé hin gerd med éruggum undirskriftarbinadi sem
uppfyllir grunnkréfur laga nr. 28/2001 og studd fullgildu vottordi.

Oruggur undirskriftarbinadur skal tryggja ad undirskriftargégnin:

a. Geti eingbngu komid einu sinni fram,

b. verdi med hlidsjéon af edlilegum 6ryggiskrofum ekki brotin upp, og

c. séu varin med fullnaegjandi hatti gegn notkun annarra en undirritanda.

Oruggur undirskriftarbGnadur skal einnig tryggja leynd undirskriftargagnanna med fullnaegjandi
heetti og ad rafreen undirskrift sé varin gegn folsun.

EkKi skal vera unnt ad nota 6éruggan undirskriftarbnad til ad breyta peim gégnum sem undirrita
4, eda hindra ad undirritandi geti séd gégnin fyrir undirritun.

20. gr.
Stadlar og énnur krofuskjol.

Undirskriftarbinadur telst fyrirfram avallt éruggur samkvemt dkvaedum pessarar greinar ef
hann er i samraemi vio stadla og 6nnur krofuskjoél sem framkveemdastjorn Evropusambandsins hefur
alyktad um og gefid ut tilvisanir til og birtar eru i Stjérnartidéindum Evrépusambandsins. Lista yfir
néfn stadla og 6nnur kréfuskjol er ad finna i vidauka vid reglugerd pessa. Radherra uppfarir listann
ad tillégu Neytendastofu.
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21. gr.
Vidurkenning & undirskriftarbinadi.

Kréfum til undirskriftarbinadar samkvaemt 19. og 20. gr. reglugerdar pessarar telst fullnaegt
pegar hann hefur fengid stadfestingu fra par til baerum adila um ad hann uppfylli kréfur 8. gr. laga
nr. 28/2001, sbr. a- og b-lid 1. mgr. 9. gr. sému laga.

Um skilyroi fyrir tilnefningu par til baers adila samkvemt pessari grein gilda vidmidanir sem
kveoid er & um i akvordun framkvaemdastjornar ESB nr. 2000/709/EB um lagmarksvidomidanir sem
adildarrikin skulu taka tillit til pegar pau tilnefna adila i samraemi vido 4. mgr. 3. gr. tilskipunar
Evrépupingsins og radsins 1999/93/EB um ramma bandalagsins vardandi rafreenar undirskriftir.
Radherra getur auk pess kvedid nanar a um pa adila sem veitt geta stadfestingu samkvamt pessari
grein.

Neytendastofa kannar upplysingar um og stadfestingar & ad Uttekt og vottun undirskriftar-
banadar uppfylli grunnkréfur, stadla og 6nnur sampykkt kréfuskjol i samraemi vid dkvadi pessarar
reglugerdar og hafi verio gerd af par til baerum adila sem uppfyllir skilyroi pessarar greinar.
Neytendastofa getur dskad eftir gégnum og upplysingum sem hun telur naudsynlegar til pess ad
leggja mat a heefni, hafi og sjalfstaedi adila sem annast frumuttektir og reglulegar Uttektir samkveemt
dkvaedum pessarar reglugerdar.

V. KAFLI
Skraning, eftirlitsgjald og eftirlit med vottunaradilum
sem gefa ut fullgild vottorad.
22. gr.
Skréning.

Vottunaradili sem hyggst gefa at fullgild vottord skal senda tilkynningu um starfsemi sina til
Neytendastofu.

Tilkynningu um starfsemi vottunaradila skulu fylgja 611 gégn og upplysingar sem Neytendastofa
telur naudsynlegar vegna eftirlitsins. Upphafstilkynningu skulu avallt ad lagmarki fylgja eftirtalin
gdgn:

1. Formlegar upplysingar um tilkynnanda:
1.1 Skraningarvottord hlutafélagaskrar eda hlutadeigandi skraningaradila félagsins.
1.2 Afrit af sampykktum félagsins og upplysingar um stjorn pess.
2. Upplysingar um fjarhagslegan grundvoll fyrir starfsemi:
2.1 Yfirlysing endurskodanda par sem m.a. kemur fram ad aatlanir og gégn syni ad nagjan-
legt fjarmagn sé til stadar. Eftirtalin gdgn skulu m.a. 1690 fram til ad stydja petta:
2.1.1  Stofnefnahagsreikningur og arsreikningar undangenginna tveggja ara ef peir liggja
fyrir.
2.1.2  Rekstraraatlun arsins.
2.1.3 Lysing & fjarmognun til lengri tima par sem fram kemur hvernig tryggja eigi
tekjustreymi til ad standa undir peirri starfsemi sem tilkynnt er, a.m.k. til nastu 3-
5 &ra, sem og adrar naudsynlegar upplysingar um vidskiptaasetlun vottunaradila.
2.1.4  Afrit af starfsabyrgdartryggingu.
3. Skipulag starfseminnar:

3.1 Yfirlysing um framkvemd vottunar.

3.2 Vottunarstefna.

3.3 Oryggisstefna.

3.4 Afrit af &skriftarsamningi vid undirritendur og upplysingar um takmarkanir & notkun
fullgildra vottoroa, ef vid a.

3.5 Upplysingar um stjérnunar- og starfsadferdir, par sem fram kemur hvernig tryggja eigi
vandada stjornunarhetti, og skipulag starfseminnar, p.m.t upplysingar um 6ryggismal og
med hvada hatti rekstrarsamfella sé tryggd i starfseminni. Framangreindum upplysingum
skal fylgja yfirlit um gaeda- og dryggisstjornunarkerfi starfseminnar s.s. gedahandb6k med
helstu verklagsreglum og vinnulysingum og 6drum skjoélum er mali skipta vardandi
stjornunar- og starfsadferdir vottunaradilans.
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3.6 Pbjéalfunardatiun par sem finna ma m.a. grunnkréfur til menntunar starfsmanna og upp-
lysingar um pad med hvada hetti vottunaradili aflar stadfestingar & hafni starfsmanna.
4. Kerfi og banadur:
4.1 Kerfis- og bunadarlysingar.
4.1.1 Krofur og verklagsreglur um pad hvernig kennsl eru borin a undirritanda.
4.2.1  Upplysingar um 6rugg geymslukerfi og sannpréfun gagna.
4.2 Yfirlit og upptalning & stéolum og 6nnur krofuskjol sem farid er eftir.
4.3 Upplysingar um innra eftirlit.
4.4 Staodfesting par til beers adila um ad kréfum til 6ruggs undirskriftarblnadar teljist fullnaegt,
sbr. 8. 0g 9. gr. laga nr. 28/2001.
Vottunaradili skal senda Neytendastofu an tafar upplysingar um allar breytingar vardandi
starfsemina og adrar uppfarslur & gognum samkveemt 2.1.4 og 3.-4. télul. 2. mgr. pessarar greinar.
Vottunaradili skal jafnframt afhenda allar paer upplysingar og skyringar til Neytendastofu sem
han telur naudsynlegar vegna eftirlitsins.
Neytendastofa getur sampykkt beidni um ad tiltekin gdgn samkvaemt pessari grein skuli adeins
vera adgengileg eftirlitinu & starfsst6d vottunaradila ef um er ad reeda mikilvaeg trinadarskjol sem
leynt eiga a0 fara og af dryggisasteoum pykir ekki rétt ad afhenda.

23. gr.
Eftirlitsgjald.
Vottunaradili sem gefur Ut fullgild vottord skal greida gjald i samraemi vid dkveaedi laga hverju
sinni til ad standa straum af kostnadi vegna eftirlitsins.

24. gr.
Eftirlit Neytendastofu.

Neytendastofa hefur eftirlit med starfsemi vottunaradila. Um eftirlit, malsmedferd, stjornvalds-
Urredi og viourlog fer nanar eftir akveedum laga nr. 28/2001. Neytendastofa getur krafist pess ad
fram fari endurskodun & kerfi, blnadi og starfsskipulagi vottunaradila sem gefa Gt fullgild vottord.
Neytendastofa tilnefnir p4 adila sem hafa heimild til ad annast slika endurskodun. Vottunaradili skal
bera kostnad af slikri endurskodun.

V1. KAFLI
Gildistaka o.fl.
25. gr.
Reglugerd pessi er sett med stod i 2. mgr. 7. gr., a-lid 1. mgr. 9. gr., 16. gr., 9. mgr. 18. gr. og 4.
mgr. 19. gr. laga nr. 28/2001, um rafreenar undirskriftir og 6dlast han pegar gildi.

Efnahags- og vidskiptardduneytinu, 16. 4gust 2011.

F.h.r
Helga Jonsddttir.

Kjartan Gunnarsson.



Nr. 780 16. agust 2011

2.1

2.2.

VIDAUKI
Tilvisun til stadla og annarra sampykktra krofuskjala
um innihald fullgildra vottorda og 6ruggan undirskriftarbdnad.

Stadlar og 6nnur sampykkt kréfuskjol um innihald fullgildra vottord.

. ETSI TS 101 862 v1.3.1 (2004-03): Snidmat fullgilds vottords. A ensku: ETSI TS 101 862

v1.3.1 (2004-03): Qualified Certificate Profile.

Stadlar og 6nnur krofuskjol um vottunaradila og almennt vidurkenndan og 6ruggan

undirskriftarbinag, sbr. akvérdun framkvemdastjérnar ESB nr. 2003/511/EB.

Almennt vidurkennd kréfuskjél um érugg kerfi og vorur sem ekki er haegt ad breyta og tryggja

teeknilegt 6ryggi og 6ryggi dulkédunar og sem fyrirfram telst uppfylla grunnkrofur:

2.1.1. CWA 14167-1 (March 2003): Oryggiskréfur fyrir areidanleg kerfi sem annast vottord
fyrir rafraenar undirskriftir — Hluti 1: Oryggiskrofur. A ensku: CWA 14167-1 (March
2003): security requirements for trustworthy systems managing certificates for
electronic signatures — Part 1: System Security Requirements.

2.1.2. CWA 14167-2 (March 2002): Oryggiskrofur fyrir areidanleg kerfi sem annast vottord
fyrir rafrenar undirskriftir — HIuti 2: Dulmalseining fyrir undirskriftaadgerdir
vottunaradila — Verndunarsnid (MCSO-PP). A ensku: 14167-2 (March 2002): security
requirements for trustworthy systems managing certificates for electronic signatures —
Part 2: cryptographic module for CSP signing operations — Protection Profile (MCSO-
PP).

Almennt vidurkennd kréfuskjél um éruggan undirskriftarbdnad sem fyrirfram telst uppfylla

grunnkrofur:

2.2.1. CWA 14169 (March 2002): Oruggur undirskriftarbGnadur. A ensku: CWA 14169
(March 2002): secure signature-creation devices.

B-deild — Utgéafud.: 17. 4gust 2011



