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REGLUGERD

um malefni CERT-IS netoryggissveitar.

I. KAFLI
Gildissvio, logsaga og skilgreiningar.
1. gr.
Gildissvid og markmio.
Reglugerd pessi gildir um starfsemi CERT-IS netéryggissveitar Post- og fjarskiptastofnunar

(nefnd netdryggissveit eda sveit) sem og pjonustuhop sveitarinnar. Akveedi reglugerdarinnar taka
jafnframt til samstarfs og upplysingaskipta vid ytri adila sem sveitin hefur samskipti vid vegna
verkefna sinna.

Markmidid med starfsemi netoryggissveitarinnar er ad fyrirbyggja og draga r heettu & net-

arasum og 6drum Oryggisatvikum i netumdaemi hennar eins og kostur er og sporna vid og lagmarka
tjon & dmissandi upplysingainnvioum sem af sliku kann a0 hljotast.

10.

2. gr.
Skilgreiningar.
Merking einstakra hugtaka i reglugerdinni er sem hér segir:

. Islensk netlégsaga: Net sem falla innan peirra rada IP-vistfanga sem hefur verid Gthlutad til

islenskra adila.
Nafnlaus rauntimagégn: Tolulegar upplysingar og koédar sem bjoda upp 4 rekjanleika fjarskipta-
umferdar i [P-fjarskiptanetum.

. Netoryggissveit Post- og fiarskiptastofnunar eda netoryggissveitin (CERT-1S): Oryggis- og vid-

bragoshopur sem starfar 4 vegum Post- og fjarskiptastofnunar til verndar 6missandi upplysinga-
innvidum gegn netarasum.

Net- og upplysingadryggi: Heefni fjarskiptaneta til ad tryggja ad dkvedin fyrirfram skilgreind
oryggismork standist pegar 6gnir stedja ad eda ef veilur myndast, t.d. vegna mannlegra mistaka
eda skemmdarverka, sem stofna i heettu leynd, réttleika og tiltaekileika upplysinga i fjarskipta-
netum. bad getur auk pess falid 1 sér adra eiginleika, svo sem 6svikni, 4byrgni, 6hrekjanleika og
areidanleika.

. Netumdcemi: Sjalfsted eda eftir atvikum samtengd fjarskipta- og/eda upplysingakerfi 4 vegum

bjonustuhdpsins, p.m.t. rekstraradila dmissandi upplysingainnvida, sem hafa gert pjonustusamn-
ing vid netdryggissveitina um radgjof, adstod og vidbunad til ad verjast mogulegum netarasum
4 kerfin sem gerdar eru i peim tilgangi ad gera pau 6virk, valda skemmdum & peim eda til
Oflunar 6logmeets fjarhagslegs avinnings, svo sem med pjofnadi & gognum eda peningum.
Omissandi upplysingainnvidir: Upplysingakerfi peirra mikilvaegu samfélagslegu innvida sem
tryggja eiga pjodardryggi, almannaheill og margs konar 6flun adfanga i préudu og teekniveeddu
pjoofélagi. Um er ad raeda pann tekja- og hugbiinad sem naudsynlegur er til reksturs og virkni
kerfisins og per upplysingar sem par eru hystar eda um kerfid fara. Rikislogreglustjori skil-
greinir 6missandi upplysingainnvioi.

Viobiinadarstig 1: Ovissa vegna oryggisatviks sem gaeti valdid ogn gagnvart rekstrarhafni
omissandi upplysingainnvida og getur hugsanlega valdid tjoni eda pjonusturofi, pott ekki liggi
fyrir endanleg pekking & skadlegri virkni 6ryggisatviksins né mogulegu umfangi pess.
Vidbunadarstig 2: Haettuastand vegna oryggisatviks sem hefur haft skadleg ahrif & rekstrarhafni
eins eda fleiri dmissandi upplysingainnvida eda mun ad 6llum likindum hafa skadleg 4hrif &
slika innvidi med 6fyrirsédum afleidingum.

Viobunadarstig 3: NeyOarastand vegna Oryggisatviks sem hefur raungerst og haft alvarleg ahrif
a rekstrarhefni 6missandi upplysingainnvida, valdid miklu tjoni eda fyrirsjaanlega getur valdio
miklu tjoni, tafid eda hamlad endurraesingu kerfis, eda umfang oryggisatviksins ner til fleiri en
eins 6missandi upplysingainnvida.

bjonustuhdpur netéryggissveitarinnar eda pjonustuhdpurinn: Hopurinn samanstendur annars
vegar af fjarskiptafyrirteekjum sem reka almenn fjarskiptanet og/eda veita adgang ad internetinu



Nr. 475 26. april 2013

og internetpjonustu og hins vegar rekstraradilum 6missandi upplysingainnvida sem samkvemt
sérstokum pjonustusamningi vid netdryggissveitina gerast medlimir pjonustuhdpsins. Videig-
andi net pjonustuhopsins mynda svonefnt netumdaemi og Oryggisatvik innan pess njota forgangs
til peirrar pjonustu sem netdryggissveitin veitir.

11. Oryggisatburdur: Pad ad upp kemur stada kerfis, pjonustu eda nets sem gefur til kynna hugsan-
legt brot gegn oryggisstefnu vidkomandi eda bilun i 6ryggisradstofun, eda pa adur 6pekkt stada
sem getur skipt mali fyrir oryggi.

12. Oryggisatvik: Atvik sem er gefid til kynna med einum eda fleiri dxskilegum eda dvantum
Oryggisatburdoum sem talsverdar likur eru 4 ad stofni rekstrarpattum i heettu og 6gni upplysinga-

Oryggi.

3. gr.
Netumdcemi og islensk netlégsaga.

Netoryggissveitin gegnir hlutverki landstengilids vegna netdryggisatvika innan islenskrar net-
16gsogu (e. national point of contact).

Starfssvaedi netumdaemis sveitarinnar tekur til 6missandi net- og taeknikerfa islenskra fjarskipta-
fyrirtaekja og samkvaemt sérstokum pjonustusamningum vid rekstraradila émissandi upplysinga-
innvida landsins, badi peirra sem tengjast internetinu 4 einn eda annan hatt, sem og peirra sem eru i
vissum tilfellum med bunad sem er alfarid otengdur vid netid t.d. idnstyringar. Vinna sveitarinnar
innan netumdaemisins er i forgangi. S€ hluti bunadar i netumdeminu i rekstri 4 erlendri grundu,
fellur hann eftir atvikum undir verksvio sveitarinnar.

II. KAFLI
Skipulag, hlutverk og verkefni.
4. gr.
Skipulag og hlutverk.

Netoryggissveitin CERT-IS er stadsett innan Post- og fjarskiptastofnunar. Forstjori Post- og
fjarskiptastofnunar skiptir verkum og abyrgd milli starfsmanna netdryggissveitarinnar. Rekstur
netdryggissveitar skal bokhaldslega adgreindur fra 60rum rekstri stofnunarinnar. Netoryggissveitin
skal starfa i samreemi vid gaedastefnu stofnunarinnar.

Netoryggissveitinni er etlad ad fyrirbyggja, draga ur og bregdast vid hattu vegna netarasa eda
hlidsteedra oryggisatvika eins og kostur er i peim tdlvukerfum sem falla innan netumdaemis hennar.
betta gerir sveitin m.a. med pvi ad studla ad efldum forvérnum og vidbragdsstarfsemi, i samvinnu og
samstarfi vid pjonustuhop sinn. Helsta hlutverk sveitarinnar er ad stydja pjonustuhdpinn vid ad
takast &4 vid 6gnir og Oryggisatvik. Sveitin leitast vid ad greina oryggisatvik sem 6gna heildstedi og
Oryggi 6missandi upplysingainnvida, takmarka utbreidslu atvikanna og tjon af peirra voldum. Vid
utbreidd og alvarleg oryggisatvik skal sveitin samheefa vidbrogd og adgerdir innan netumdaemisins.

5.gr.
Heefiskrofur starfsmanna.

Post- og fjarskiptastofnun skal gera videigandi radstafanir vid skipun starfsmanna netoryggis-
sveitarinnar, til pess ad tryggja heefi starfsmanna, sérstaklega med tilliti til vinnslu vidkvaemra upp-
lysinga, svo og trinadarflokkadra upplysinga sem geta komid fram vid margs konar urvinnslu. Geta
paer radstafanir m.a. falist i Oryggisvottun starfsmanna netdryggissveitarinnar af halfu rikis-
logreglustjora. Um Oryggisvottanir af halfu rikislogreglustjora fer samkvamt 16gum par um.

6. gr.
Verkefni netéryggissveitarinnar.
Helstu verkefni netéryggissveitarinnar eru ag:
1. studla ad vernd omissandi upplysingainnvida, samkvaemt par til gerdum pjonustusamn-
ingum;
2. vakta upplysingainnvioi rekstraradila sem hafa gert pjdnustusamning vid netdryggissveitina
gagnvart 6gnunum og meta hvort gripa purfi til akvedinna vidbtinadaradgerda;



Nr. 475 26. april 2013

3. mota og efla astandsvitund um atvik og 6gnir. Fylgst er med stodunni hérlendis fra degi til
dags med skraningu atvika hérlendis og skodun & mynstri fjarskiptaumferdar fjarskipta-
fyrirtaekjanna i stjornstod sveitarinnar. Ennfremur ad vakta ognir sem stedja ad Islandi og
meta hvort gripa purfi til dkvedinna vidbunadaradgerda. bessum upplysingum um stodu
mala er miolad afram, og fer pad eftir edli peirra hvert og hvernig;

4. na sem best tokum 4 o6ryggisatvikum og medhondla pau til ad takmarka mogulegt tjon. Vid
alvarleg oryggisatvik er sveitin jafnframt samhafingaradili innan islenskrar netlogsogu;

5. vera landstengiliour um CERT-malefni og malefni émissandi upplysingainnvida par & medal
pegar @fingar eru haldnar o.s.frv. I pessu felst m.a. norraent og annad alpjodlegt samstarf 4
pessu svidi, t.d. um ad skiptast & gognum um Oryggisatvik, gefa upplysingar um varnir og
vidbtnad. Sum pessara gagna geta vardad trunadarflokkadar upplysingar, sbr. 19. gr.;

6. veita margs konar radgjof um adgerdir og viobunad, fyrst og fremst til pjonustuhopsins, en
einnig til stjérnsyslunnar, almennings og annarra ef svo ber undir. Sveitin kemur jafnframt
ad motun skipulags, gerd vidbunadaraetlunar fyrir landid 1 heild o.11.;

7. vera virkur patttakandi i margs konar ataksverkefnum hérlendis, t.d. med pvi ad setja a
laggirnar samradsvettvang og skipuleggja samstarf um yfirvofandi haettur pegar a parf ad
halda;

8. skipuleggja og koma a netefingum sem fyrst og fremst snia ad omissandi upplysinga-
innvidum en geta teygt sig vidar i pjodfélaginu, sem og @fingum i samstarfi vid erlenda
adila.

Einstok verkefni netoryggissveitarinnar kunna ad skarast ad hluta vid starfsemi og pjonustu
einkaadila. Pad kemur po ekki i veg fyrir ad sveitin sinni framangreindum verkefnum, enda séu pau
unnin i tengslum vid heildsteedan vidbunad & vegum hins opinbera til ad efla og samraema adgerdir
um vernd émissandi upplysingainnvida.

Sveitin skal eftir porfum beita verklagi sem fastmétar vinnubrégd og hugtok. Henni er ekki
skylt a0 gera verklag sitt opinbert, svo fremi ad leyndin sé naudsynleg vegna almannahagsmuna,
pjodardryggis og skipulags varnarmala, sbr. 1. télulid 10. gr. upplysingalaga nr. 140/2012.

III. KAFLI
Adgerdir, samhafing og samstarf.
7. gr.
Stjorn oryggisatvika.

Netoryggissveitin vinnur ad pvi ad efla pa umgjord sem studlar ad 6flugri starfsemi og beettu
netdryggi, svo sem skipulagi, radgjof um lagaumhverfi o.fl. Kjarni starfseminnar felst p6 i pvi ad
greina og meta Oryggisatvik, sem og ad leidbeina um moétadgerdir sem pjonustuhdpurinn ad ollu
jofnu hrindir af stad med pad ad markmidi ad lagmarka ahrif atvika.

Med adilum innan og, eftir atvikum, utan pjonustuhdpsins, er sveitinni heimilt ad leida margs
konar undirbuning, forvarnarstarf og koma ad moétun skipulags vidbuinadar hérlendis. Skal pad gert i
samstarfi vid adra videigandi vidbragdsadila eftir pvi sem kostur er. Sveitin skal koma ad moétun
ahettustyringar, innleidingu o.fl. pvi tengt, vid vernd 6missandi upplysingainnvida landsins sem
raduneyti og stofnanir leida. Sveitinni er ad auki heimilt ad vinna ad stefnumétun um netéryggi, vid
samremda og heildstaeda viobunadarazetlun fyrir landio allt, vidtekt dheettumat o.s.frv.

ba er sveitinni heimilt, med sampykki rekstraradila émissandi upplysingainnvida, ad hafa beina
adkomu ad skipulagi og stjornun orofa reksturs, sem og datlun um endurreisn vidkomandi upplys-
ingainnvida.

[ yfirlitsskyrslu sveitarinnar sem gefin skal Gt a.m.k. arlega skal hofudéhersla 16gd 4 Sryggis-
atvik og ognir.

8. gr.
Samhcefing adgerda i netumdceceminu og utan pess.
Netoryggissveitin samhafir adgerdir gagnvart oryggisatvikum innan pjoénustuhodpsins. Sveitinni
er heimilt ad samhafa adgerdir adila utan pjonustuhdpsins samkvamt sérstakri beidni vidkomandi.
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Skal pa leitast vid ad vidkomandi undirriti pjénustusamning vid netdryggissveitina, enda leyfi timi
og adstedur slikt.

Er netoryggissveitinni heimilt ad forgangsrada verkefnum a pessu svidi, svo sem pegar fleiri en
eitt alvarlegt oryggisatvik 4 sér stad.

9. gr.
Viobunadarstig vegna oryggisatvika.

Eftir adsteedum virkjar netoryggissveitin vidbunadarstig vegna Oryggisatvika og skiptast pau i
prju stig, p.e. viobunadarstig 1, viobunadarstig 2 og viobunadarstig 3. NetOryggissveitin setur
verklagsreglur med vidmidum til ndnari adgreiningar & mismundi vidbiinadarstigum. Skulu per m.a.
greina fra umfangi hvers stigs fyrir sig med naudsynlegum skipulagslegum adgerdum vegna peirra.
Ef porf er a bodar sveitin til neydarsamrads videigandi pjonustuhops og sér um fyrirkomulag og
skipulag pess.

10. gr.
Skipulag og viobunadur vegna viobunadarstiga.
Vidbunadarstig 1.
Netoryggissveitin vidhefur naudsynlegar radstafanir til pess ad gera vioeigandi adilum pjonustu-
hopsins vidvart og metur hvort hefja purfi neydarsamrad.

Vidbunadarstig 2.

Netoryggissveitin bodar til neydarsamrads til dkvordunar um skipulogd og samhafd vidbrogo
til verndar rekstrarhefni o6missandi upplysingainnvida og til ad sporna gegn frekari utbreidslu
Oryggisatviks.

Viobunadarstig 3.

Adstedur kalla 4 fullan vidbunad netdryggissveitarinnar innan netumdemisins og eftir atvikum,
samstarf vid erlenda samstarfsadila og adra adila hér innanlands. Videigandi adilar pjonustuhdpsins
skulu eftir fremsta megni taka tillit til tilmaela netdryggissveitarinnar um adgerdir sem raeddar hafa
verid i neydarsamradinu, eda almennra tilmaela sem sveitin eda Post- og fjarskiptastofnun sendir fra
sér ad eigin frumkveedi. Netoryggissveitinni er heimilt ad leita til embeettis rikislogreglustjora og
eftir atvikum innanrikisraoherra, til ad knyja fram tilteknar adgerdir, enda gefi alvarleiki og umfang
Oryggisatviksins tilefni til pess.

11. gr.
Upplysingagjof og samstarfvid rikislogreglustiora.

Netoryggissveitin skal halda rikislogreglustjora upplystum um Oryggisatvik sem hafa alvarleg
ahrif 4 rekstrarhaefni eins eda fleiri 6missandi upplysingainnvida. Netdryggissveitinni er skylt ad
tilkynna rikislogreglustjora um pegar vidbrogd vio oryggisatviki faerast fra vidbunadarstigi 2 yfir &
vidbunadarstig 3.

Nu hefur netéryggissveitin fengid upplysingar um uppruna alvarlegrar netarasar eda gerendur
a0 baki oryggisatviks sem valdid hefur tjoni og/eda hattsemin kann ad brjota i baga vid akveedi
almennra hegningarlaga, fjarskiptalaga eda annarra laga er netoryggissveitinni heimilt, ad hofou
samradi vid rekstraradila peirra 6missandi upplysingainnvida sem hlut eiga ad mali, ad tilkynna
rikislogreglustjora og/eda vidokomandi 16greglustjora um meint brot og umfang pess. Um frekari
gagnadflun 16gregluyfirvalda fer samkvaemt heimildum i 16gum.

12. gr.
Hlutverk rikislogreglustjora.

Telji rikislogreglustjori ad alvarlegt oryggisatvik vardi almannahagsmuni og/eda pjodaroryggi
lysir hann yfir almannavarnadstandi. Samhafing, mat 4 stodu og akvordun um videigandi adgerdir
fer pa samkvaemt [6gum nr. 82/2008 um almannavarnir, eftir pvi sem vi0 4.

Hlutverk og verkefni netoryggissveitarinnar i almannavarnaastandi skulu vera skilgreind i
vidbragosaatlun rikislogreglustjéra um netva sem unnin skal i samradi vid sveitina.
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Skipting adgerda netdryggissveitarinnar i mismunandi vidbunadarstig, samkvaemt 9. gr. reglu-
gerdarinnar, kemur ekki i veg fyrir ad rikislogreglustjori geti hvenar sem er, ad eigin frumkvaoi,
lyst yfir almannavarnaastandi vegna netoryggisvar.

13. gr.
Almennt samstarf utan oryggisatvika.

Netoryggissveitinni er heimilt ad setja 4 laggirnar samstarfshopa mismunandi hluta pjonustu-
hopsins til ad efla forvarnir og pegar bregdast parf vid oryggisatvikum.

Hlutverk netoryggissveitarinnar er ad efla samstarf pjonustuhopsins, m.a. med pvi ad boda til
reglulegra funda. Netoryggissveitin tekur akvérdun um bodun slikra samstarfshopa og er sveitinni
jafnframt heimilt a0 leita eftir radgjof og samstarfi um netdryggismal til utanadkomandi adila. Fund-
unum er styrt af fulltria netdryggissveitarinnar og peir haldnir i hisakynnum véldum af netoryggis-
sveitinni. [ sama tilgangi er netoryggissveitinni heimilt ad nyta sér fjarskiptataekni, svo sem fjarfundi.

Til ad styrkja samstarfid er netdryggissveitinni heimilt skv. beidni frd vidkomandi, ad fram-
kvema eda lata gera tttektir & net- og upplysingadryggi, hja adilum innan netumdaemisins. Skal
vidkomandi greida fyrir Gtlagdan kostnad vid slika uttekt. Einnig er sveitinni heimilt ad halda eda
skipuleggja kynningar og radstefnur og ad skapa umraeduvettvang pessara adila.

Netoryggissveitinni er heimilt ad vinna med 68rum CERT-sveitum 4 Islandi og gera vid pa
pjonustusamninga. S6mu reglur gilda um gjaldtoku fyrir pa adila sem ekki flokkast sem 6missandi
upplysingainnvidir.

Undir starfsemi sveitarinnar heyrir alpjodlegt samstarf um adgerdir t.d. vid erlenda systurhopa
og adra tengda adila um malefni CERT-netoryggissveita, malefni 6missandi upplysingainnvida og
onnur tengd mal.

14. gr.
bjonustusamningar.

Pjonustusamningar sem sveitin gerir skulu innihalda lysingu a peirri grunn- og vidbdtarpjonustu
sem veitt er, gjaldtoku, kostnadi vegna sérstaks biinadar sem settur er upp a neti vidkomandi, upp-
lysingar um tengilidi, gagnkveman triinad o.fl.

bar skulu einnig koma fram skilyrdi gagnvart samningsadila vardandi upplysingar um gjald-
toku, medal svar- og viobragdstima sveitarinnar, gagnkveema upplysingagjof, um vaktir og bakvaktir
og tengilidi.

Med gerd pjonustusamnings skuldbindur rekstraradili émissandi upplysingainnvida sig til ad
taka eftir fremsta megni tillit til radgjafar netéryggissveitarinnar um stjornskipulag upplysinga-
oryggis, verkferla, eftirlit og Uttektir 4 dryggi net- og upplysingakerfa. Einnig nar skuldbindingin til
a0 taka virkan patt i 60ru samstarfi svo sem netvarnarefingum og 60rum viobtinadi.

IV. KAFLI
Moéttaka, meofero og miolun gagna.
15. gr.
Almennt.
Netoryggissveitinni er heimilt:
a0 taka 4 moti, greina innihald og meta gdgn og upplysingar sem sveitinni eru sendar vegna
meintra Oryggisatvika, p. & m. gogn fra 6drum CERT-netdryggissveitum. Gogn pessi geta
verid margs konar, t.d. lysing & 6ryggisatviki eda meintu Oryggisatviki, vidvorun par um,
hverjir standi a0 pvi og/eda innihald pess svo sem eintak af tilheyrandi spilliforriti.
ad midla pessum gognum afram til vidkomandi adila innan netumdaemisins og til samstarfs-
adila netoryggissveitarinnar. Skulu vidtakendurnir geeta skipulags og tekni til ad tryggja sem
best 6ryggi gagnanna og triinad gagnvart netdryggissveitinni.
ad mottaka og vinna hlidstaett med 6nnur gégn sem snerta netvidbunad og skipulag 4 lands-
visu og alpjodavettvangi. Gogn pessi snerta m.a. dmissandi upplysingainnvidi, stefnumotandi
drog og dkvardanir og dnnur skjol, hvort sem er hérlendis eda i alpjodlegu samstarfi.
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a0 tilkynna atvik til rikislogreglustjora, ef atvik vardar almanna- eda pjodardryggi. Vardi slikt
tilvik pjooardryggi er sveitinni adeins heimilt ad gera pad opinbert ad fengnu sampykki fra
rikislogreglustjora.

Sem landstengilidur er netéryggissveitin sa adili sem haegt er ad leita til, ef adrar leidir hafa ekki
reynst feerar vid ad koma gdgnum og ymsum upplysingum um meint oryggisatvik aleidis til vio-
komandi adila hérlendis.

Vio flutning og urvinnslu gagna og upplysinga er netdryggissveitinni heimilt ad nyta sér teekni
hvers tima, svo sem tolvupost, lokadar midlunarrasir, eda adrar leioir.

16. gr.
Medhéndlun gagna og gagnalysing.

Til pess ad rakja hlutverk sitt er netéryggissveitinni heimilt ad greina, midla afram og vinna
tolfraedi ur fyrirliggjandi nafnlausum gégnum eda medhondla & annan hatt, og 1 framhaldi benda
bjonustuhdépnum 4 eda 6ska eftir tilteknum adgerdum af peirra hélfu i [josi dkvedinnar heettu.

[ gognum um 6ryggisatvik er oft studst vid IP-upplysingar, svo sem IP-tSlur, hlidnumer o.fl.
Netoryggissveitinni er pvi heimilt ad vinna med og medhdndla IP-vistfong og énnur gégn 1 haus IP-
fjarskiptapakka.

Netoryggissveitinni er ad 60ru leyti 6heimilt ad personugreina nafnlaus umferdargdogn sem
skimud eru rafreent eda safnad, svo sem med pvi ad samkeyra upplysingar um IP-vistfong vid skrar
yfir askrifendur. Er fjarskiptafyrirteekjum og internetpjonustuadilum dheimilt ad afthenda netdryggis-
sveitinni skrar yfir askrifendur.

Leiki grunur 4 um storfellda netarés er netdryggissveitinni heimilt ad skima styrigdgn fjarskipta-
pakka sem tengjast hugsanlegum oOryggisdgnum med tilliti til ndnari upplysinga um uppruna,
afangastad og teeknilega eiginleika. Eingdngu ma nota gdgn sem pannig er aflad i peim tilgangi ad
koma i veg fyrir eda draga Ur tjoni Gryggisatvika. Oheimilt er ad persénugreina upplysingar sem
aflad er samkvemt pessari grein og skal peim eytt eins fljott og audid er en pd eigi sidar en sex
manudum frd pvi ad peirra var aflad.

Adilum pjonustuhodpsins er heimilt ad vinna ur upplysingum sem netdéryggissveitin midlar til
peirra og gripa til peirra naudsynlegu Oryggisrddstafana sem hin leggur til. Slikar rddstafanir geta
m.a. falist i pvi ad hafa samband vid adila utan netumdamisins, p.m.t. vid hugsanlega endanotendur
e0a askrifendur, til a0 mynda ef gera parf vidvart um yfirvofandi haettu.

17. gr.
Skodun a efnisinnihaldi sendinga i 6missandi upplysingainnvioum.

Leiki rokstuddur grunur um ad einstakar sendingar innihaldi spillikdta er netdryggissveitinni
heimilt, med sampykki rekstraradila einstakra 6missandi upplysingainnvida, ad greina efni einstakra
fjarskiptasendinga til og fra vidkomandi neti. Pessi heimild tekur p6 ekki til skodunar sendingar i
almennum fjarskiptanetum fjarskiptafyrirtaekja. Tilkynna skal sendanda og moéttakanda sendingar-
innar um ad hun verdi skodud og gefa peim taekifzeri 4 pvi ad vera vidstaddir skodunina ef pad er
mogulegt. A0 60ru leyti skal netéryggissveitin starfa i samraemi vid skilyrdi sem Persénuvernd kann
ad setja fyrir vinnslunni.

Netoryggissveitin skal setja sér verklag vid slika skodun, par sem fram kemur hvernig eigi ad
lata abyrgdaradila sendinga vita adur en skodun fer fram. Nu ber svo vid ad ekki er raunhaft eda
nagjanlegur fyrirvari til ad tilkynna slikt og skulu peer undanpagur koma fram i verklaginu.

Til ad tryggja sem best fridhelgi einkalifs, skal eyda gognum sem safnad er og skodud 4 pennan
hatt innan sex manada fra pvi ad peirra var aflad. Pegar s6fnudum eda skodudum goégnum er eytt,
skal pad gert a sem Oruggastan hatt par sem ekki verda skilin eftir nein afrit.

18. gr.
Innlendar tilkynningar og viobrogo.
Fai netoryggissveitin upplysingar um tiltekna haettu eda dryggisatvik sendir hun tilkynningu til
abyrgoaradila vidkomandi fjarskiptanets eda tengipunkts/léns sé talin bryn astaeda til.
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Vid slika tilkynningu skal netdryggissveitin eftir bestu getu ganga ur skugga um ad undirliggj-
andi forsendur séu traustar og tilkynningar eda vidvaranir sem hiin sendir fra sér séu a rokum reistar,
séu til gagns, negjanlega itarlegar og heilsteyptar.

{ pvi skyni ad tryggja areidanleika upplysinga er sveitinni heimilt ad eiga samskipti vid pjon-
ustur & netinu er malid varda, svo fremi peer séu opinberlega adgengilegar og ekki adgangsstyroar.

Sveitin getur flokkad tilkynningar i adgerdaflokka, til pess ad ekki sé mismunandi skilningur
mottakenda 4 umbednum adgeroum. Skal notkun moéttakenda einvérdungu bundin vid pad oryggis-
atvik sem vid 4, eda afleidu pess.

Ef i 1j6s kemur, m.a. vid endurtekin tilvik ad ekki hefur verid gripid til umbedinna adgerda
hérlendis, er netdryggissveitinni heimilt ad beita frekari Urreedum Post- og fjarskiptastofnunar, eda
leita til rikislogreglustjora og/eda vidkomandi logreglustjéra um ad gripid verdi til videigandi
adgerda innan eda utan pjonustuhopsins.

19. gr.
Tilkynningar til erlendra samstarfsadila.

Hafi netoryggissveitin upplysingar um oryggisatvik sem viokemur erlendu fjarskiptaneti hefur
sveitin heimild til ad midla upplysingum um pad til erlendra samstarfsadila. Feli slik gogn i sér
personugreinanlegar upplysingar skal miolun peirra uppfylla skilyrdi 29. gr. eda eftir atvikum 30. gr.
laga nr. 77/2000 um perséonuvernd og medferd personuupplysinga. Slik midlun skal hafa pad ad
markmidi ad leysa r viokomandi 6ryggisatviki og ahrifum pess.

20. gr.
Oryggisrddstafanir.

Til a0 tryggja Oryggi innsendra gagna sem best, skal netoryggissveitin leitast vid ad gefa
sendanda kost &4 ad senda pau 4 sem Oruggastan hatt midad vid taekni hverju sinni, svo sem med
dulk6dun, rafraenni undirritun o.s.frv.

Ennfremur skal netoryggissveitin leitast vid ad tryggja sem best Oryggi gagna sem sveitin
vinnur med hverju sinni, eda geymir i sinni vorslu, med adgangsstyringum, dulritun eda 60rum til-
teekum Oryggisradstofunum hvers tima.

Gogn um oOryggisatvik skal netéryggissveitin ekki geyma lengur en porf er 4 vegna vidbragoa,
malsskraningar eda skyrslugerdar. Skal sveitin setja sér verklagsreglur sem taka til liftima og
eydingu gagna midad vid flokkun peirra.

Netoryggissveitin skal gera oryggisradstafanir pegar sendar eru tilkynningar um o6ryggisatvik til
a0 tryggja eftir fremsta megni trinadarstig tilkynninganna. Ad sama skapi skulu vidtakendur slikra
tilkynninga virda trunadarstig peirra og vidhafa nagjanlegar taeknilegar rddstafanir og verkferla til
pess.

begar trinadarupplysingar sem falla undir reglugerd um vernd trinadarupplysinga, oryggis-
vottanir og Oryggisvidurkenningar 4 svidi dryggis- og varnarmala nr. 959/2012 eiga i hlut skal vio-
eigandi husna0i, adgengi og verklag, vera vidurkennt af rikislogreglustjora i samraemi vid pa reglu-
gero.

V. KAFLI
Umferdarmelingar.
21. gr.
Framkvemd umferoarmcelinga.

Netoryggissveitinni er heimilt ad setja upp eftirlitsbinad i peim tilgangi ad greina snogga
breytingu i magni 4 umferd nafnlausra rauntimagagna hja fjarskiptafyrirteekjum sem geeti bent til ad
gerd sé netaras 4 innvidi 4 {slandi eda fra Islandi. Sveitinni er heimilt ad nyta tolfredi ur pessum
gbgnum og er geymslutimi slikra gagna an takmarkana. Frumgdgnum skal eyda i samraemi vid
akvadi um geymslutima gagna i fjarskiptalogum.

Ef vid melingar 1 eftirlitsbunadi myndast rokstuddur grunur um stoérfellda netdras er sveitinni
heimilt, eftir a0 hafa lyst yfir skilgreindu viobunadarstigi, ad 6ska eftir ad opnadur sé¢ timabundid
adgangur ad lifandi umferdargégnum sem malid varda hja vidkomandi fjarskiptafyrirtaeki, svo sem a
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hvada IP-vistfong mestri umferd er beint hverju sinni og hvadan megnid af peirri umferd kemur. Um
medhdndlun og skimun slikra gagna fer skv. 16. og 17. gr. Skal slikum frumgdgnum eytt innan 3ja
vikna en geymsla tolfredigagna er 4n takmarkana.

22. gr.
Tenging vio umferdarmeelibunad.

Tenging eda tengingar eftirlitsbunadar stjérnstdovar netdryggissveitarinnar vid umferdar-
melibunad tiltekins fjarskiptafyrirtaekis sem sveitin dkvedur ad tengjast, skal vera & kostnad
viokomandi fjarskiptafyrirtakis, baeedi hvad vardar rekstur og uppsetningu, par med talid virkur
endabunadur og fjoldi tenginga. Allt petta skal vera 1 samrami vid oskir sveitarinnar er Iytur ad gerd,
umferdargetu og 60ru sem naudsynlegt pykir til ad gagnaflutningurinn gangi snurdulaust fyrir sig.
Leitast skal vid ad nota pann binad sem fyrir er hja fjarskiptafyrirtaekjum ef mogulegt er.

23. gr.
Eftirlit med umferdarmeelingum.

Post- og fjarskiptastofnun hefur eftirlit med pvi ad farid sé eftir dkvaedum pessarar reglugerdar
er Iytur ad umferdarmalingum innan fjarskiptafyrirteekja 1 samreemi vid akvaedi 47. gr. a i logum um
fjarskipti nr. 81/2003.

Fjarskiptafyrirteekjum og birgjum er skylt ad veita Post- og fjarskiptastofnun allar paer upplys-
ingar sem stofnuninni eru naudsynlegar vegna eftirlits med akvadum laga og reglugerdar pessarar
og a pvi formi sem stofnunin askilur vegna gagnoflunar.

Post- og fjarskiptastofnun getur m.a. aflad upplysinga um fjolda melitekja, fravika sem koma
fram vio profanir og onnur pau atridi sem naudsynleg eru vegna eftirlits med umferdarmaelingum.

24. gr.
Skimun umferdar hja omissandi upplysingainnvioum.

Netoryggissveitinni er heimilt ad setja upp nema sem greina innihald umferdar vio tengihlid
rekstraradila dmissandi upplysingainnvida, sem gert hafa pjonustusamning vid netdryggissveitina,
eda annarra adila sem um pad bidja. betta gildir pé ekki um fjarskiptafyrirtaeki er snyr ad rekstri
almennra fjarskiptaneta peirra. Gera skal samning milli sveitarinnar og viokomandi um pessa
pjonustu og annad henni tengt skv. fjarskiptalogum. Geymslutimi frumgagna skal vera tilgreindur i
peim samningi. Sveitinni er somuleidis heimilt ad greina Gr gdognunum skrér, forrit og annad er
inniheldur 6personugreinanlegar tdlvuveirur og/eda annan spillik6oa og ad geyma slik synishorn og
midla afram til systurhopa og pridja adila til frekari rannsoknar. Geymslutimi slikra gagna er an
takmarkana.

VI. KAFLI
Um abyrgd og skyldur gagnvart tilkynningum.
25. gr.
Fjarskiptafyrirteeki.

Fjarskiptafyrirtaeki skal vakta og mottaka tilkynningar og adrar upplysingar sem netoryggis-
sveitin sendir fra sér og vinna Ur peim eins fljott og audid er i samreemi vio flokkun sveitarinnar &
adgerdarstigi. I pvi felst uppsetning, rekstur og vidhald naudsynlegs bunadar og innri verkferla til ad
framfylgja tilmalunum 4 markvissan hatt.

Fjarskiptafyrirteeki ber abyrgd 4 peim adgerdum sem bad gripur til innan sinna fjarskiptaneta,
skv. tilmelum sveitarinnar par um. bvi er heimilt ad bregdast vid tilmaelum sveitarinnar skv. flokkun
tilkynninga og i einstokum tilkynningum ef svo ber undir, svo sem med vidvorun, lokun ad hluta eda
timabundid o.fl. Skal pessi fyrirvari koma skyrt fram i vidskiptamannasamningum fjarskipta-
fyrirteekjanna vid vidskiptavini sina.

Fjarskiptafyrirteeki skal senda netdryggissveitinni upplysingar um pau Oryggisatvik sem pad
verdur askynja, innan peirra rada IP-vistfanga sem falla undir abyrgd fjarskiptafyrirtekisins skv.
samningi pess vid pann adila sem uthlutadi vistfongunum. Gildir einu hvort meint atvik sé ekki
rekjanlegt til IP-vistfanga, t.d. tengist spilliforritum, blekkingum eda netarasum fra 6kunnum upp-
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runa, eda O60rum Oryggisatvikum sem stofnad er til af asetningi med net- og tolvutaekni. Skal
netdryggissveitin Gtbta eydublad eda nota rafrenar leidir til mottdku slikra tilkynninga sem skulu
motadar 1 samrddi vid fjarskiptafyrirteki.

Fjarskiptafyrirteki skal gefa sveitinni yfirlitsskyrslu arlega og eigi sidar en 1. febroar hvert ar
um Oll atvik sidastlidins ars. Yfirlitsskyrslan skal gefa tolfredilegt yfirlit um allar gerdir oryggis-
atvika og annad sem skipt getur mali. Form hennar skal vera eins og sveitin akvedur.

26. gr.
Adilar utan pjonustuhopsins.

Odrum adilum, svo sem idnfyrirteekjum, fréttamidlum og hugbunadarframleidendum sem ekki
hafa gert pjonustusamning vid CERT-IS, er heimilt ad senda til netdryggissveitarinnar margs konar
gbgn og upplysingar, svo sem um meiri hattar atvik sem upp koma i netum peirra, t.d. um netarasir
sem trufla rekstur. Skulu fylgja med i tilkynningunni upplysingar um hvort viokomandi vilji eda vilji
ekki ad viokomandi atvik verdi gert opinbert. Netoryggissveitinni er heimilt ad nota allar slikar
upplysingar i tolfradi sbr. 16. gr. og til frekari vinnslu og birtingar. Upplysingar sem sveitin verdur
askynja um 4 pennan hatt ma eingdngu nota i peim tilgangi ad koma i veg fyrir eda draga 0r tjoni
Oryggisatvika.

VII. KAFLI
Keruheimild, viourlog og gildistaka.
27. gr.
Keeruheimild.
Akvordun sem netoryggissveit Post- og fjarskiptastofnunar tekur 4 grundvelli pessarar reglu-
gerOar ma keera til urskurdarnefndar fjarskipta- og pdstmala, sbr. 13. gr. laga nr. 69/2003 um Poést-
og fjarskiptastofnun.

28. gr.
Viourlog.
Sa sem af asetningi eda galeysi brytur gegn akvadum reglugerdar pessarar skal sata vidur-
16gum i samraemi vid 74. gr., sbr. og 73. gr. laga um fjarskipti nr. 81/2003.

29. gr.
Gildistaka.
Reglugerd pessi tekur gildi 1. juni 2013.
Reglugerdin er sett med stod 1 6. mgr. 47. gr. a, laga nr. 81/2003 um fjarskipti, sbr. 6. mgr. 8. gr.
laga nr. 62/2012 til breytinga 4 fjarskiptalogum, auk 75. gr. laga um fjarskipti nr. §1/2003.

Innanrikisraduneytinu, 26. april 2013.

Ogmundur Jénasson.

Ragnhildur Hjaltadottir.

B-deild — Utgafud.: 23. mai 2013
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