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REGLUGERD

um netoryggissveit (CERT-IS).

1. KAFLI
Almenn akvaedi.
1. gr.
Gildissvio.

Reglugerd pessi gildir um netoryggissveit (CERT-IS) sem starfrakt er 4 {slandi samkvemt varnarmalaldgum,
nr. 34/2008, 16gum um fjarskipti, nr. 70/2022, og 16gum um Oryggi net- og upplysingakerfa mikilvaegra innvida,
nr. 78/2019.

2. gr.
Markmio.

Markmid med starfreekslu netdryggissveitar er ad fyrirbyggja og draga ur hettu & netarasum og 6drum
atvikum 4 Islandi og takmarka utbreidslu peirra og tjon eins og kostur er. Sveitin skal stydja vid skjot vidbrogd
gegn adstedjandi 6gnum, ahaettu og atvikum og studla ad videigandi astandsvitund i netdryggismalum hér & landi.
ba er markmid netdryggissveitar ad studla ad markvissum og samhafoum vidbrogdum vid 6gnum, dhattu og
atvikum.

Med reglugerd pessari er sett fram nanari Utfeersla a4 framkvaemd netoryggissveitarinnar 4 16gbundnum

verkefnum samkvaemt dkvaedum varnarmalalaga, fjarskiptalaga og laga um oOryggi net- og upplysingakerfa
mikilveegra innvida.

3. gr.
Ordskyringar.

. Atburdur: Ovidbiin stada, opekkt eda pekkt, sem getur skipt mali fyrir 6ryggi net- og upplysingakerfa eda

skert pjonustu mikilveegs innvidar.

. Atvik: Atvik 1 skilningi laga um 6ryggi net- og upplysingakerfa mikilvegra innvida og Oryggisatvik i

skilningi laga um fjarskipti.

. Aheetta: Aheetta i skilningi laga um 6ryggi net- og upplysingakerfa mikilvaegra innvida.

.CERT- eda CSIRT-teymi: Alpjodleg heiti yfir Oryggis- og viObragdsteymi a svidi net- og

upplysingadryggis, eda netdryggissveit (e. computer emergency response team eda computer security
incident response team).

. Eftirlitsstiornvald: Eftirlitsstjornvald 1 skilningi laga um Oryggi net- og upplysingakerfa mikilveegra

innvida.

. Fjarskiptafyrirtceki: Fjarskiptafyrirteki 1 skilningi laga um fjarskipti.

. Mikilveegir innvidir: Mikilvaegir innvidir i skilningi laga um 06ryggi net- og upplysingakerfa mikilvaegra

innvida.

. Net- og upplysingakerfi: Net- og upplysingakerfi i skilningi laga um Oryggi net- og upplysingakerfa

mikilveegra innvida.
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9. Netumdcemi Islands: Sjalfsted eda eftir atvikum samtengd net- og upplysingakerfi sem falla innan peirra
rada IP-vistfanga sem tuthlutad hefur verid hér & landi og asamt lénum sem skrad eru undir islensku
landshéfudléni.

10. Samhcefingarstjornvald: Samhafingarstjornvald i skilningi laga um Oryggi net- og upplysingakerfa
mikilvaegra innvioa.

11. Samstarfsadili netéryggissveitar: AQili utan pjonustuhdpa netdryggissveitar sem er i samskiptum vid
sveitina vegna Oryggis net- og upplysingakerfa.

12. St60umynd vegna netogna: Heildstett mat 4 stddu og proéun netdéryggismala & akvednu timabili i
netumdzemi {slands eda afmarkadra samhengi, til daemis 6likra pjonustuhdpa netoryggissveitar, og byggir 4
6flun og rvinnslu tilteekra upplysinga og gagna.

13. Bjonustuhopar netoryggissveitar: Adilar sem 16gum samkvamt njota pjonustu netdryggissveitar, einkum
mikilvaegir innvidir, fjarskiptafyrirtaeki, Stjornarrad Islands og eftir atvikum adrir adilar.

II. KAFLI
Skipulag og starfsumhverfi.
4. gr.

Skipulag og starfssveedi.

Netoryggissveit (CERT-IS) starfar innan utanrikisrdduneytisins sem sérstok eining. Raduneytid skal annast
umsyslu med fjarveitingum sveitarinnar. Bokhald og fjarmal sveitarinnar skulu haldin & sérstokum viofongum.
Netoryggissveit skal vera skipulagslega og starfshattalega adgreind fra annarri starfsemi raduneytisins sem ekki
vardar netdryggismal og/eda netvarnir. Raduneytid skal tryggja slikan adskilnad med sérstokum innri ferlum. {
peim skal medal annars kvedid & um adskilnad bunadar, gagna og upplysingakerfa sveitarinnar fra binadi,
gbgnum og upplysingakerfum raduneytisins. ba skal jafnframt tryggt ad upplysingamidlun milli raduneytisins og
netdryggissveitarinnar sé¢ bundin vid netéryggismal og netvarnir er hafa tengingu vid 6ryggis- og varnarmal eda
utanrikismal. Forstddumadur netdryggissveitar ber abyrgo 4 starfsemi og innra skipulagi hennar.

Netoryggissveit skal setja sér verklagsreglur um oryggi starfssveedis sveitarinnar, medal annars oryggi
bunadar og kerfa, ad teknu tilliti til verkefna sveitarinnar samkveemt varnarmalalogum, 16gum um fjarskipti og
16gum um Oryggi net- og upplysingakerfa mikilvaegra innvida. Netdryggissveitinni skal tryggt adgreint starfssveedi
og forstddumadur sveitarinnar veitir adgangsheimildir ad svadi hennar. Netoryggissveitin skal setja sér
verklagsreglur um starfssvaedi sveitarinnar og framkvemd adgangsheimilda. Takmarka ma, synja um eda
afturkalla adgangsheimild af oryggisastedum eda i samraemi vid allsherjarreglu. Peim einum er heimill adgangur
ad starfssvadi netryggissveitar sem pangad a Iogmeett erindi og hefur gilda adgangsheimild.

5. gr.
Starfslio netoryggissveitar.
Starfslid netoryggissveitar skal hafa videigandi menntun og bua yfir pekkingu og reynslu sem naudsynleg er
til a0 gegna peim 16gbundnu skyldum sem felast i hlutverki sveitarinnar af ytrustu fagmennsku.

Starfslid netdryggissveitar skal uppfylla skilyrdi oryggisvottunar samkvaemt 24. gr. varnarmalalaga, nr.
34/2008.

Utanadkomandi adili sem er fengid afmarkad verkefni & svidi netdryggismala eda netvarna hja
netdryggissveit skal uppfylla skilyrdi dryggisvottunar samkvamt 24. gr. varnarmalalaga.
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1. KAFLI
Hlutverk og verkefni.
6. gr.

Hlutverk netoryggissveitar.

Netoryggissveit gegnir hlutverki landsbundins 6ryggis- og vidbragdsteymis vegna 6gna, atvika og adhattu er
vardar net- og upplysingaoryggi (bjodar-CSIRT). I pvi felst ad fyrirbyggja og draga Gir haettu 4 6gnum, atvikum og
dhaettu i netumdaemi {slands, eins og kostur er, stydja vid skjot vidbrogd vid adstedjandi hettu, sporna vid
utbreidslu atvika og lagmarka tjon. Netoryggissveit medhondlar tilkynningar og adrar upplysingar um atvik og
ahzettu i netumdaemi Islands og samramir vidbrogd medal pjonustuhdpa sinna og samstarfsadila, eftir pvi sem vid
a.

Netoryggissveit er jafnframt atlad ad sinna netvérnum og netdryggi 4 svidi varnarmala samkvemt akvedum
varnarmalalaga, p.m.t. samstarfi, upplysingagjof og patttoku i verkefnum er hafa tengingu vid Oryggis- og
varnarmal eda utanrikismal. Netoryggissveit gegnir hlutverki tengilidar islenskra stjornvalda i alpjodlegu og
evropsku samstarfi CSIRT-sveita. Slikt samstarf tekur einkum til midlunar og moéttoku upplysinga er varda adheettu,
atvik, varnir og viobinad vegna mogulegra 6gna. Sveitin tekur patt i 60ru samstarfi 4 svidi netéryggismala, innan
og utan pjonustuhdpa sinna, vid CSIRT-sveitir, CERT-teymi eda adra adila sem vinna ad netdryggismalum.

Netoryggissveit skal studla ad baettu netéryggi med fyrirbyggjandi adgerdum med radgjof, upplysingamidlun,
utgafu leidbeininga og tilkynninga og, ef vid 4, tilmalum um akvednar adgerdir vegna atvika og aheettu. Verkefni
netdryggissveitar skulu avallt unnin med pad ad markmidi ad samraema og hamarka arangur adgeroa til verndar
netumdzemis Islands.

Um pjénustu vid einstaka pjonustuhopa og verkefni netoryggissveitar ad 60ru leyti fer samkvaemt 16gum og
reglugerd pessari. Netoryggissveit Utferir nanara fyrirkomulag helstu verkefna og forgangsrodun peirra 4 hverjum
tima.

7. gr.
Astandsvitund og stéoumynd vegna netégna.
Netoryggissveitin skal leitast vid ad skapa videigandi astandsvitund um ognir, ahaettu og atvik innan
netumdaemis fslands.

Netoryggissveit motar stodumyndir vegna netéogna. Skal hin ad minnsta kosti arlega skjalfesta og midla
almennri st6dumynd vegna netogna til netdryggisrads. Pa skal netdryggissveit upplysa eftirlitsstjornvold reglulega
um stddumynd vegna netogna, eftir atvikum ad pvi er tiltekna pjonustuhopa vardar.

A grundvelli standsvitundar og stodumynda vegna netégna 4 hverjum tima forgangsradar og skipuleggur
netdryggissveit fyrirbyggjandi adgerdir og samstarf vid og innan pjonustuhdpa sveitarinnar, og eftir atvikum,
netumdaemis Islands, i pvi skyni ad sporna vid ahaettu og atvikum sem dgna netoryggi og netvérnum.

8. gr.
Medhéndlun aheettu og atvika.

Netoryggissveit skal, eins fljott og kostur er, bregdast vid tilkynningum um atvik og dhattu samkvaemt 16gum
nr. 78/2019, um Oryggi net- og upplysingakerfi mikilveegra innvida, og l6gum nr. 70/2022, um fjarskipti, med
veitingu upplysinga og/eda radgjof um viobrogd og adgerdir, eftir pvi sem tilefni og naudsyn ber til.
Netoryggissveit skal, & grundvelli bestu pekkingar & hverjum tima, leitast vid ad bregdast vio tilkynningum,
beidnum um adstod og/eda 60rum upplysingum um 6gn, dhattu eda atvik sem sveitinni berast, fra pjonustuhdpum
og samstarfsadilum, med pad ad markmidi ad sporna vid og lagmarka tjon innan netumdzmis {slands. Ef porf
krefur er netéryggissveit heimilt ad forgangsrada pannig ad brugdist sé vid tilkynningum um atvik eda dheaettu fra
bjonustuhdépum sveitarinnar adur en brugdist er vid upplysingum eda tilkynningum fra 60rum.
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Um samhaefingu adgerda og tilmeli netdryggissveitar samkvaemt akvaedi pessu fer samkvemt 9. og 10. gr.
og um samstarf vid rikislogreglustjora samkvaemt 14. gr.

Netoryggissveit skal gefa Ut leidbeiningar um form, efni og flokkun tilkynninga sem henni berast og birta a
vef sinum. | leidbeiningunum skal greinarmunur gerdur 4 annars vegar tilkynningum um atvik og ahaettu sem skylt
er ad miodla til netdryggissveitar samkvaemt l6gum nr. 70/2022 og l6gum nr. 78/2019 og hins vegar 6drum
valkveedum tilkynningum fra pjonustuhépum og 6drum adilum.

9. gr.
Samheefing adgerda og midlun til pridju adila.

Netoryggissveit er samhafingaradili vegna o6gna, dhettu og atvika sem upp koma hja pjonustuhdépum
sveitarinnar og, ef vid 4, innan netumdzmis {slands og skal 4vallt leitast vid ad na sem bestum tokum 4 adstadum
svo takmarka megi mogulegt tjon. Vid samhafingu adgerda er netoryggissveit heimilt ad midla videigandi
gbgnum og upplysingum til pridju adila ef slik midlun er naudsynleg til ad lagmarka tjon og/eda tryggja oryggi
net- og upplysingakerfa. Midlun samkvemt 2. malsl. skal takmarkast vid upplysingar sem mottakanda eru
naudsynlegar svo gripa megi til videigandi métveegisadgerda. Um medferd gagna og upplysinga i starfsemi
sveitarinnar fer samkvamt 29. gr. og um vinnslu persénuupplysinga fer samkvaemt akveedum VII. kafla.

10. gr.
Tilmeeli netoryggissveitar.
i pvi skyni ad bregdast vid og samhafa vidbrogd vid ogn, atviki eda ahattu i netumdaemi {slands getur
netdryggissveit gefid ut tilmaeli um adgerdir eda radstafanir.

Mikilvaegir innvidir og fjarskiptafyrirteeki skulu avallt leitast vid ad verda vid tilmaelum netdryggissveitar
samkvemt 1. mgr. vegna atviks, dhaettu eda bradrar netognar sem stedjar ad einum eda fleiri mikilveegum
innvioum eda fjarskiptafyrirteekjum. Skulu peir stadfesta moéttoku tilmaela og bregdast vid peim eins fljott og
kostur er og adstadur krefjast. I viobrogdum samkvemt akvaedi pessu felst m.a. ad veita netdryggissveit
upplysingar um hvernig tilmalum verdur fylgt og innan hvada timaramma eda, verdi peir ekki vid tilmaelum
netdryggissveitar samkvamt 1. mgr., ad upplysa um astedur pess og hvada adrar radstafanir talio er ad eigi betur
vid til ad tryggja vernd net- og upplysingakerfa peirra.

Fjarskiptafyrirteekjum er skylt ad verda vid tilmelum netdryggissveitar samkvamt 1. mgr. pegar tilmeeli
varda:

a. adgeroir gegn bradri haettu sem stedjar ad dryggi neta og pjonustu eins eda fleiri fjarskiptafyrirtaekja, eda

b. mjog alvarleg atvik eda ahattu sem stedjar ad Oryggi net- og upplysingakerfa mikilvaegra innvida eda
opinberra stofnana, almannahagsmunum eda pjoédardryggi, enda yfirgnaefandi likur & ad fjarskiptafyrirtaeki
geti att hlutdeild 1 ad sporna vid 6gn, dhattu eda atviki eda lagmarka mogulegt tjon af voldum pess.

Ef mat netoryggissveitar er ad a- eda b-lidur 3. mgr. eigi vid um adstaedur eda atvik skal sérstaklega visad til
pess i tilmaelum.

11. gr.
Tilkynningar fra netoryggissveit.
Netoryggissveit skal tilkynna pjonustuhopum sinum um pekkta 6gn, dhattu eda atvik sem sveitin hefur
upplysingar um.

Netoryggissveit skal stydja vid pjonustuhopa sina med leidbeiningum um fyrirbyggjandi adgerdir og
upplysingamidlun er midar ad pvi ad draga Gr 6gn, aheettu og afleidingum atvika, eins og kostur er.
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Fjarskiptafyrirteeki og mikilvaegir innvidir skulu gera videigandi radstafanir til ad vakta og mottaka
upplysingar sem berast fra netdryggissveit samkvamt 1. mgr. beim ber jafnframt ad stadfesta mottoku tilkynninga
eins fljott og kostur er.

Netoryggissveit getur sett sér verklagsreglur um form og flokka tilkynninga samkvamt 1. mgr.

12. gr.
Vidbunadarcefingar.

Netoryggissveit er heimilt ad skipuleggja viobtunadaraefingar sem mida ad pvi ad bata bodleidir, stjornun og
sameiginlegt vidbragd vid ahattu og atvikum sem o6gna Oryggi net- og upplysingakerfa, par & medal lagmorkun
aheettu og tjons, eda netdryggi og netvornum. Vidbunadarafingar geta verid verkefni innan samrads-, svids- og
samstarfshopa sveitarinnar, sbr. 13. gr. Ahersla skal 16gd 4 afingar i samstarfi vid pjonustuhdpa og opinbera
samstarfsadila.

Ef vid 4, skulu vidbunadarafingar skipulagdar i samstarfi vid videigandi raduneyti, rikislogreglustjora,
samhafingarstjérnvald og/eda eftirlitsstjornvold.

IV. KAFLI
Samstarf og upplysingagjof netoryggissveitar.
13. gr.
Samstarf vio pjonustuhopa.

Samkvaemt 16gum um 6ryggi net- og upplysingakerfi mikilvaegra innvida, nr. 78/2019, er netdryggissveitinni
heimilt ad setja & fot samrads- og svidshopa. Netoryggissveit skal vidhafa virkt samstarf vid pjonustuhopa sina og
hvetja til teeknilegs samstarfs innan og medal peirra. I pvi skyni skal sveitin setja a fot og leida starf eftirfarandi
hopa og skulu allir videigandi adilar tilnefna fulltria sinn i pa:

a. bverfaglegan samradshop mikilveegra innvida, er midi ad pvi ad efla tengsl og samstarf 4 milli mikilvegra
innvida og netdryggissveitar.

b. Svidshopa fyrir hvert svid naudsynlegrar pjonustu og veitendur stafreennar pjonustu. Tilgangur svidshopa
er ad vera vettvangur taeknilegs samrads og upplysingaskipta 4 svidi net- og upplysingadryggis.

c. Samstarfshop fjarskiptafyrirtaekja. Tilgangur hans er ad vera vettvangur taeknilegs samrads og
upplysingaskipta vegna 6ryggis fjarskiptaneta og -pjonustu.

Netoryggissveit er heimilt ad efna til samstarfs vid adra pjonustuhopa i samreemi vid akvaedi petta, svo sem
Stjornarrads {slands og adrar opinberar stofnanir.

Hopur samkvamt 1. og 2. mgr. skal funda i 6ruggu hisnadi samkvaemt akvordun netdryggissveitar. Einnig er
heimilt ad halda fjarfund med samskiptabiinadi, enda hafi hann verid sampykktur af netdryggissveit og ad teknu
tilliti til tranadarstigs fundarefnis. Samskiptum innan hops skal styrt af fulltriia netéryggissveitar, nema annad sé
skyrt tekio fram i verklagsreglum samkvemt 4. mgr.

Trunadur skal rikja um upplysingar sem raeddar eru 4 fundum hépa samkvaemt dkvadi pessu. Oll gogn sem
patttakendur fa i hendur, eru buin til af eda fyrir patttakendur, afhent & vettvangi peirra eda unnin 4 annan hatt
innan hdopanna teljast til vinnugagna i skilningi 2. og 3. tolul. 2. mgr. 8. gr. upplysingalaga, nr. 140/2012, og eru
undanpegin adgangsrétti almennings, sbr. 5. télul. 6. gr. sému laga. Patttakendur 1 hopum skulu skuldbinda sig til
ad halda trunad samkvamt dkvaedi pessu med undirritun yfirlysingar par um.

A0 frumkvadi netdryggissveitar skal hver hopur samkvemt 1. og 2. mgr. setja sér stefnu og verklagsreglur
par sem m.a. greinir tilgang og markmid hopsins, fyrirkomulag samstarfsins, tidni funda og, ef vid 4, hvernig
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16gbundinn trinadur og 6ryggi upplysinga sem fram koma er tryggt. Ad 60ru leyti fer umfang og utfaersla starfa
eftir porfum hvers hops fyrir sig.

14. gr.
Upplysingagjof og samstarf vio rikislogreglustjora.
Netoryggissveit skal leitast vid ad upplysa rikislogreglustjora um alvarleg og/eda utbreidd atvik eda ahettu
sem ogna Oryggi net- og upplysingakerfa er varda pjonustuhopa netoryggissveitar og netumdaemi Islands, eins og
vid 4 hverju sinni.

Netoryggissveit er skylt ad tilkynna rikislogreglustjora um yfirvofandi atvik og dhattu sem sveitin telur geta
haft vidtek eda alvarleg ahrif 4 pjonustuhopa sina, almannahagsmuni eda pjodardryggi, svo og pegar slik 6gn
hefur raungerst og adstedur kalla 4 fullan vidbunad sveitarinnar.

Ef adsteedur eru med peim haetti ad teljist neydarastand sem kann ad 6gna lifi og heilsu almennings, umhverfi
og/eda eignum i skilningi laga um almannavarnir, fer um viobrogd stjornvalda 4 grundvelli peirra laga.

Netoryggissveit skal setja sér verklagsreglur um upplysingagjof og samskipti samkvaemt akveadi pessu, i
samradi vio rikislogreglustjora.

Um mat & stodu, viobrogo, samstarf og samhaefingu i kjolfar tilkynningar samkvamt 2. mgr. fer samkvamt
vidbragdsatlun rikislogreglustjora sem gerd er i samradi vid netdryggissveit og sett & grundvelli laga um
almannavarnir.

15. gr.
Upplysingagjof og samstarf vid netoryggisrad.
Netoryggissveit skal leitast vid ad upplysa netdryggisrad um alvarleg og/eda utbreidd atvik eda dheattu sem
6gna Oryggi net- og upplysingakerfa og tengjast pjonustuhdépum sveitarinnar eda, ef vid 4, netumdeemi Islands
almennt, eins og vid & hverju sinni.

Netoryggissveit er skylt ad upplysa netoryggisrad um yfirvofandi atvik og aheettu sem sveitin telur geta haft
viotek eda alvarleg ahrif & pjonustuhopa sina, almannahagsmuni eda pjodardryggi, svo og pegar slik netogn hefur
raungerst og adstedur kalla & fullan vidbunad sveitarinnar. Pegar stjorn hefur nadst 4 ahaettu eda atviki samkvamt
1. malsl. skal netdryggissveit skila videigandi samantekt par um til netdryggisrads.

16. gr.
Tilkynning til erlendra tengilioa.
Ef netoryggissveit hefur upplysingar um atvik eda dhattu sem o6gnar 6ryggi net- og upplysingakerfa og ahrifa
kann ad geeta yfir landameeri skal sveitin eftir pvi sem vi0 & tilkynna um pad til tengilidar i pvi riki eda rikjum sem
um raoir.

Netoryggissveit skal setja sér verklagsreglur um tilkynningar og midlun upplysinga til erlendra adila
samkvamt akvadi pessu.

17. gr.
Midlun upplysinga um atvik og ahcettu til eftirlitsstjornvalda.
begar vid a skal netoryggissveitin midla upplysingum um atvik og dhattu til eftirlitsstjornvalda.

Netoryggissveit skal setja sér verklagsreglur um midlun videigandi upplysinga til eftirlitsstjornvalda i kjolfar
tilkynninga um alvarleg atvik eda ahattu sem dgna Oryggi net- og upplysingakerfa og henni berast fra
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mikilvaegum innvidum og fjarskiptafyrirtaekjum samkvaemt 16gum nr. 78/2019, um 6ryggi net- og upplysingakerfa
mikilvaegra innvida, og 16gum nr. 70/2022, um fjarskipti.

Verklagsreglur samkveemt 1. mgr. skulu vera adgengilegar eftirlitsstjornvoldum.

18. gr.
Midlun upplysinga um atvik og dhcettu til samheefingarstjornvalds.
begar vid & skal netdryggissveitin midla upplysingum um atvik og dhettu til samhaefingarstjornvalds.

Netoryggissveit skal setja sér verklagsreglur um midlun videigandi upplysinga til samhafingarstjornvalds i
kjolfar tilkynninga um alvarleg atvik eda ahattu sem 6gna Oryggi net- og upplysingakerfa og henni berast fra
mikilveegum innvidum og fjarskiptafyrirtakjum samkvamt 16gum nr. 78/2019, um 6ryggi net- og upplysingakerfa
mikilveegra innvida, og 16gum nr. 70/2022, um fjarskipti.

Verklagsreglur samkveemt 1. mgr. skulu vera adgengilegar samhafingarstjornvaldi.

19. gr.
Tilkynningar til logreglu um refsiverda hattsemi.
Ef atvik eda dhatta sem tilkynnt er um til netdryggissveitar er pess edlis ad grunur er um refsiverda hattsemi
skal sveitin an tafar hvetja hlutadeigandi adila til ad tilkynna um atvik til 16greglu.

Netoryggissveit er heimilt ad visa til 16greglu upplysingum sem henni berast vegna landsbundins hlutverks
sins sem tengilidar ef efni peirra teljast fremur varda vidfangsefni 16ggeeslu en netdryggissveitar.

20. gr.
Reglubundin upplysinga- og skyrslugjof netoryggissveitar.
Netoryggissveit skal arlega birta skyrslu er geymir tolfreedilega samantekt og almenna umfjéllun um
starfsemi hvers ars 4 vef sveitarinnar og kynna hana fyrir pjonustuhopum sinum og netdryggisradi. Efnistok
skyrslunnar skulu midast vid birtingu a opinberum vettvangi.

Um medferd gagna og upplysinga 1 starfsemi netoryggissveitar fer samkvaemt 29. gr. Skyrslur
netoryggissveitar samkvaemt 1. mgr. skulu skilmerkilega audkenndar videigandi trunadarstigi, asamt
leidbeiningum til vidtakenda um frekari midlun og adra medferd.

V. KAFLI
Samningar vi0 netoryggissveit.
21. gr.
bjonustusamningur um sjalfvirka upplysingamidlun.

Netoryggissveit er heimilt ad oska eftir ad mikilvegir innvidir eda fjarskiptafyrirtaeki geri samninga vid
sveitina um sjalfvirka upplysingamidlun i pvi skyni ad greina og meta dhattu, atvik og adrar 6gnir i net- og
upplysingakerfum peirra. Samningar um sjalfvirka upplysingadflun skulu avallt vera skriflegir og ad minnsta kosti
eftirtdldum atridum gerd videigandi skil:

a. Teknileg utfaersla 4 hvernig sjalfvirkri upplysingamidlun er komio 4 milli kerfa adila og netoéryggissveitar.
b. Lysing 4 peim kerfum adila sem umraeddur samningur neer til.

c. Hvada upplysingum midlad skal med sjalfvirckum heetti til netdryggissveitar og hvernig visar i
varnarbunadi adila eru afmarkadir og uppfeerdir.
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d. Fyrirkomulag upplysingagjafar og samskipta milli samningsadila vardandi ahattu og atvik sem oOgna
Oryggi net- og upplysingakerfa og vardandi einstaka visa sem netoryggissveit greinir ur upplysingum fra
adila.

e. Upplysingar um tegund og vinnslu personuupplysinga sem safhad er, medferd peirra, vistun og eydingu.

Ef sjalfvirk upplysingamidlun samkvamt akveedi pessu leidir til pess ad visbendingar greinast um alvarlega
aheettu eda atvik, sem tilkynningarskyld eru samkvaemt 16gum nr. 78/2019, um 6ryggi net- og upplysingakerfa
mikilveegra innvida og logum nr. 70/2022, um fjarskipti, fer um medhondlun tilkynninga og samhafingu
samkvaemt 8.-10. gr.

Samningur um sjalfvirka upplysingamiolun samkvemt akvadi pessu leysir adila ekki undan
tilkynningarskyldu um alvarlega dhzattu og atvik samkvaemt 16gum nr. 78/2019 og 16gum nr. 70/2022.

22. gr.
Samningar um teknilega véktunarpjonustu.

Samkvemt 16gum nr. 78/2019, um 06ryggi net- og upplysingakerfa mikilvaegra innvida getur netoéryggissveit
bo0id mikilveegum innvidum ad gera samninga um teknilega voktunarpjonustu fyrir net- og upplysingakerfi
peirra i pvi skyni ad greina og meta ahaettu, atvik og adrar ognir. I teeknilegri voktunarpjonustu felst uppsetning
bunadar, setning greiningar- og samskiptareglna i samvinnu adila.

Samningar um taeknilega voktunarpjonustu skulu é&vallt vera skriflegir og ad minnsta kosti eftirtdldum
atridum gerd videigandi skil:

a. Teknileg utfaersla 4 uppsetningu bunadar og samskipta.
b. Lysing 4 peim kerfum adila sem umraeddur samningur neer til.
c. Lysing 4 hvada upplysinga vidkomandi bunadur ma afla og utferslu a stillingum bunadarins.

d. Fyrirkomulag upplysingagjafar og samskipta milli samningsadila vardandi dhattu og atvik sem dgna
Oryggi net- og upplysingakerfa og vardandi einstaka visa sem netdryggissveit greinir Ur upplysingum fra
adila.

e. Upplysingar um tegund og vinnslu persénuupplysinga sem safnad er, medferd peirra, vistun og eydingu.

Ef teknileg voktunarpjonusta samkvemt akvaedi pessu leidir til pess ad visbendingar greinast um alvarlega
aheettu eda atvik, sem tilkynningarskyld eru samkvaemt 16gum nr. 78/2019, um 6ryggi net- og upplysingakerfa
mikilveegra innvida, fer um medhondlun tilkynninga og samheafingu samkvaemt 8.-10. gr.

Samningur um teknilega voktunarpjonustu samkvemt akvadi pessu leysir adila ekki undan
tilkynningarskyldu um alvarlega dhattu og atvik samkvaemt 16gum nr. 78/2019.

Endurgjald mikilveegra innvida vegna teknilegrar voktunarpjonustu samkvaemt dkvedi pessu skal taka mid
af utlogdum kostnadi netdryggissveitarinnar vid uppsetningu og rekstur pess biinadar sem stadsettur er vid net- og
upplysingakerfi vidkomandi adila.

23. gr.
Teeknileg voktun hja fjarskiptafyrirtekjum.
Netoryggissveit getur farid fram 4 ad fjarskiptafyrirtaeki geri samning vid sveitina um teknilega voktun og
skal fjarskiptafyrirtzeki verda vid slikri beidni. Utfaersla slikrar voktunar skal skjalfest og fer um hana samkvamt
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1.-4. mgr. 21. gr.

Fjarskiptafyrirtaeki skal hysa og tengja eigin biinad vid bunad netdryggissveitar sem naudsynlegur er til ad
framkveema teknilega voktun samkvaemt akvaedi pessu, endurgjaldslaust. Netoryggissveit skal bera abyrgd a
60rum kostnadi vegna framkvaemdar voktunarinnar.

24. gr.
Umferdarmagn hja fjarskiptafyrirteekjum.
Netoryggissveit er heimilt ad afla tolfreedilegra upplysinga um heildarmagn umferdar i almennum netkerfum
fjarskiptafyrirtaekja, par med talid 4 samtengipunktum og i utlandagattum, enda séu baer upplysingar
opersonugreinanlegar.

Netoryggissveit skal gera samning vid fjarskiptafyrirteeki um utfaerslu umferdarmelinga samkvamt akvadi
pessu, svo sem um uppsetningu og rekstur naudsynlegs bunadar. Um efni slikra samninga og endurgjald fer
samkvaemt 1. og 2. mgr. 22. gr.

25. gr.
Samningar vid opinberar stofnanir.

Netoryggissveit getur gert samninga vid opinberar stofnanir um taeknilega voktunarpjonustu samkvemt 1.
mgr. 21. gr., eda adra samberilega pjonustu, og fer um efni slikra samninga samkvemt 2. mgr. 21. gr. Endurgjald
opinberra stofnana vegna pjonustu samkvaemt 1. malsl. skal taka mid af Gtlogdum kostnadi netdryggissveitar vid
uppsetningu og rekstur pess biinadar sem stadsettur er vid net- og upplysingakerfi hlutadeigandi stofnunar.

Netoryggissveit getur einnig gert samninga vi0 opinberar stofnanir um sérstaka adstod, radgjof og
leidbeiningar um sérhafdar forvarnir i tengslum vid oryggi net- og upplysingakerfa peirra, gegn endurgjaldi.

26. gr.
Bjonusta vid Stjérnarrad Islands.

Stj6rnarrad Islands skal njota pjonustu netdryggissveitar 4 svidi netoryggismala, par med talid taeknilegrar
voktunarpjonustu samkveemt 1. mgr. 21. gr. eda annarrar sambearilegrar pjonustu, endurgjaldslaust. Utfersla
pjonustu & hverjum tima, samkvemt akveedi pessu, skal skjalfest i samkomulagi milli adila og skal pad
endurnyjad reglulega.

Um efni samkomulagsins um taeknilega voktunarpjonustu fer samkveemt 2. mgr. 21. gr.

27. gr.
Samningar vid pridju adila.
Netoryggissveit er heimilt ad bjoda 60rum pjonustu & svidi netdryggismala og skal gerdur skriflegur
samningur par um. Samningurinn skal taka til umfangs peirrar pjonustu sem veitt er, taeknilegrar utferslu og
endurgjalds.

VI. KAFLI
Oflun og medferd gagna.
28. gr.
Adgangur ad upplysingum.
[ pvi skyni ad tryggja netdryggissveit bestu faglegu forsendur til vidbragda vid, 6gnum, atvikum og éhzttu i
netumdzemi Islands skal henni, eins skjétt og vid verdur komid, heimiladur adgangur ad videigandi upplysingum
og gbgnum sem hun metur naudsynleg, p.m.t. umferdarskram netbiinadar og -pjona, eftir atvikum i samradi vid
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eftirlitsstjornvold. Netoryggissveit getur einnig 6skad eftir upplysingum fra 60rum samstarfsadilum sveitarinnar
og stjornvoldum, eftir pvi sem vid & og naudsynlegt pykir.

Netoryggissveit er heimilt ad kalla einstaklinga til skyrslugjafar sem kunna ad hafa upplysingar sem
naudsynlegar eru svo sveitin geti sinnt 16gbundnu hlutverki sinu, eftir atvikum i samradi vid eftirlitsstjornvold.
Vid vinnslu upplysinga sem aflad er med skyrslugjof skal netdryggissveit eftir fremsta megni tryggja fridhelgi
vidkomandi, m.a. med pvi ad gaeta trinadar um audkenni hans.

Netoryggissveit skal setja og birta nanari verklagsreglur um fyrirkomulag skyrslugjafar samkvaemt 2. mgr.

Réttur netdryggissveitar til adgangs ad gbégnum og upplysingum samkvemt l6gum nr. 75/2021, um
Fjarskiptastofu, 16gum nr. 70/2022, um fjarskipti, 16gum nr. 78/2019, um oOryggi net- og upplysingakerfa
mikilveegra innvida, og reglugerd pessari verdur ekki takmarkadur med visan til pagnarskyldu sem kann ad gilda
um vidkomandi adila.

29. gr.
Upplysingagjof fra pjonustuhopum.
Netoryggissveit getur 6skad eftir pvi ad pjonustuhdpar hennar gefi yfirlitsskyrslu i upphafi hvers ar, en eigi
sidar en 1. febrtar, um 611 helstu atvik og haettu sem 6gnad hafa 6ryggi net- og upplysingakerfa neestlidid ar. {
slikri skyrslu komi fram t6lfraedilegt yfirlit um tidni og gerdir dhaettu og atvika.

Netoryggissveit getur birt & vef sinum stadlad form ad yfirlitsskyrslu samkvemt 1. mgr. og leidbeiningar vid
utfyllingu pess.

30. gr.
Medferd gagna og upplysinga i starfsemi netéryggissveitar.

Netoryggissveit skal eftir fremsta megni tryggja 6ryggi gagna og upplysinga sem sveitin vinnur med hverju
sinni, svo og trunad um efni peirra, med adgangsstyringu, dulritun og &0rum tiltekum radstofunum. ba skal
netdryggissveit beita videigandi teknilegum og skipulagslegum radstéfunum til ad tryggja eins og kostur er
Oryggi net- og upplysingakerfa sinna og peirra gagna sem pau vista og varda hagsmuni pjéonustuhépa hennar og i
samraemi vid skilgreint tranadarstig peirra. Kerfi netéryggissveitar sem vista viokvem gogn, s.s. um atvik, urlausn
peirra og upplysingar um net- og upplysingakerfi og viobiinad eda dhattustyringu adila, skulu adskilin fra 6drum
kerfum utanrikisraduneytisins.

[ pvi skyni ad tryggja 6ryggi innsendra gagna og upplysinga sem best, skal netoryggissveit leitast vid ad gefa
sendanda kost 4 ad senda pau 4 sem Oruggastan hatt midad vid tekni hverju sinni, til deemis med dulk6édun og
rafreenni undirritun, og beita dulkodun & samskiptarasum. Dulkédun sem beitt er, sem og adrar Oryggisradstafanir,
skulu vera i samraemi vid bestu framkvamd hverju sinni.

Netoryggissveit skal utbua verklagsreglur um trinadarstig og flokkun innsendra gagna og gagna sem aflad er
samkvemt V. kafla. Verklagsreglur skulu byggja a4 alpjodlega vidurkenndri adferdafraedi, til demis TLP
tranadarflokkunarkerfinu. Trunadarflokkadar upplysingar ma eingdngu nota i peim tilgangi ad ldgmarka eda
fyrirbyggja utbreidslu og tjon vegna atvika eda dhattu og ber ad medhdndla paer i samraemi vid fyrirmeli
sendanda um trunadarflokkun peirra.

Netoryggissveit skal gera oryggisradstafanir i 6llum samskiptum vid pjonustuhodpa sina, innlend og erlend
stjornvold, netoryggisrad eda adra samstarfsadila, til demis vid midlun tilkynninga um o6gn, atvik eda ahattu, og
tryggja eftir fremsta megni framfylgni vio skilgreint trinadarstig og 6ryggi gagnanna. Vid flutning og Grvinnslu
gagna og upplysinga er netdryggissveit heimilt ad nyta sér teekni hvers tima, svo sem dulkdédadan tdlvupost og
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lokadar midlunarrasir. Teekni og adferdir til midlunar skulu kynntar fyrir pjonustuhépum sveitarinnar, asamt
ahaettumati.

Netoryggissveit er heimilt ad skra gogn, baedi innsend og utsend, og dnnur samskipti vid adila i innri kerfum,
svo sem malaskra, ad pvi gefnu ad 6ryggi gagna og upplysinga samkvaemt reglugerd pessari og 16gum, eftir pvi
sem vid 4, sé tryggt.

Um trinadarflokkun og medferd gagna og upplysinga sem falla undir reglugerd nr. 959/2012, um vernd
trinadarupplysinga, Oryggisvottanir og Oryggisvidurkenningar 4 svidi Oryggis- og varnarmala, fer samkvamt
henni.

VII. KAFLI
Vinnsla personuupplysinga.
31. gr.

Vinnsla personuupplysinga.

Ad pvi marki sem er naudsynlegt, er netdryggissveit heimil vinnsla personuupplysinga sem aflad er eda
berast fra pjonustuhdépum eda 60rum samstarfsadilum i tengslum vid hlutverk og verkefni sveitarinnar, an
sampykkis hins skrada, sbr. 1. mgr. 21. gr. laga nr. 78/2019, um Oryggi net- og upplysingakerfa mikilvaegra
innvida,. Pjonustuhopum eda 6drum samstarfsadilum netdryggissveitar er heimilt ad midla persénuupplysingum
til netoryggissveitarinnar ad pvi marki sem naudsynlegt er svo ad sveitin geti sinnt hlutverki sinu, p. 4 m. &
grundvelli samnings samkvamt V. kafla reglugerdar pessar. Personuupplysingar pessar geta verid margs konar, til
deemis tengilidaupplysingar, stadsetningargdogn og netaudkenni. Netdryggissveit er enn fremur heimilt ad greina
efni einstakra fjarskiptasendinga til og fra neti pjonustuhopa ef rokstuddur grunur er um ad per innihaldi
spillikdda og ad fengnu sampykki hlutadeigandi adila.

Netoryggissveit er heimil midlun perséonuupplysinga samkvaemt 1. mgr. til pridja adila, innan eda utan
pjonustuhopa, ef:

a. sveitin metur pad naudsynlegt i pAgu almannahagsmuna eda pjo6dardryggis og

b. midlunin er til pess fallin ad upplysa um adstedjandi 6gnir i netumdzemi Islands, koma i veg fyrir netaras
eda onnur alvarleg atvik eda til ad takmarka ttbreidslu eda ad 60ru leyti takmarka tjon, p.m.t. tryggja
oryggi kerfa, vegna dhattu eda atvika.

Netoryggissveit skal gera videigandi verndarradstafanir til ad tryggja oryggi persénuupplysinga, m.a. med
pvi ad tryggja areidanleika peirra, ad peer skadist ekki eda glatist og ad peim sé ekki miodlad til 6viokomandi adila
eda misnotadar 4 annan hatt.

Geymslutimi persénuupplysinga samkvemt adkvadi pessu skal takmarkadur vid pad sem naudsynlegt er
samkvemt 16gum og/eda tilgangi vinnslunnar. Gogn sem ekki er naudsynlegt ad geyma samkvaemt 16gum skal
eytt med Oruggum hetti og/eda personugreinanlegar upplysingar ur gégnum fjarleegdar. Ad 6dru leyti fer um
vinnslu personuupplysinga samkvaemt 16gum nr. 90/2018, um persénuvernd og vinnslu persénuupplysinga, ad
undanpegnum akvaedum 17. og 20.-22. gr. peirra laga.

32. gr.
Onnur vinnsla persénuupplysinga og vidkvemra persénuupplysinga.

Netoryggissveit er almennt heimil vinnsla personuupplysinga og vidkvemra personuupplysinga sem
sveitinni berast, p.m.t. moéttaka upplysinga og greining 4 innihaldi peirra, &n sampykkis hins skrada, sbr. 2. mgr.
21. gr. laga nr. 78/2019. Slikar personuupplysingar geta borist frd pjonustuhopum hennar, fyrirteekjum,
almenningi, innlendum og erlendum samstarfsadilum.
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Netoryggissveit er po einungis heimilt ad midla upplysingum samkveemt 1. mgr. til pridja adila ef:
a. sveitin metur pad naudsynlegt i pAgu almannahagsmuna, eda

b. i pagu hagsmuna hins skrada til ad koma i veg fyrir eda takmarka mogulegt tjon sem hinn skradi getur
ordid fyrir.

Berist netoryggissveit persénuupplysingar samkvamt akvadi pessu sem teljast vidkvemar skal avallt
framkveema mat 4 ahrifum & persénuvernd vegna vinnslu peirra eins fljott og kostur er, i samraemi vid 29. gr. laga
nr. 90/2018, um perséonuvernd og vinnslu personuupplysinga. Ad 6dru leyti fer um medferd peirra samkveemt 3.
og 4. mgr. 30. gr.

VIII. KAFLI
Onnur akvzdi.
33. gr.
Serstok pagnarskylda.
Sérstok pagnarskylda starfsmanna netoryggissveitar samkvemt 19. gr. laga nr. 78/2019 og 22. gr.
varnarmalalaga nr. 34/2008 neer til allra gagna og upplysinga sem eru hluti af starfsemi peirra og eru pvi
undanskilin akvaedum upplysingalaga, nr. 140/2012.

34. gr.
Heimild og gildistaka.
Reglugerd pessi er sett med stod 1 7. mgr. 16. gr. a varnarmalalaga, nr. 34/2008, 4. mgr. 8. gr. og 4. mgr. 15.
gr. laga um Oryggi net- og upplysingakerfa mikilvaegra innvida, nr. 78/2019, og 85. gr. laga um fjarskipti, nr.

70/2022.
Reglugerd pessi 60last pegar gildi.

Vid gildistoku reglugerdar pessarar fellur ur gildi reglugerd um netoryggissveit Post- og fjarskiptastofnunar
(CERT-{S), nr. 480/2021,.

Utanrikisraduneytinu, 8. juni 2026.

Porgerdur Katrin Gunnarsdéttir.

Martin Eyjolfsson.

B deild - Utgafudagur: 24. juni 2026



