URSKURDARNEFND UM VIDSKIPTI VID FJARMALAFYRIRTZKI

Ar 2021, fimmtudaginn 18. febrtar, er fundur haldinn i urskurdarnefnd um
vidskipti vid fjarmalafyrirtaeki.

Mett eru: Audur Inga Ingvarsdottir, formadur, Fura Soley Hjalmarsdottir, Geir
Arnar Marelsson, Hildigunnur Hafsteinsdéttir og Magntis Fannar Sigurhansson.

Fyrir er tekido mal nr. 16/2020:

M

gegn
fjarmalafyrirteekjunum F1 og F2

og kvedinn upp svohljédandi

uarskurour:

L.
Malsmedferd.

Malsadilar eru M, hér eftir nefnt soknaradili, annars vegar og F1 og F2, hér eftir
nefnd varnaradilar, hins vegar.

Malid barst urskurdarnefndinni 23. oktober 2020, med kvortun sdknaradila,
dagsett sama dag. Med tolvupdsti nefndarinnar 26. oktober 2020, var kvortunin send
varnaradilum og peim gefinn kostur 4 ad tja sig um hana og skyra sjéonarmid sin.
Athugasemdir varnaradila barust med bréfum dags. 23. ndvember 2020 og voru paer
sendar soknaradila i tolvupodsti 24. névember 2020. Athugasemdir soknaradila vid peim
barust 17. desember 2020.

Malid var tekid fyrir 4 fundum nefndarinnar 12. februaar, 4., 11. og 18. mars
2021.

II.
Malsatvik

Hinn 16. september 2020 fékk soknaradili skilabod fra erlendum adila, sem
soknaradili taldi vera i natni Péstsins, par sem hun beid eftir pvi ad greida fjarhaed 1.149
kr. vegna adflutningsgjalda 4 sendingu. Skilabodunum fylgdi hlekkur, sem soknaradili
vttt a4, sem flutti pad yfir & greidslusidu og par gaf soéknaradili upp allar
grei0slukortaupplysingar sinar, p.e. kortanumer, gildistima og cvv namer. bvi naest fékk
soknaradili tvisvar senda svokallada 3-D Secure 6ryggiskdda, 1 farsima sinn, par sem
Oskad var eftir stadfestingu 4 greidslu 1.099 evra i hvort skiptid fyrir sig. Soéknaradili
sampykkti 1 bAdum tilvikum en par sem faerslurnar féru i bid var adeins onnur peirra
gjaldferd af greidslukorti soknaradila. A0 sogn varnaradila F1 vard starfsmadur
varnaradila F2 var vid grunsamlegar faerslur & greidslukorti sdknaradila, i gegnum
eftirlitskerfi varnaradila F2, og lokadi fyrir alla erlenda notkun 4 umreddu
greidslukorti. Pad hafi verio gert i peim tilgangi ad koma i veg fyrir frekara tjon, ef um
svikafzerslur vari ad rada. { kjolfarid hafi starfsmadur varnaradila F2 haft samband vid
soknaradila sem ekki kannadist vid umraddar ferslur og hafi greidslukortinu pvi verid
lokad samstundis.

Daginn eftir kom soéknaradili 4 framfaeri vid varnaradila F1 formlegri
athugasemd vi0 framangreindar ferslur & peim forsendum ad um sviksamlegar faerslur
veeri ad reda. Varnaradila F2 barst umraedd athugasemd frd varnaradila F1 hinn 18.
september 2020.
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Hinn 21. september hafnadi varnaradili F2 pvi ad umraddar faerslur nytu
endurkrofuréttar a4 peim grundvelli ad kortaferslurnar vaeru stadfestar med
svokolludum 3-D Secure 6ryggiskoda sem hafi verid sendur i farsima sdknaradila, en
ekki sé til stadar endurkrofuréttur i slikum tilvikum samkvaemt reglum alpjodlegu
kortasamtakanna. Slikar feerslur, sem stadfestar vaeru med svokolludum 3-D Secure
Oryggiskdda, séu a abyrgd korthafa, baedi samkvaemt reglum kortasamtakanna og
skilmalum utgafubankanna, i pessu tilviki varnaradila F1.

I11.
Umkvortunarefni

Soéknaradili krefst pess ad krafa um greidslu fjarhadar ad upphaed 181.259 kr.
verdi felld nidur. Uttektin sé 4 kreditkorti soknaradila 4samt nokkrum 6drum faerslum.
Heildartttekt 4 kortinu sé 213.129 kr., sem sé innheimtukrafan. Adrar uttektir en
181.259 kr. verdi eda hafi verid greiddar.

Krofu sinni til studnings visar soknaradili til pess ad varnaradilar séu ad krefja
sig um greidslu fjarhedar sem hafi verid svikin t. Erlendir adilar hafi villt 4 sér
heimildir sem Poésturinn og hafi 6skad eftir greidslu ad fjarhaed 1.149 kr. vegna
adflutningsgjalda a4 sendingu. Stadfestingu hafi verid tvisvar sinnum Oskad i
smaskilabodum fyrir svipadri fjarhed en na i evrum. Ferslan hafi verid sampykkt 1
0gati, enda s¢ upphadin svipud ad sja. Greidslurnar hvor um sig vaeru upp a 181.259
kr., badar hafi farid 1 gegn en adeins onnur peirra var sidar gjaldferd.

Soknaradili visar til pess ad varnaradili F2 hafi hringt fljotlega eftir ad faeerslum
hafi verid lokid og tilkynnt ad um svikaferslur vaeri ad reda. Korti soknaradila hafi
verid lokad en varnaradili F2 sagdist ekki hafa geta stodvad greidslurnar. Sdknaradili
visar til pess ad hafa motmelt ferslunum, badi munnlega pann 16. september, og
skriflega pann 17. september.

A0 mati s6knaradila sé¢ pad a abyrgd varnaradila eda kreditkortafyrirtaekisins ad
gera svikahroppum kleift ad taka 4 moti kreditkortagreidslum og breyti stadfesting a
Oryggiskd0a par engu um. Munnleg og skrifleg métmeli samdegurs ur sama
simanumeri eigi ad vega meira en innstimplun a éryggiskoda.

Soknaradili heldur pvi fram ad annar varnaradila verid grandsamur um
svikastarfsemi 1 nafni FreeMobile. A0 mati soknaradila hefdi verid edlilegt ad
varnaradili stodvadi allar greidslur til pessa adila.

Soéknaradili telur pad ekki samraemast edlilegum vidskiptahdttum ad krefja sig
um greidslu ad fjarhad 181.259 kr. par sem varnaradili F2 hafi vitad af svikurunum og
hafi haft burdi til ad loka 4 feerslurnar eda métmaela peim.

Iv.
Athugasemdir varnaradila F1

Varnaradili F1 krefst pess ad krofu sdknaradila verdi hatnad.

Varnaradili F1 métmeelir 61lum malsasteedum og lagar6kum soknaradila og telur
ad engin peirra eigi ad leida til pess ad krafa pess verdi tekin til greina. Um notkun
kortsins gildi almennir vidskiptaskilmalar varnaradila F1. Um endurkrofurétt gildi
skilmalar kreditkorts dags. 18. april 2020. Um samningssamband milli varnaradila gildi
samningur peirra auk almennra vidskiptaskilmala varnaradila F2. A grundvelli pess
samningssambands komi varnaradili F1 fram fyrir hond vidskiptavina sinna gagnvart
varnaradila F2 og kreditkorti.

Vardandi endurkrofurétt sé visad til greinar 11.7.5. 1 skilmalum kreditkortsins,
sem fjalli um endurkrofurétt. Oumdeilt sé i malinu ad soknaradili hafi framkvaemt og
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stadfest umprattar kortafeerslur med 3-D Secure oryggiskoda sem soknaradili hafi
fengid sendan i smaskilabodum i farsima sinn. 3-D Secure 6ryggiskodi sé lykilord sem
korthafi fai sent i smaskilabodum pegar korthafi noti kreditkort sitt 1 vidskiptum &
netinu hja séluadila sem krefjist pess ad kort s¢ vottad i peim tilgangi ad stadfesta ad
um réttan korthafa sé ad rada. Til pess ad haegt sé¢ ad nota kreditkort Secure purfi
kortafersla ad uppfylla akvedin skilyrdi vardandi m.a. flutning og vardveislu
Cardholder Authentication Verificationo Value (CAVV) med kreditkorta Secure
feerslum. Eitt peirra skilyrdi s¢ ad CAVV tylgi heimildafaerslunni. bar sem kreditkorta
Secure hafi verid notad og farsluheimildin hafi verid gjaldferd fylgdi CAVV
heimildafaerslunni.

b4 visar varnaradili F1 til kafla 5.3. { almennum vidskiptaskilmalum sinum, sem
flalli um abyrgd og vardveislu greidslukorta. Samkvemt pvi sé¢ pad a abyrgd
soknaradila ad geeta pess ad midla ekki upplysingum um greidslukort, s.s. kortanimeri
eda persénubundnum Gryggispattum greidslukortsins, til 6vidkomandi pridju adila. b4
beri soknaradili abyrgd 4 6llum faerslum sem soknaradili framkvaemi med pvi ad skra
inn kortanumer og persénubundna Oryggispatti, svo sem 3-D Secure oryggiskdda, vid
stadfestingu greidslufyrirmeala. Soknaradila baeri ad kanna hvort upplysingar um
vidtakanda greidslu og fjarhaed greidslu vaeru réttar adur en soknaradili slegi inn
leynintimerid til ad stadfesta ferslurnar par sem fram hafi komid ad fjarhad greidslu
veeri 1.099 evrur en ekki 1.149 kr. og ad vidtakandi greidslu veri FreeMobile en ekki
Posturinn. Soknaradili sé pvi abyrgur fyrir 6llum greidslum eda eftir atvikum uttektum
sem framkvamdar eru med kortinu & grundvelli almennra skilmala varnaradila F1. bar
sem faerslurnar hafi verid stadfestar med 3-D Secure 6ryggiskoda kreditkorts Secure sé
ekki unnt ad fara fram 4 endurkrofu samkvamt skilmalum kreditkortsins. Sé pvi 1jost
a0 hafna beri krofu soknaradila.

V.
Athugasemdir varnaradila F2

Varnaradili F2 krefst pess ad krofu séknaradila verdi hathad.

A0 mati varnaradila F2 gat soknaradila ekki dulist ad umreddar ferslur ettu
ekki uppruna sinn ad rekja til Postsins, enda hafi komid fram i badum umraeddum
smaskilabodum badi nafn séluadila og fjarhad kortafzerslu.

St krafa sé gerd til korthafa ad syna varkarni i vidskiptum sinum 4 netinu og
deila ekki kortaupplysingum né 6drum oryggisupplysingum med 60rum, nema ljost sé
a0 umreadd greidsla sé réttmet. Pannig sé 1jost ad soknaradili hafi synt af sér storfellt
géleysi vi0 medferd kortaupplysinga, fyrst med pvi ad yta 4 umreeddan hlekk, par sem
vel hafi matt greina af lestri skilabodanna sem pvi barst ad um vefveidar (e. phising)
veeri ad raeda, og sidan med pvi ad gefa upp greidslukortaupplysingar og dryggiskdoa a
umraddri vefsidu.

Varnaradili F2 segir sOknaradila tiltaka 1 athugasemdum sinum vid
kortafeerslurnar ad pad hafi hvorki att hlutdeild ad né¢ sampykkt notkun 4 greidslukorti
sinu fyrir umreeddum tttektum en ljost sé ad med stadfestingu Oryggiskddans hafi
soknaradili almennt sampykkt umraeddar ferslur og par med att beina adild ad pvi ad
framkveema peer.

Likt og a0 framan greini s¢ varnaradili F2 bundinn af skilmalum kreditkortsins
vid Urlausn endurkréfumala en i peim sé kvedid 4 um ad i peim tilfellum sem fzrsla sé
stadfest med oryggiskoda sé ekki unnt ad krefjast endurkrofu (e. invalid dispute), sbr.
kafla 11.7.5.3. 1 vidkomandi kreditkorta skilmalum. Af skilmalunum sé ljost ad ekki sé
endurkrofuréttur til stadar pegar faersla er framkvamd med stadfestingu 6ryggiskoda.
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Endurkrofu soknaradila hafi einnig verid hafnad af kreditkortafyrirtaekinu. b4 sé
einnig kvedid 4 um abyrgd korthafa og varadarskyldu hans i grein 5.3 i almennum
vidskiptaskilmalum varnaradila F1.

b4 métmeelir varnaradili F2 pvi sem rongu, ad pad hafi verid medvitad um ad
vidkomandi s6luadili veeri sviksamlegur, enda hafi umraeddur s6luadili ekki verid adili
a0 peim svikum sem hér um reedi, heldur vaeru hinir 6prattnu adilar ad notfera sér
upplysingar, uppgefnar af soknaradila, til pess ad eiga vidskipti & heimasidu
sOluadilans. Pannig veeri umraeddur s6luadili i raun einnig ad lenda i sému svikum og
soknaradili, p.e. ad soluadilinn hafi med engu moti matt vita ad ekki hafi verid um
fullkomlega edlileg vidskipti ad raeda.

begar varnaradili F2 hafi ordinn grandsamur um svikin hafi strax verid gripid til
allra mogulegra radstafana til pess ad koma i veg fyrir frekara tjon. Umraddar ferslur
soknaradila veru allra fyrstu ferslurnar vegna svikanna og hafdi varnaradili F2 & peim
tima ekki pa vitneskju sem til purfti til pess ad koma i veg fyrir tjon sdéknaradila.

Olikt pvi sem soknaradili haldi fram var vida i fjolmidlum varad vid
svikapostum 1 nafni Postsins hinn 17. september 2020. Hins vegar hafi ekki verid varad
vid vidskiptum vid umraeddan s6luadila, enda ekki asteda til, par sem hann hafi enga
aoild att ad umraeddum svikum.

Af 6llu framangreindu sé ljost ad soknaradili beri eitt abyrgd & umreeddri ferslu
og hafi itrekad synt af sér storfellt galeysi vid medferd kortaupplysinga og stadfestingu
oryggiskddans sem pvi hafi borist med smaskilabodum, pratt fyrir ad kannast hvorki
vi0 nafn soluadila né fjarhed ferslu samkvaemt skilabodunum, allt med peim
afleidingum ad sviksamleg kortafersla var skuldferd a kort pess. Af pessum sokum sé
1j6st ad hatna beri krofu soknaradila.

VI
Nidurstada

Agreiningur malsadila lytur ad pvi hvort ad varnaradilar skuli endurgreida
soknaradila erlenda svikafaerslu sem framkvamd var 4 greidslukorti soknaradila pann
16. september 2020.

Log um greidslupjonustu nr. 120/2011 gilda um greidslupjonustu sem veitt er
hér 4 landi, sbr. 1. gr. laganna. Um samningssamband adila gilda almennir
vidskiptaskilmalar varnaradila, sbr. 1. mgr. 51. gr. laganna. Samkvemt framangreindu
akvaedi skal notandi greidslupjonustu nota greidslumidilinn 1 samraemi vid skilmala um
utgafu og notkun hans. Vid viotoku greidslumidils ber notandanum ad gera
naudsynlegar vartdarradstafanir til ad tryggja personubundna Oryggispatti
greidslumidilsins, sbr. 2. mgr. 51. gr. laganna. Varnaradili F1 hefur gefid ut almenna
vidskiptaskilmala sem gilda milli F1 og vidskiptavinar, sbr. akvaedi 1.1. skilmalanna. {
5.3. kafla almennra vidskiptaskilmala varnaradila F1 er kvedid 4 um abyrgd korthafa
og varudarskyldu hans. Par segir m.a. ad korthafi sé dbyrgur fyrir greidslu/uttekt hafi
hann stadfest framkvaemd hennar med nanar tilgreindum haetti. b4 segir jafnframt ad
pegar korthafi kemur fram fyrir hond 16gadila eda einstaklings i atvinnurekstri ber
reikningseigandi allt tjon sem hlyst af 6heimiladri greidslu, enda hafi korthafi eda eftir
atvikum reikningseigandi vanrakt skyldur sinar samkvaemt skilmalum pessum. Akvadi
56. gr. laganna um abyrgd greidanda pegar um raedir 6heimila greidslu er fravikjanlegt
pegar notandi greidslupjonustu er ekki neytandi. Med framangreindu akveaedi i
skilmdlum Varnaradila F1 hefur verid samid um ad tjon sem af 6heimiladri greidslu
hlyst vegna vanrakslu korthafa & skyldum, sé 4 abyrgd pess sem fram kemur fyrir hond
l6gadilans, sbr. akveedi 5.3. skilmalanna. Vernd 56. gr. laga um greidslupjonustu 4 pvi
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ekki vid um sdknaradila enda ekki um neytanda ad reda. Vardandi vanrekslu & skyldu
soknaradila verdur ad lita til pess ad, pott fallast megi 4 ad um svikafeerslur hafi verid
a0 raeda, pa stadfesti soknaradili feerslur i tvigang med 3-D Secure 6ryggiskoda par sem
kom fram nafn erlends s6luadila og fjarhad kortafaerslu i erlendum gjaldmidli. 1 pvi
1j6si verour ekki annad radio en ad soknaradili hafi ekki tryggt med negjanlegum heetti
personubundna Oryggispeetti 4 korti sinu.

A0 06llu framangreindu virtu verdur ekki fallist & krofur soknaradila.

Urskurdarord:
Krofu soknaradila M, gagnvart varnaradila F1, og varnaradila, F2, er hafnad.

Reykjavik, 18. mars 2021.
Audur Inga Ingvarsdottir
Fura Séley Hjalmarsdottir Geir Arnar Marelsson

Hildigunnur Hafsteinsdottir Magnus Fannar Sigurhansson
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