URSKURDARNEFND UM VIDSKIPTI VID FJARMALAFYRIRTZAKI

Ar 2021, fimmtudaginn, 23. september er fundur haldinn i Grskurdarnefnd um
vidskipti vid fjarmalafyrirtaeki.

Mett eru: Audur Inga Ingvarsdéttir, formadur, Geir Arnar Marelsson,
Hildigunnur Hafsteinsdottir, Magnas Fannar Sigurhansson og Lilja Jensen.

Fyrir er tekido mal nr. 8/2021:

Malskotsadili M

gegn
fjarmalafyrirtekinu F

og kvedinn upp svohljodandi

uarskurour:

L.
Malsmedferd.

Malsadilar eru M, hér eftir nefnd sOknaradili, annars vegar og F, hér eftir
nefndur varnaradili, hins vegar.

Malid barst trskurdarnefndinni 22. jani 2021, med kvortun sdknaradila,
dagsettri sama dag. Me0 to6lvuposti nefndarinnar 24. juni 2021, var kvortunin send
varnaradila og honum gefinn kostur 4 ad tja sig um hana og skyra sjénarmid sin.
Athugasemdir varnaradila barust med bréfi dags. 15. juli 2021 og voru per sendar
soknaradila 1 tolvuposti 3. agust 2021. Athugasemdir soknaradila vid peim barust 14.
agust 2021.

Malid var tekid fyrir 4 fundum nefndarinnar 16. og 23. september 2021.

IL.
Malsatvik

bann 25. februar 2021 fékk soknaradili tolvupost, sem leit ut fyrir ad vera fra
Postinum, pess efnis ad hennar bidi sending sem hun yrdi ad greida 399 kr. fyrir.
Tolvupostinum fylgdi hlekkur sem flutti soknaradila yfir & greidslusidu, par sem hun
gaf upp allar greidslukortaupplysingar sinar, p.e. kortantimer, gildistima og CVV
numer. [ kjolfarid fékk soknaradili sent Sryggisnimer, eda Secure Code, i SMS
skilabodum til ad stadfesta greidslu upp & EUR 800,00 til seljanda ad nafni Revolut.
Soknaradili stadfesti i tvigang faerslu fyrir EUR 800,00 & pessari tilteknu sidu og voru
pvi tveer feerslur skuldferdar 4 kort s6knaradila upp a EUR 800,00 hver.

Soknaradili hafoi 1 kjolfarid samband vid varnaradila, sem tilkynnti henni ad
ekki veeri til stadar endurkrofuréttur vegna faerslnanna par sem hun hefdi framkvemt
per sjalf og jafnframt stadfest med innslatti 6ryggisnimers, eda Secure Code, i
tengslum vid feerslurnar. Varnaradili tilkynnti feerslurnar til kortafyrirteekisins FF og
radlagdi soknaradila ad reyna ad hafa samband vid Revolut til pess ad fa ferslurnar
bakfardar. FF sendi fyrirspurn 4 faersluhirdi Revolut, sem ad stadfesti ad parna veeri um
svik ad reda, og var hann bedinn um ad vera med milligbngu um ad endurheimta féd.
Engin endurgreidsla fékkst hins vegar 4 kortareikning sdknaradila fra Revolut, par sem
a0 peir sem svikapodstinn sendu hofdu ad 6llum likindum verid bunir ad leysa til sin
fjarhadina.
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I11.
Umkvortunarefni

Soknaraoili krefst pess ad varnaradili vidurkenni abyrgd sina i tengslum vid
ofangreindar svikaferslur, par sem hun greiddi samtals EUR 1600,00 inn 4 erlendan
adila, sem hun taldi vera i nafni Postsins.

Soknaradili byggir a pvi ad htin hafi itrekad fengid SMS skilabod med vitlausum
fjarhedum og ad hiin sé heatt ad taka mark & peim. Visar soknaradili til pess ad hun hafi
adur fengid SMS skilabod fra FF par sem upphadin hafi verid tilgreind med tveimur
nallum of mikid. Pvi hafi hiin gert rad fyrir pvi sama i pessu tilviki, ad upphadin veri
tilgreind med tveimur nullum of mikid og hun veri ad greida EUR §,00.

[ vidbotarathugasemdum hafnar soknaradili pvi ad urskurdur nefndarinnar i
mali nr. 16/2020 eigi vid, enda séu malin frabrugdin hvert 60ru.

Iv.
Athugasemdir varnaradila

Varnaradili krefst pess ad 6llum krofum soknaradila verdi hafnad.

Varnaradili byggir 4 pvi ad kreditkortaskilmalar bankans gildi um vidskiptasamband
adila og samningur um utgafu kreditkorts gildi um samningssambandid. Visar
varnaradili til pess ad samkvamt kafla 4 grein ii i kreditkortaskilméalunum skuli korthafi
i netvidskiptum og vid simgreidslu gefa upp nafn, kortanumer, gildistima og
oryggisnumer sé pess 6skad af soluadila og jafngildi slik upplysingagjof sampykki
korthafa fyrir vidskiptunum. Varnaradili byggir 4 pvi ad soknaradila hafi ekki geta
dulist ad umraeddar ferslur &ttu ekki uppruna sinn ad rekja til Postsins, enda hafi komid
skyrt fram 1 badum SMS skilabodunum ad s6luadili vaeri Revolut. I SMS skilabodunum
s¢ jafnframt tekid fram ad korthafi skuli ekki stadfesta feerslu nema upplysingar um
feersluna reynist réttar.

Varnaradili visar til pess ad krafa sé gerd til korthata um varkdrni i vidskiptum
4 netinu, 4samt pvi ad deila ekki kortaupplysingum né 6drum 6ryggisupplysingum med
00rum, nema ljost s¢ ad umraedd greidsla sé réttmaet. Varnaradili segist itrekad minnast
a petta 1 tolvupostum til korthafa og med almennum auglysingum. Pa sé 4 heimasidu
varnaradila ad finna upplysingar um hvad oOryggisvottun netfaerslu pydi og aréttad
mikilvaegi pess ad gengid s¢ Ur skugga um ad upphad, mynt og nafn seljanda stemmi
vi0 vidskiptin, pvi ad stadfesting med oryggisnimeri & netinu jafngildi pvi ad stadfesta
vidskipti med PIN-ntimeri.

Varnaradili byggir a pvi ad soknaradili hafi synt af sér storfellt galeysi vid
medferd kortaupplysinga med pvi ad yta & hlekk medfylgjandi tolvupostinum, par sem
greina hefoi matt af lestri svikapostsins ad um vefveidar (e. Phising) vari ad raeda,
einnig med pvi ad gefa upp greidslukortaupplysingar og Oryggiskdda & umraeddri
vefsidu.

Mali sinu til studnings visar varnaradili i urskurd Urskurdarnefndarinnar nr.
16/2020, par sem reynt hafi 4 samskonar svindl. [ pvi mali hafi nefndin komist ad peirri
nidurstddu ad korthafinn hafi ekki gett med negjanlegum hetti ad personubundnum
Oryggispattum 4 korti sinu, par sem hann stadfesti i tvigang ferslur med 3-D secure
oryggisk6da par sem kom fram nafn erlends s6luadila og fjarhaed kortaferslu i
erlendum gjaldmidli.

Niourstaoa

Agreiningur malsadila Iytur ad svikafaerslu sem framkvaemd var 4 greidslukort
soknaradila pann 25. febraar 2021.
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Log um greidslupjonustu nr. 120/2011 gilda um greidslupjonustu sem veitt er
hér & landi, sbr. 1. gr. laganna. Um samningssamband adila gilda skilmélar varnaradila,
sbr. 1. mgr. 51. gr. laganna. Samkvaemt framangreindu akvadi skal notandi
greidslupjonustu nota greidslumidilinn 1 samraemi vid skilméla um tutgafu og notkun
hans. Vid vidtoku greidslumidils ber notandanum ad gera naudsynlegar
varadarradstafanir til ad tryggja personubundna Oryggispatti greidslumidilsins, sbr. 2.
mgr. 51. gr. laganna. Varnaradili hefur gefid ut kreditkortaskilmala sem gilda um
vidskiptasamband adila. 4. kafla kreditkortaskilmalanna er kvedid 4 um vardveislu og
notkun korts. Samkvamt grein ii. segir ad i netvidskiptum og vid simgreidslu skuli
korthafi gefa upp nafn, kortanumer, gildistima og Oryggisnimer sé¢ pess Oskad af
s6luadila og jafngildir slik upplysingagjof sampykki korthafa fyrir vidskiptunum.

St krafa er gerd til korthafa ad syna varkarni i vidskiptum sinum a netinu.
Varnaradili hefur aréttad mikilvaegi pess a0 korthafar deili ekki kortaupplysingum né
00rum oryggisupplysingum med 6drum, nema ljost s¢ ad umraedd greidsla sé réttmeet.
b4 er 4 heimasidu varnaradila ad finna sérstakar upplysingar um Oryggisvottun
netfaerslu, sem 4 sér stad pegar korthafi notar kreditkort sitt i vidskiptum 4 netinu.
Aréttad er mikilvaegi pess ad korthafi gangi ur skugga um ad upphd, mynt og nafn
seljanda stemmi vid vidskiptin, pvi stadfesting med Oryggisnimeri a netinu jafngildir
pvi ad stadfesta vidskipti med PIN-numeri. Par sem 6ryggisniamer sem korthafi fer sent
i SMS skilabodum jafngildir PIN-nimeri er mikilvagt ad korthafi vardveiti farsimann
og personubundna Oryggispetti svo ad 6vidkomandi adilar fai ekki adgang ad SMS
skilabodunum. Aréttad er ad netferslur sem framkvemdar eru med oryggisnimeri
Vottun Visa séu & abyrgd korthafa.

bott fallast megi a4 ad um svikafaerslur hafi verid ad raeda, verdur ad lita til pess
ad soknaradili stadfesti i tvigang faerslur med Oryggiskdda par sem kom fram nafn
erlends séluadila og fjarhad kortafaerslu i erlendum gjaldmidli. I pvi ljosi verdur ekki
annad radid en ad soknaradili vanrekt skyldur sinar med pvi ad hafa ekki tryggt med
nagjanlegum hetti personubundna Sryggispetti 4 korti sinu.

A0 6llu framangreindu virtu verdur ekki hja pvi komist en ad hafna krofu
soknaradila.

Urskurdarord:
Krofu séknaradila M, a hendur varnaradila F er hafnad.

Reykjavik, 23. september 2021

Audur Inga Ingvarsdottir
Geir Arnar Marelsson Lilja Jensen
Hildigunnur Hafsteinsdottir Magnus Fannar Sigurhansson
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