URSKURDARNEFND UM VIDSKIPTI VID FJARMALAFYRIRTZAKI

Ar 2022, fimmtudaginn 24. febrtar, er fundur haldinn i urskurdarnefnd um
vidskipti vid fjarmalafyrirtaeki.

Mett eru: Hjorleifur Gislason, varaformadur, Fura Soley Hjalmarsdéttir, Geir
Arnar Marelsson, Hildigunnur Hafsteinsdéttir og Magntis Fannar Sigurhansson.

Fyrir er tekido mal nr. 16/2021:

Malskotsadili M

gegn
fjarmalafyrirtekinu F

og kvedinn upp svohljodandi

uarskurour:

L.
Malsmedferd.

Malsadilar eru M hér eftir nefndur soknaradili, annars vegar og F hér eftir
nefndur varnaradili, hins vegar.

Malid barst urskurdarnefndinni 6. desember 2021, med kvortun sdknaradila,
dags. sama dag. Med tolvupdsti nefndarinnar 13. desember, var kvortunin send
varnaradila og honum gefinn kostur 4 ad tja sig um hana og skyra sjénarmid sin.
Athugasemdir varnaradila barust med bréfi dags. 5. januar 2022 og voru par sendar
soknaradila 1 tolvuposti 18. jantar 2022. Athugasemdir soknaradila vid peim barust 24.
januar og vidbotar athugasemdir 27. jantar, 8. og 10. febrar 2022.

Malid var tekid fyrir 4 fundum nefndarinnar 17. og 24. febraar 2022.

IL.
Malsatvik

bann 3. oktober 2021 voru tver ferslur framkvaemdar 4 kreditkort soknaradila
til soluadilans A, samtals a0 fjarhaed 333.134 kr.

Soknaradili hringdi 1 pjonustuver varnaradila pann 4. oktober 2021 og gerdi
athugasemd vegna framangreindra farslna 4 kreditkort hans og 1ét 1 kjolfarid loka korti
sinu. Varnaradili upplysti séknaradila um ad kreditkortafyrirtaekid hefdi pegar greitt
umraddar fjarhaedir til s6luadila og pvi myndi varnaradili gera endurgreidslukrofu &
hendur kreditkortafyrirteekinu fyrir hond séknaradila.

bPann 7. oktober 2021 sendi varnaradili tolvupost til sOknaradila vegna
endurgreidslukrofunnar. I télvupostinum kom fram ad endurkréfuréttur veeri ekki fyrir
hendi par sem s6knaradili hefdi stadfest faerslurnar tvaer i gegnum farsima sinn med pvi
a0 sla inn sérstakan 3D Oryggisk6da. Var soknaradila bent & a0 hafa samband vid
l6greglu ef hann teldi ad einhver 6vidkomandi hefdi komist yfir upplysingar um
kreditkortaniumer hans og nytt sér paer upplysingar. Soknaradili svaradi varnaradila med
tolvuposti sama dag, par sem hann stadfesti ad hafa fengid SMS fra
kreditkortafyrirteekinu pann 3. oktéber 2021 med 3D oryggiskdda en soknaradili neitadi
pvi ad hafa slegid inn 6ryggiskédann. Soknaradili upplysti ad hann hefdi haft samband
vi0 kreditkortafyrirtaekid ut af malinu og par hafi hann fengid paer upplysingar ad 3D
oryggisk6dinn hefodi verid sleginn inn.

Soknaradili meetti & fund med starfsménnum varnaradila pann 11. oktéber 2021
til pess ad fara nanar yfir malid. Var sdknaradili par upplystur um ad malid yrdi skodad
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frekar af halfu varnaradila. Pann 18. oktober 2021 tilkynnti varnaradili med tolvuposti
til soknaradila ad kortaferslurnar hefou verid stadfestar med 3D Oryggiskoda
samkvaemt upplysingum sem varnaradili hafdi aflad fréd kreditkortafyrirteekinu. Var
soknaradili upplystur um ad kortareikningur hans yroi skuldferdur fyrir gjalddaga
kortsins.

bann 21. oktober 2021 sendi I16gmadur soknaradila bréf til varnaradila, par sem
farid var fram & endurskodun & 4kvordun varnaradila um synjun & nidurfellingu
umraddra kreditkortafersina. Varnaradili hatnadi peirri kréfu med bréfi dags. 10.
ndévember 2021.

I11.
Umkvortunarefni

Soéknaradili krefst pess ad varnaradili endurgreidi sér 333.134 kr., vegna faerslna
sem skuldfzerdar voru an greidsluheimildar & kreditkort s6knaradila, dags. 3. oktober
2021 til s6luadilans A.

Soknaradili byggir 4 pvi ad hann hafi til engra peirra krafna stofnad til sem
varnaradili hefur greitt fyrir Gt af bankareikningi hans gegn moétmalum. Visar
soknaradili til pess ad hann hafi ekkert af peim vidskiptum vitad sem sdgo eru hafa att
sér stad. Soknaradili kannast ekkert vid ad hafa stofnad til pessara greidslna, kannast
ekkert vid nafngreindan seljanda og sé algerlega 6medvitadur um hvad verid var ad
kaupa né hver og hvernig til kaupanna hafi verid stofnad. S6knaradili visar til pess ad
krofurnar hafi verid greiddar 40ur en hann hefdi fengid vitneskju um par og tepum
manudi a0ur en honum var @tlad ad mata peim 4 kreditkortareikningi sinum.
Soknaradili visar til pess ad honum hafi verid tjad af halfu pjonustufulltrua
kreditkortafyrirteekisins ad hann hafi sjalfur veitt greidsluheimildina med simanum
sinum til sdluadilans. P4 hafi honum verid tjad ad A virtist vera seljandi dyrra ura og
skartgripa a Filippseyjum. Soknaradili kvedst ekki kannast vid petta fyrirteki, hafi
aldrei komid til Filippseyja né haft nokkur sima- eda tolvupostsamskipti vid nokkurn
par. Soknaradili visar til pess ad hann fai ekki skilid hvernig hann hefdi att ad fara ad
pvi ad senda stadfestingu greidslnanna med oryggiskdoa, fyrir tilstilli sima sem hafi
avallt verid 1 hans vorslu.

Soknaradili visar til pess ad hann hafi 1atid loka korti sinu i gegnum
pjonustufulltraa varnaradila pann 4. oktober 2021, eftir ad hann vard var vid ékunnu
feerslurnar. bratt fyrir ad hafa 14tid loka korti sinu hafi honum borist fleiri skilabod fra
kreditkortafyrirtekinu par sem hann var bedinn um ad stadfesta pantanir fra
fyrirtekjum sem hann kannadist ekki vid. Ad mati soknaradila ber pad vott um
sviksamlegt athafi einhvers adila, sem hafdi af honum umtalsvert fé med
sviksamlegum hatti, sem 14ti0 var na fram ad ganga fyrir tilstilli
kreditkortafyrirteekisins og varnaradila.

Soéknaradili oskar eftir pvi ad varnaradila verdi gert ad setja skyrar reglur um
medferd mala par sem rokstuddur grunur er um ad sviksamlegt atheefi hafi att sér stad
og ad par reglur verdi skyrar, skilmerkilegar og adgengilegar. Ad mati soknaradila er
naudsynlegt ad folk, sem treystir varnaradila fyrir medferd fjarmuna sinna, viti hvada
reglum sé fylgt af halfu varnaradila pegar fyrir koma atburdir eins og peir sem liggja
fyrir 1 pessu mali.

[ vidbotarathugasemdum bendir soknaradili 4 ad hann hafi brugdist vid med
vidvaranir sinar gagnvart greidslunum strax 4 fyrsta degi er hann vard var vid peer.
Soknaradili itrekar ad honum hafi borist prjar samberilegar beidnir fra
kreditkortafyrirteekinu um stadfestingu 4 greidslukréfum fra erlendum séluadilum eftir
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ad kortinu hans var lokad. A9 mati varnaradila eru pad somu adilar ad reyna ad hafa af
honum meira fé med 616gmatum haetti.

Soéknaradili visar i athugasemd varnaradila um ad starfsmenn varnaradila hafi
stadfest & fundi pann 9. oktober 2021 ad vidkomandi kortanimer hafi verid i minni
simans sem benti til pess ad kortaupplysingar og CVV nimer kortsins hafi verid slegio
inn 4 umredda vefsidu med simtakinu. Soknaradili bendir 4 ad simi hans hafi ekki
verid skodadur & umreeddum fundi p6 hann hafi bodid pad. Starfsfolk varnaradila hafi
metid astedulaust ad skoda sima soknaradila en toku gilt vottord sem sdknaradili
framvisadi um ad ekkert hafi verid sent Ur simanum med SMS skilabodum.

Soknaradili visar til pess ad varnaradili hafi ekkert gert til pess ad lidsinna
vidskiptamanni sinum til margra aratuga i pvi ad netglaepamennirnir nedu ekki fram
verknadi sinum. Varnaradili hafi virt ad vettugi bréf soknaradila dags. 7. oktober 2021
par sem soknaradili neitadi varnaradila um heimild til pess ad greida umraeddar krofur
ut af reikningi sinum.

Iv.
Athugasemdir varnaradila

Varnaradili krefst pess ad krofu soknaradila verdi hafnad.

Varnaradili visar til pess a0 faerslurnar hafi verid heimiladar med pvi ad slegnar hafi
verid inn kortaupplysingar inn 4 greidslusiduna A, og per sidan stadfestar med einnota
lykilordi sem barst i sima soknaradila sem hluta af audkenningu (3D Secure) vid
framkvaemd beggja greidsla. Visar varnaradili til pess ad samkvamt stadfestingu fra
kreditkortafyrirteekinu hafi soknaradili stadfest fyrri greidsluna med 3D Oryggiskoda
pann 3. oktober 2021 kl. 12:38:28 en pa sidari kl. 12:40:01 sama dag. Varnaradili bendir
a ad allar kortaupplysingar og CVV numer hafi verid slegnar inn 4 greidslusiduna A a
netinu og sidan hafi 3D Oryggiskodinn verid sleginn inn med simanum, beint inn &
vefsiduna. Oryggiskodinn hafi verid sleginn inn 4 vefsiduna en ekki med pvi ad senda
SMS-skeyti. A0 mati varnaradila hefur soknaradili ordid fyrir pvi sem kallad er
,Phising* eda vefveidar, par sem télvupostur er sendur af netglepamanni dulbuinn sem
tolvupostur fra [ogmaetum og areidanlegum adila.

Varnaradili byggir 4 pvi ad vid mottoku og notkun greidslukortsins hafi
soknaradili undirgengist skilmala varnaradila sem gilda um notkun kreditkorta
utgefnum af varnaradila. Varnaradili visar til pess ad 16g um greidslupjonustu og
almennir vidskiptaskilmalar varnaradila gildi um greidslufyrirmeli sem vidskiptavinur
gefur med notkun greidslukorts. Pegar umraddar faerslur attu sér stad hafi verid 1 gildi
almennir vidskiptaskilmalar varnaradila, utgefnir 1. september 2020, dsamt 16gum nr.
120/2011 um greidslupjonustu. Varnaradili byggir & 51. gr. laganna um ad notanda
greidslupjonustu sé skylt ad nota greidslumidil i samraemi vid skilmala um utgafu og
notkun hans. { kafla 4.8. i almennum vidskiptaskilmalum varnaradila komi fram ad
vidskiptavini beri ad fara vel yfir upplysingar adur en greitt sé¢ inn 4 reikning pridja
adila, hvort sem greidsla er framkvemd med greidslumidli, i gegnum netbanka, sima,
hja gjaldkera eda med 6drum hetti. P4 komi fram i kafla 5.3 a0 korthafi sé¢ abyrgur fyrir
vardveislu kortsins, PIN og 6drum personubundnum Oryggispattum. Visar varnaradili
til pess ad korthafi sem ekki vardveitir kortid sitt, PIN eda adra persénubundna
Oryggispeaetti til samraemis vid skilmalana sé¢ abyrgur fyrir 6llum greidslum sem
framkvaemdar veru med kortinu. P4 visar varnaradili til pess ad samkvamt kafla 5.3 1
skilmalum varnaradila geti korthafi ekki afturkallad greidslur sem hann framkvaemir
med korti. Varnaradili visar til pess ad korthafa beri ad sannreyna upplysingar um
greidslu adur en einnota lykilord/oryggiskodi er slegid inn til stadfestingar & greidslu
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enda beri hann abyrgd 4 pvi ad par upplysingar séu réttar. Geri hann pad ekki teljist
pbad vera storfellt galeysi sem korthafi ber sjalfur abyrgo a.

Varnaradili visar til pess ad samkvaemt 1. mgr. 54. gr. laga um greidslupjonustu
skal greidslupjonustuveitandi notanda sanna ad sannvottun vegna framkvemdar
greidslu hafi att sér stad, ad framkvamd greidslu hafi verid ndkvemlega skrdd og ferd
i reikningshald og ad teknileg bilun hafi ekki haft ahrif 4 hana eda ad 4 henni sé einhver
annar agalli, i peim tilvikum ef notandi greidslupjonustu neitar ad hafa heimilad
framkvaeemd greidslu eda heldur pvi fram ad greidsla hafi ekki verid réttilega
framkveemd. Visar varnaradili til pess ad samkvamt 20. tl. 8. gr. laganna sé hugtakio
sannvottun skilgreint sem adferd sem gerir greidslupjonustuveitanda kleift ad
sannreyna notkun tiltekins greidslumidils, p.m.t. personubundnar oryggisradstafanir.
AQ mati varnaradila fol framangreind adferd, sem sdknaradili notadi vid audkenningu
og stadfestingu 4 umreeddum greidslufyrirmaelum, i sér sannvottun i skilningi laganna.

Soknaradili neiti ad hafa veitt pridja adila adgang ad kortaupplysingum sinum
eda simanum sinum sem kreditkortafyrirtaekid sendi oryggiskodann i. Samkvamt 2.
mgr. 56. gr. laga um greidslupjonustu falli 611 abyrgd vegna 6heimiladra ferslna &
korthafa hafi hann m.a. 1atid o6gert ad uppfylla eina eda fleiri af skyldum sinum
samkveaemt 51. gr. af 4setningi eda storfelldu galeysi. Skyldur korthafa samkvaemt 51.
gr. séu m.a. par ad fara med kortid 1 samreemi vid skilmala sem um pad gilda.

Varnaradili byggir 4 pvi ad soknaradili hafi synt af sér storfellt galeysi vardandi
vardveislu kortaupplysinga og stadfestingu i simtaeki.

V.
Nidurstada

Agreiningur Iytur ad pvi hvort varnaradila beri ad endurgreida soknaradila
vegna svikafarslna sem skuldfaerdar voru 4 kreditkort soknaradila til sdluadilans A. Um
er ad reda tver ferslur sem framkvaemdar voru pann 3. oktdber 2021, samtals ad
fjarhaed 333.134 kr.

Soknaradili neitar pvi ad hafa haft nokkud med pessar tttektir ad gera og kannast
hvorki vid pessar faerslur né ofangreindan sdéluadila. Soknaradili neitar pvi ad hafa
stadfest feerslurnar med 3D Oryggiskoda sem sent var i simann hans.

Varnaradili byggir & pvi ad ferslurnar tver hafi verid stadfestar med
oryggiskdda og soknaradili hafi pvi ekki vardveitt personubundna oryggispaetti a korti
sinu med 6ruggum hatti sem hann beri abyrgd a.

A peim tima sem malsatvik 4ttu sér stad voru i gildi almennir vidskiptaskilmalar
varnaradila, utgefnir 1. september 2020, dsamt I6gum um greidslupjonustu nr.
120/2011. Skilmalarnir voru uppferdir med nyrri utgafu 1. november sl. og toku peir
gildi gagnvart niiverandi vidskiptavinum varnaradila 1. desember 2021. Samkvaemt 1.
mgr. 51. gr. laganna skal notandi greidslupjonustu, sem a rétt & ad nota greidslumidil,
nota greidslumidilinn 1 samraemi vid skilmala um ttgafu og notkun hans. Vid viotoku
greidslumidils ber notandanum ad gera naudsynlegar vartdarradstafanir til ad tryggja
personubundna Oryggispatti greidslumidilsins, sbr. 2. mgr. 51. gr. laga um
greidslupjonustu. Pa ber greidslupjonustuveitanda ad sanna ad sannvottun vegna
framkvemdar greidslu hafi att sér stad ef notandi greidslupjonustu neitar ad hafa
framkvamt greidslu, sbr. 54. gr. laga um greidslupjonustu. Samkvamt 2. mgr. 56. gr.
laga um greidslupjonustu fellur 61l abyrgd vegna oheimiladra ferslna 4 korthafa hafi
hann m.a. 14tid o6gert ad uppfylla eina eda fleiri af skyldum sinum skv. 51. gr. af
asetningi eda storfelldu galeysi.
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[ almennum vidskiptaskilmalum varnaradila kemur fram i kafla 4.8, ad
vidskiptavini ber ad fara vel yfir upplysingar adur en greitt er inn & reikning pridja adila,
hvort sem greidsla er framkvemd med greidslumidli, i gegnum netbanka, sima, hja
gjaldkera eda med 60rum heetti. b4 kemur fram 1 kafla 5.3 ad korthafi s¢ abyrgur fyrir
vardveislu kortsins, PIN og annarra personubundinna oryggispatta til pess ad koma i
veg fyrir ad pridji adili geti komist yfir kortid, PIN eda adrar upplysingar um kortid.
Korthafa er 6heimilt ad lata kortid, PIN eda adrar upplysingar um kortid pridja adila i
té og skal korthafi gaeta fyllsta 6ryggis upplysinganna. Hafi korthafi ekki vardveitt
kortid, PIN eda adra personubundna oryggispatti sina til samramis vid skilmalana telst
pao storfellt galeysi. b4 kemur einnig fram i kafla 5.3 i skilmalunum ad korthafi sé
abyrgur fyrir greidslu hafi hann stadfest framkvaemd hennar, m.a. med undirritun 4
s0lunotu eda skraningu PIN, med skraningu upplysinga um kort i par til gerda reiti vid
kaup 4 vorum eda pjonustu 4 netinu eda med pvi ad sampykkja framkvaemd greidslu
med 60rum heetti til samraemis vid reglur varnaradila hverju sinni. Hafi korthafi ekki
vardveitt kortid, PIN eda adra personubundna Oryggispatti sina til samremis vid
skilmala varnaradila er hann &byrgur fyrir 6llum greidslum eda uttektum sem
framkvemdar eru med kortinu. Med framangreindum dakvaedum 1 skilmalum
varnaradila hefur verid samid um ad korthafi ber sjalfur abyrgd a ferslum sem hann
stadfestir med personubundnum Oryggispattum.

[ malinu liggur fyrir yfirlysing sérfreedings sem soknaradili leitadi til um ad
umraddur sérfreedingur hafi yfirfarid simteki soknaradila og stadfest sé ad engar sms
sendingar hafi verid sendar Ut af simtaki soknaradila etladar varnaradila,
greidslumidlun eda 6drum. A0 pvi er virdist gaeti misskilningur verid til stadar af halfu
soknaradila um ad stadfesting 4 feerslum hafi verid framkvemd med pvi ad senda sms
skilabod 1 gegnum simtaeki hans.

Samkvamt stadfestingu fra kreditkortafyrirteekinu, sem liggur fyrir i malinu, var
handinnsleginn 4 greidslusidu séluadilans A, pann 3. oktober 2021 kl. 12:38:28, 3D
oryggiskodi sem sendur hafoi verid i sima soknaradila vegna greidslu ad fjarhaed 91.084
PHP, jafnvirdi 242.420 kr., og sama dag kl. 12:40:01 var handsleginn inn 4 greidslusidu
A, 3D 0Oryggiskodi vegna greidslu ad fjarhaed 34.084 PHP, jafnvirdi 90.715 kr. Gogn
malsins bera pad med sér ad farslur til soluadilans A hafi verid stadfestar med 3D
oryggiskoda sem barst 1 simteeki soknaradila. Pa benda gdgn malsins ekki til annars en
a0 fullnegjandi sannvottun vegna framkvamdar greidslu hafi att sér stad i skilningi
laga um greidslupjonustu. Einnig er ekkert sem bendir til annars en ad persénubundinn
Oryggispattur soknaradila hafi verid notadur vid stadfestingu peirra ferslna sem
agreiningur malsins litur ad. Jafnframt hefur ekki verid synt fram 4 ad att hafi verid vio
simtaeki soknaradila eda ad pad hafi verid i vardveislu annars en hans sjalfs. I pessu
1josi verdur ekki annad radid en ad soOknaradili hafi vanrakt skyldur sinar med pvi ad
hafa ekki tryggt med nagjanlegum hatti personubundna oryggispatti a korti sinu.

A0 6llu framangreindu virtu verdur ekki hja pvi komist ad hafnha kréfum
soknaradila.

Urskurdarord:
Krofu soknaradila M gagnvart varnaradila F er hafnad.

Reykjavik, 24. februar 2022.
Hjorleifur Gislason
Geir Arnar Marelsson Fura Séley Hjalmarsdottir
Hildigunnur Hafsteinsdottir Magnus Fannar Sigurhansson
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