URSKURDARNEFND UM VIPSKIPTI VID FIARMALAFYRIRTAKI

Ar 2023, fimmtudaginn 5. oktober, er fundur haldinn i Grskurdarnefnd um
vidskipti vid fjarmalafyrirtaeki.

Matt eru: Audur Inga Ingvarsdottir, formadur, Fura Séley Hjalmarsdottir,
Hildigunnur Hafsteinsdottir, Hrannar Jonsson og Johann Témas Sigurdsson

Fyrir er tekid mal nr. 8/2023:

Malskotsadili M

gegn
fjarmalafyrirtaeki F

og kvedinn upp svohljédandi

arskurour:

l.
Malsmedferad.

Malsadilar eru M, hér eftir nefnd sdknaradili, annars vegar F, hér eftir nefndur
varnaradili, hins vegar.

Malid barst drskurdarnefndinni 18. april 2023, med kvortun séknaradila, dags.
sama dag. Med tolvuposti nefndarinnar 21. april 2023 var kvortunin send varnaradila
og var varnaradila gefinn kostur & ad tja sig um kvortunina og skyra sjénarmid sin. Svor
varnaradila barust med bréfi dags. 10. mai 2023. Var bréfid sent soknaradila, med
tolvuposti nefndarinnar sama dag, og honum gefinn kostur & ad koma & framfeari
athugasemdum sinum. Athugasemdir barust fra soknaradila med bréfi dags. 23. mai
2023. Med tolvupdsti nefndarinnar 24. mai 2023 var varnaradila veittur kostur & ad gera
athugasemdir vid bréf sdknaradila og barust athugasemdir varnaradila i tlvupdsti
dags. 25. mai, 2023.

Malid var tekid fyrir & fundum nefndarinnar 31. agust og 5. oktober 2023.

1.
Malsatvik.

Hinn 11. oktober 2022 barust soknaradila skilabod i gegnum samskiptaforritid
»Messenger*. Skilabodin voru send i nafni vinkonu soknaradila i gegnum ,,Facebook*
sidu hennar. A0 sogn sOknaradila hafdi opruttinn adili komist inn & ,,Facebook*
reikning vinkonunnar skémmu adur. Ad sogn soknaradila var i upphafi 6skad eftir
simanumeri hennar og hun svo i kjolfarid bedin um ad taka patt i leik. Til ad taka patt
var sOknaradili bedin um ymsar upplysingar og medal annars lét soknaradili i té
greidslukortaupplysingar. 1 kjolfarid barust i simtaeki soknaradila smaskilabod & ensku,
bar sem sagt var ad sla pyrfti inn 6ryggiskdda til ad stadfesta kaup. Jafnframt voru
upplysingar um nafn seljanda og fjarhaed kaupanna og abending um ad ekki skyldi
stadfesta kaupin ef upplysingarnar veeru ekki réttar. 1 lok skilabodanna var svo
tilgreindur ,,SecureCode* og upphad kaupanna annars vegar i gjaldmidlinum PLN og
hins vegar i USD. Soknaradili sl6 inn bada kddana og voru tveer ferslur gerdar a
greidslukort soknaradila, annars vegar feersla ad fjarhaed 5.999,88 PLN til félagsins
Allegro og hins vegar fersla ad fjarhaed 1.060 USD til félagsins Noor Shilan 2.

Soknaradili sendi varnaradila tilkynningu um oheimiladar faerslur og lét loka
greidslukortinu. Soknaradili 6skadi jafnframt eftir pvi ad varnaradili sendi
endurkrofubeidni & greidslupjonustuveitanda seljanda par sem um svikafeerslur veeri ad
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reeda. Auk pess hefdu faerslurnar ekki uppfyllt skilyrdi laga um sterka sannvottun og
veeri pad & abyrgd varnaradila. Varnaradili hafnadi pvi ad greidslurnar hefou ekki
uppfyllt  skilyrdi um sannvottun en féllst & ad reyna endurkrofur &
greioslupjonustuveitanda  seljanda.  Endurkréfubeidnir  varnaradila  reyndust
arangurslausar og var soknaradila tilkynnt hinn 6. jantdar 2023 ad malinu veeri lokid af
halfu varnaradila. Leitadi pa séknaradili til Neytendasamtakanna sem sendi erindi til
varnaradila og kom krofum soknaradila aftur & framfeeri hinn 10. mars sl. Endanleg
hofnun varnaradila barst svo i svarbréfi til Neytendasamtakanna dagsettu 23. mars
2023.

1.
Umkvortunarefni.

Soknaradili krefst vidurkenningar & botadbyrgd varnaradila & grundvelli 1. mgr.
79 gr. laga nr.114/2021 um greidslupjonustu med tilliti til 5. mgr. 80. gr. sému laga.

Soknaradili byggir krofu sina & pvi ad um hafi verid ad raeda rafreenar greidslur
sem annars vegar voru stadfestar med greidslukortaupplysingum og hins vegar
svokolludum 3Dsecure koda sem er almennur kodi sem sendur var i farsima
s6knaradila. 1101 gr. laga nr. 114/2021 um greidslupjonustu sé kvedid & um pa skyldu
greidslupjonustuveitanda ad krefjast sterkrar sannvottunar hji greidanda pegar slik
greidsla er virkjud. I 40. 1id 1. mgr. 3. gr. sdému laga sé sterk sannvottun skilgreind med
pvi maéti ad hun feli i sér notkun & tveimur af eftirfarandi premur pattum;

- bekking
- Umréd
- Edlislegni

Ad mati soknaradila uppfyllti stadfestingaradferd varnaradila ekki pann
askilnad i tilfelli framangreindra greidsina. Byggir soknaradili mat sitt adallega & aliti
og skyringum European Banking Authority (EBA) (evropska bankaeftirlitsstofnunin) a
pattum sterkrar sannvottunar. I aliti EBA megi finna itarleg rok pess efnis ad
innslattarkdoar likt og peir sem notadir eru til stadfestingar & greidslum med 3Dsecure
falli undir stadfestingarpattinn umrad en ekki pekkingu. A peim grundvelli telji
soknaradili par med ad greidsla sem stadfest er med peim hatti sem um raedir i mali
bessu uppfylli ekki pann askilnad sterkrar sannvottunnar um notkun & tveimur af
framangreindum premur pattum.

Soknaragili visar einnig til pess ad i reglum nr. 1220 um sterka sannvottun
vidskiptavina og almenna 6rugga opna stadla vegna samskipta i greidslupjonustu,
utgefnum af Sedlabanka Islands og birtum i stjornartidindum pann 29. oktober 2021 sé
visad til pess ad greidslupjonustuveitendur skuli fylgja akvedum framseldrar
reglugerdar framkvemdastjornarinnar i tengslum vid sterka sannvottun vidskiptavina.
Soknaradili telur ad alit EBA sem sé sjalfsteett stjérnvald sem vinnur m.a. ad
samhafingu og skilvirkni & regluverki um fjarmalamarkadi innan Evropusambandsins
hljoti pvi ad hafa tdluvert veegi vid tulkun & krofum um sterka sannvottun. bvi til
studnings megi jafnframt visa i svar Fjarmala- og efnahagsraduneytisins til
Neytendasamtakanna dags 14. desember 2022 er laut m.a. ad framangreindu aliti EBA
um inntak sterkrar sannvottunnar par sem komi fram ad vid mat a pvi hvad teljist til
sterkrar sannvottunar yrdi horft til alits og leidbeininga EBA. ba telur sdknaradili ad
par sem um hafi verid ad reeda svikagreioslur pa sé i raun um ad reda oheimiladar
greidslur og par sem sannvottun greidsinanna hafi ekki uppfyllt skilyrdi 40. tl. 3. gr.
laga nr. 114/2021 um greidslupjénustu um sterka sannvottun pa beri soknaradili abyrgd
& pvi tjoni sem greidandi vard fyrir samkveemt 5. mgr. 80. gr. sému laga.
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Iv.
Athugasemdir varnaradila.

Varnaradili krefst pess ad kréfum sdknaradila verdi hafnad. Varnaradili byggir
& pvi ad soknaradili hafi synt af sér vangaeslu i vidskiptum pegar hun hafi sampykkt
umpreettar greidslur med pvi ad sla inn 6ryggiskéda sem barust henni i SMS skeytum
an pess ad hafa lesid innihald skeytisins ad fullu par sem fram hafi komid baedi upphad
greidslna og nofn seljenda. P& hafi soknaradili synt af sér storkostlegt galeysi med pvi
ad lata i té greidslukortaupplysingar &n pess ad kynna sér nanar hver vidtakandinn veeri
og i hvada tilgangi paer yrou notadar. P& hafi soknaradili ekki synt fram & ad varnaradili
hafi synt af sér saknzema hattsemi sem leidi til botaskyldu. p& byggir varnaradili & pvi
ad 0ryggiskodi i SMS uppfylli skilyrdi um sterka sannvottun skv. 40. tl. 3. gr. laga nr.
114/2021 um greidslupjoénustu par sem hvort tveggja i skyringum vid 101. gr. laganna
og greinargerd med frumvarpinu sé 6ryggiskédi i SMS tekinn sem demi um sterka
sannvottun. Oryggiskodi sendur i sima greidanda teljist pvi sterk sannvottun i skilningi
gildandi laga.

V.
Nidurstada.

Agreiningur malsadila Iytur ad pvi hvort sannvottun & tveimur greidslum hafi
uppfyllt skilyrdi 40. tl. 3. gr. laga nr. 114/2021 um greidslupjonustu og hvort varnaradili
beri botaabyrgd a grundvelli 1. mgr. 79. gr. laga nr. 114/2021, sbr. 5. mgr. 80. gr. sdmu
laga.

Um vidskipti sdknaradila og varnaradila gilda almennir vidskiptaskilmalar
varnaradila og 16g um greidslupjonustu nr. 114/2021, sbr. 1. gr. og 1. mgr. 75. gr.
laganna.

Samkveemt 1. mgr. 75. gr. laga nr. 114/2021 skal notandi greidslupjonustu, sem
a rétt & ad nota greidslumidil, nota greidslumidilinn i samraemi vid skilméala um utgafu
og notkun hans og skulu skilmalarnir vera hlutlegir, an mismununar og geta
medalhofs. [ 2. mgr. sému greinar segir, ad vid vidtoku greidslumidils beri notanda ad
gera naudsynlegar varUdarrddstafanir til ad tryggja o©ryggi persénubundinna
oryggisskilrikja greidslumigilsins.

[ 1. mgr. 79. gr. laga nr. 114/2021 er ad finna pa meginreglu ad ef notandi
greidslupjonustu heldur pvi fram ad greidsla sé éheimil skuli greidslupjonustuveitandi
greidanda, ad uppfylltum skilyroum 77. gr., endurgreida greidanda pegar i stad fjarhaed
oheimiludu greidslunnar og eigi sidar en vid lok nesta virka dags fra pvi ad hann
uppgotvadi hana eda var tilkynnt um hana.

Samkvemt Db-lid 1. mgr. 101. gr. laga nr. 114/2021 skal
greioslupjénustuveitandi krefjast sterkrar sannvottunar pegar greidandi virkjar rafreena
greidslu. T 40. tl. 1. mgr. 3. gr. sému laga er sterk sannvottun skilgreind.

Hafi greidslupjonustuveitandi greidanda ekki krafist sterkrar sannvottunar
vidskiptavinar skal greidandi samkvemt 5. mgr. 80. gr. laga nr. 114/2021 ekki bera
neitt fjarhagstjon nema greidandinn hafi synt af sér sviksamlega hattsemi.

I aliti EBA sem nefnist EBA-Op-2019-06 er fjallad um skilyrdi sterkrar
sannvottunar og jafnframt visad til skriflegra svara EBA vid spurningum par ad latandi.

EkKi er deilt um ad soknaradili 1ét sjalf i té greidslukortaupplysingar sinar og
stadfesti sjalf umraeddar greidslur med sérstokum 3-D kdda sem sendur var i farsima
hennar i tengslum vid feerslurnar asamt skilabodum par sem upplyst var um fjarhaed
greidslnanna, nafn vidtakanda greidslnanna og abendingu um ad stadfesta ekki
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greidslurnar nema ad upplysingarnar veeru réttar og hefur pad jafnframt stod i gégnum
malsins.

I greinargerd med l6gum nr. 114/2021 um greidslupjonustu er stadfesting med
SMS o6ryggiskoda tekin sem demi um sterka sannvottun og pad er einnig gert i
skyringum vid 101. gr. laganna og verdur pvi ad telja paer beri vott um vilja I6ggjafans
& peim tima er 16gin voru sett hvad vardar skyringu & sterkri sannvottun. Er pad i
samraemi vid afstodu EBA um ad umrad SIM korts i sima og ad 6ryggiskodi sé sendur
med SMS skilabodum séu talin uppfylla skilyrdi sterkrar sannvottunar, sbr. einnig 40.
tl. 3.mgr. laganna. P4 hefur EBA i einnig talid ad SMS skilabod sem innihalda
Oryggiskdda ogl/eda greidsluupplysingar, skuli innihalda upplysingar um
greidslufjarhaed og seljanda til pess ad pau geti uppfyllt krofur um sterka sannvottun.
Af gégnum malsins ma rada ad SMS-skilabodin sem send voru til sbknaradila &samt 3-
D 6ryggisk6da innihéldu baedi upplysingar um fjarhaed greidslu og nafn seljanda og var
bvi sdknadili i adstddu til ad gera sér grein fyrir baedi fjarhaed og seljanda adur en hun
sampykkti greioslurnar med pvi ad sl inn kddann.

Hvad sem lidur talkun a aliti EBA pa hefur hvorki l6ggjafinn né videigandi
eftirlitsadili & stjornsyslustigi gefid Ut leidbeiningar & grundvelli pessa alits. Verdur pvi
eins og ad framan er rakid ad byggja & gildandi 16gum og reglum og hefdbundnum
I6gskyringargégnum..

Med visan til framangreinds telst SMS 06ryggisk6di sem sendur er i sima
greidanda asamt upplysingum um fjarhaed og/eda vidtakanda greidslu pvi fullnegja
skilyroum um sterka sannvottun i skilningi gildandi laga og er kréfu soknaradila um
vidurkenningu & botadbyrgd varnaradila & grundvelli 1. mgr. 79 gr. laga nr.114/2021
um greidslupjonustu med tilliti til 5. mgr. 80. gr. sdmu laga hafnad.

Urskurdarora:
Krofu soknaradila M um vidurkenningu & bétadbyrgd varnaradila & grundvelli
1. mgr. 79 gr. laga nr.114/2021 um greidslupjonustu med tilliti til 5. mgr. 80. gr. somu
laga hafnad.

Reykjavik, 5. oktéber 2023,
Audur Inga Ingvarsdottir
Fura Séley Hjalmarsdattir Hildigunnur Hafsteinsdottir

Hrannar Jonsson Johann Témas Sigurdsson
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