URSKURDARNEFND UM VIPSKIPTI VID FIARMALAFYRIRTAKI

Ar 2024, manudaginn 12. agust, er fundur haldinn i Grskurdarnefnd um
vidskipti vid fjarmalafyrirtaeki.

Matt eru: Audur Inga Ingvarsdottir, formadur, Hildigunnur Hafsteinsdottir,
Agust Bragi Bjornsson, Hrannar Jonsson og Jéhann Témas Sigurdsson.

Fyrir er tekid mal nr. 9/2023 (endurupptekid):

Malskotsadili M

gegn
Fjarmalafyrirteekinu F

og kvedinn upp svohljédandi

arskurour:

l.
Malsmedferad.

Malsadilar eru M, hér eftir nefndur séknaradili, annars vegar og F, hér eftir
nefndur varnaradili, hins vegar.

Beidni um endurupptdku mals nr. 9/2023 barst drskurdarnefndinni hinn 19.
desember 2023, & grundvelli nyrra upplysinga sem barust med svari Sedlabanka Islands,
dagsettu 14. desember 2024. Oskad var eftir sampykki varnardila & endurupptéku og
barst sampykki varnaradila med bréfi, dagsettu 26. febrtar 2024. Malid var tekid fyrir
a fundum nefndarinnar 25. jali og 12. agust 2024.

1.
Malsatvik.

Hinn 18. desember 2022 barst sdknaradila télvupdstur i nafni streymisveitunnar
Netflix sem sdknaradili er i vidskiptum vid. Ad ségn soknaradila hafdi hann verid i
vandraedum med innskraningu dagana adur. begar télvuposturinn barst med kennimerki
Netflix skrifad undir af ,Netflix team* par sem Oskad var eftir uppferdoum
greidsluupplysingum en ad 6drum kosti yrdi askrift soknaradila lokad taldi soknaradili
ad skyring & vandkvaedum vid innskraningu veeri fundin. I kjolfarid ytti soknaradili &
hlekk sem &tti samkvaemt télvupostinum ad smella & til ad endurnyja adild. 1 fljotferni
hafi séknaradili smellt & hlekkinn og fyllt Ut greidsluupplysingar i samraemi vid beidni
i tolvupdstinum. T kjolfarid barust alls sex mismunandi SMS i farsima soknaradila &
ensku, par sem sagt var ad sla pyrfti inn 6ryggiskoda til ad stadfesta kaup. Jafnframt
voru upplysingar um nafn seljanda revonlutie*Dublin og fjarhaed kaupanna i EUR og
abending um ad ekki skyldi stadfesta kaupin ef upplysingarnar veeru ekki réttar.
Soknaradili stadfesti eina greidslu af sex ad fjarhed 2000 EUR til seljandans
Revolut*Dublin. S6knaradili kvedst hafa stadfest greidsluna i 6gati og hvorki hafa att i
vidskiptum vid umraeddan seljanda né kannast vid starfsemi hans.

Hinn 20. desember 2022 sendi soknaradili varnaradila endurkréfubeidni par sem
um svikaferslur veeri ad reda og i sidari tolvupostum krafdist soknaradili bota a
grundvelli pess ad varnaradili hefdi ekki uppfyllt skilyrdi laga nr. 114/2021 um sterka
sannvottun. Med visan til endurkrofureglna Mastercard hafnadi varnaradili beidni
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soknaradila um endurkrofu par sem ad ferslan hafi verid sampykkt med sérstokum
Oryggiskoda. Varnaradili visadi jafnframt & bug abyrgd & feerslu séknaradila enda hefdi
varnaradili uppfyllt skilyrdi laga um sterka sannvottun med pvi ad senda 6ryggiskoda i
farsima soknaradila par sem fjarhaed greidslu og nafn vidtakanda veeru tilgreind.

Leitadi pa soknaradili til Neytendasamtakanna sem sendi erindi til varnaradila
og kom krofum soknaradila aftur & framfeeri 17. febrdar 2023. Endanleg hofnun
varnaradila barst svo i svarbréfi til Neytendasamtakanna 23. mars 2023.

Soknaradili skaut malinu upphaflega til nefndarinnar med kvoértun 19. april 2023
og krafdist vidurkenningar & bétadbyrgd varnaradila & grundvelli 79. gr. laga nr.
114/2021 um greidslupjonustu med tilliti til 5. mgr. 80. gr. sému laga. Urskurdur var
kvedinn upp 5 oktober 2023 par sem krofu soknaradila var hafnad.

1.
Umkvortunarefni.

Séknaradili telur ad vid drlausn mals nr. 9/2023 hafi nefndin horft fram hja svari
Fjarmala- og efnahagsraduneytisins 14. desember 2022 vid erindi Neytendasamtakanna
9. ndvember 2022 sem 14 fyrir medal gagna malsins. I 1josi nidurstédu nefndarinnar
Oskudu Neytendasamtokin 18. oktober 2023 alits Sedlabankans & pvi hvort SMS
Oryggiskddi sem sendur er i sima greidanda asamt upplysingum um fjarhaed og/eda
vidtakanda greidslu fullnegdi askilnadi Evrdputilskipunarinnar, skilyrdum og
leidbeiningum EBA og laga um sterka sannvottun. Soknaradili kvedur &litsbeidnina
byggja & arskurdarordum i mali 9/2023 og pvi hafi ekki verid unnt ad afla alitsins fyrr
en Urskurdurinn la fyrir. Ad mati soknaradila sé um ad raeda nyjar upplysingar sem séu
til pess fallnar ad hafa ahrif & nidurstédu nefndarinnar.

I fyrirliggjandi aliti Sedlabankans 14. desember 2023 kemur fram ad sterk
sannvottun vidskiptavinar feli i sér notkun tveggja eda fleiri patta sem flokkist sem
bekking, umrad og edlislaegni. bettirnir skuli vera 6hadir hver 6drum pannig ad brot a
einum hafi ekki ahrif & areidanleika hinna, sbr. 40. t6lul. 3. gr. laga nr. 114/2021 um
greidslupjonustu. I greinargerd med frumvarpi pvi er vard ad légum nr. 114/2021 komi
fram: ,, An sterkrar sannvottunar veeri haegt ad framkvaema greidslu med greidslukorti
med pvi ad stydjast einfaldlega vid upplysingar sem eru a greidslukortinu sjalfu. Med
sterkri sannvottun veeri hins vegar t.d. krafist sampykkis med SMS- skilabodum. bagd er
pvi augljoslega erfidara ad misnota greidslukort pegar krafist er sterkrar sannvottunar®.

I svarinu segir jafnframt ad upplysingar & greidslukortum flokkist sem umras,
sbr. t.d. 35. lidur alits EBA (EBA-Op-2018-04). Notkun 6ryggisk6da sem sendur er
med SMS skilabodum i simteeki sem notandi hefur umrad yfir flokkist einnig sem
umrag, sbr. alit EBA (EBA-Op-2019-06). [ 44. 1id fyrrefnds alits EBA komi fram: “In
addition, approaches that would have two elements from the same category, such as an
SMS OTP and dynamic card security codes, would not be compliant, as the two
elements should belong to two different categories as highlighted in the previous EBA
Opinion on SCA published in June 2018.*

Ad mati Sedlabankans sé ordalag 40. tolul. 3. gr. laga nr. 114/2021 um
greidslupjénustu ad pvi er vardar sterka sannvottun skyrt og i samraemi vid 30. tolul. 3.
gr. tilskipunar (ESB) 2015/2366 (PSD2). Hins vegar hafi skyring i greinargerd ekki
verid uppfeaerd adur en 16g nr. 114/2021 voru sampykkt og sé pvi greinargerdin ad mati
Sedlabankans ekki i samraemi vid skyrt ordalag 40. t6lul. 3. gr. laganna og alit EBA.

[ nidurlagi alits Sedlabankans segir ad notkun éryggiskoda sem sendur er i
simtaeki med SMS skilabodum geti verid pattur i sterkri sannvottun. Hins vegar skipti
mali vid sterka sannvottun ad notadir séu tveir pattir sem falli undir sitt hvorn flokkinn.
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Pegar nimer & greidslukorti sé notad til pess ad framkvama greidslu, sem falli pa undir
umrad, purfi ad notast vid peettina pekkingu eda edlislaegni, til pess ad uppfylla krofur
laganna um sterka sannvottun. Oryggiskédi sem sendur sé med SMS skilabodum i
simtaeki myndi ekki uppfylla skilyrdi um sterka sannvottun i sliku tilviki, enda falli pad
einnig undir umraa.

Loks visar Sedlabankinn til pess ad teeknin sé stodugt ad proast og breytast. Log
um greidslupjonustu byggi & samreemdu evropsku regluverki og pvi skipti miklu mali
ad lita til alita og leidbeininga EBA sem hafi m.a. pad hlutverk ad samraema tdlkun og
beitingu reglna innan Evrépu.

V.
Athugasemdir varnaradila.

Varnaradili krefst pess adallega ad krofu soknaradila um endurupptdku verdi
hafnad en til vara ad nefndin stadfesti urskurd sinn i mali nr. 9/2023.

Varnaradili visar til pess ad med tolvuposti nefndarinnar 5. febrtar 2024 hafi
varnaradila verid veittur priggja vikna frestur til pess ad koma ad athugasemdum vid
endurupptékubeidni soknaradila. | sama posti hafi varnaradila verid tilkynnt ad nefndin
hefdi fallist & endurupptoku maélsins. Varnaradili motmeelir pessari malsmedferd og
telur ad veita hafi att honum feeri & ad koma ad athugasemdum &dur en nefndin tok
akvoroun um endurupptoku malsins. Ad pvi marki sem akvordun hefur pegar verid
tekin um endurupptoku malsins krefst varnaradili pess ad akvordunin verdi tekin til
endurskodunar og endurupptéku malsins hafnad. Ad mati varnaradila eru skilyrdi 13.
gr. sampykkta nefndarinnar fyrir endurupptoku malsins ekki uppfylit.

Varnaradili métmeelir pvi ad svar Sedlabanka Islands til Neytendasamtakanna
14. desember 2023 breyti nidurstodou nefndarinnar og hafi einhverja pydingu i malinu.
Varnaradili telur svarid ekki fela i sér nyjar upplysingar sem ekki var unnt ad afla eda
koma & framfaeri pegar malid var tekid fyrir, eda séu pess edlis ad peer hefdu getad leitt
til annarrar nidurstodu hefdu paer legid fyrir vid uppkvadningu urskurdarins. Jafnframt
hafi 16ggjafinn eda videigandi eftirlitsadili & stjornsyslustigi ekki gefid Gt leidbeiningar
a grundvelli pessa alits sidan arskurdur féll i malinu.

Varnaradili visar i fyrsta lagi til pess ad vilji l16ggjafans komi skyrt fram i
greinargerd og skyringum vid 16g nr. 114/2021 um greidslupjénustu. bar sé tekid fram
ad SMS o6ryggiskadi sem sendur er i sima greidanda dsamt upplysingum um fjarhaed
og/eda vidtakanda greidslu teljist fullnagja skilyroum um sterka sannvottun i skilningi
laganna. Log nr. 114/2021 dsamt greinargerd hafi legid fyrir pegar arskurdur i malinu
var kvedin upp og liggi i dag ébreytt fyrir. Eins sé ordalag 40. tolul. 3. gr. laganna
Obreytt. A0 mati varnaradila sé pvi ekki um nyjar upplysingar ad raeda fra pvi ad
arskurdurinn féll.

I 63ru lagi visar varnaradili til pess ad 16g nr. 114/2021 hafi verid sett eftir ad
alit EBA (EBA-Op-2018-04) og (EBA-Op-2019-06) voru gefin Gt. Alit EBA séu pvi
ekki nyjar upplysingar eftir ad arskurdurinn fell heldur hafi pau verid 6llum kunn. Ad
sama skapi hafi alit EBA ekki lagagildi hér a landi.

I pridja lagi visar varnaradili til pess ad i gégnum malsins hafi legi® fyrir svar
Fjarmala- og efnahagsraduneytisins vid fyrirspurn Neytendasamtakanna um alitaefni
vardandi sterka sannvottun 9. ndvember 2022. bar hafi starfsmenn raduneytisins haldid
bvi fram ad vid samningu frumvarpsins sem vard ad l6gum nr. 114/2021 hafi 1adst ad
uppfeera skyringu vid 101. gr. laganna til samraemis vid alit EBA um hvad skuli teljast
sterk sannvottun. St stadhafing hafi legid fyrir pegar arskurdurinn féll og hafi ekki haft
ahrif & nidurstddu malsins. bvi sé ekki um nyjar upplysingar ad raeda.
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I fjorda lagi telur varnaradili pad enga pydingu hafa i malinu ad buid sé ad beina
sému spurningu til Sedlabanka islands og fa almenn svor fra starfsménnum hans sem
beint hafi verid til Neytendasamtakanna. Umraedd svor starfsmanna Sedlabankans hafi
enga almenna pydingu fyrir adra en Neytendasamtokin. Pau hafi ekki verid birt
opinberlega eda beint ad varnaradila. Ef svo verdi i framtidinni hafi svor Sedlabankans
ekki afturvirk ahrif vardandi skyldur varnaradila i pessu mali. Jafnframt sé ekkert fram
komid sem bendi til pess ad ekki hafi verid afla alit Sedlabankans & fyrri stigum malsins.

| fimmta lagi visar varnaradili til pess ad framkveemdavaldid geti hvorki med
vangaveltum um storf 16ggjafans i svarbréfum til einstakra adila né reglusetningu eda
med utgafu leidbeininga gengid gegn skyrum vilja l6ggjafans. Til pess purfi ad breyta
stjornarskranni og pad hafi ekki verid gert sidan urskurdurinn féll. Varnaradili telur pvi
einsynt ad afstada Sedlabankans geti ekKi talist pess edlis ad hun hefdi leitt til annarrar
nidurstédu hefdi han legid fyrir pegar drskurdur i mali nr. 9/2023 var kvedinn upp.

AdJ lokum itrekar varnaradili ad hann sé eftirlitsskyldur adili sem vinni m.a. eftir
[6gum nr. 114/2021 um greidslupjonustu. Varnaradili sé med skilméala og verklag til ad
uppfylla skyldur sinar gagnvart vidskiptavinum sinum en geti hins vegar ekki borid
abyrgd & pvi pegar vidskiptavinir fari ekki ad skilmalunum likt og gerst hafi i tilviki
soknaradila.

V.
Nidurstada.

Nefndin féllst & endurupptokubeidoni séknaradila & grundvelli 13. gr. i
sampykktum Urskurdarnefndar um vidskipti vid fjarmalafyrirteeki par sem nefndin mat
bad svo ad um veri ad reeda nytt gagn sem mogulega geeti hafa haft ahrif & nidurstéou
malsins hefdi pad legid fyrir pegar Urskurdur var kvedinn upp og taldi rétt ad taka
formlega afstodu til pess. Samkvemt 13. gr. sampykktanna er pad nefndarinnar ad
leggja mat & pad hvort mal sé endurupptekid og parf hin ekki ad leita alits adila & pvi
hvort mal séu talin teek til endurupptdku og er pvi kréfu varnaradila um ad nefndin synji
endurupptoku hafnad.

Kemur pa til kasta nefndarinnar ad meta hvort alit Sedlabanka islands dags. 14.
desember 2023 sem fengid var af halfu Neytendasamtakanna leidi til pess ad nefndin
fallist & krofur soknaradila i 1jési pess ad Sedlabankinn telji i aliti sinu ad tulka beri
akvaedi laga um greidslupjénustu nr. 114/2021 a pa leid ad 6ryggiskddi sem sendur sé
med SMS skilabodum i simteki myndi ekki uppfylla skilyrdi um sterka sannvottun
begar ad numer & greidslukorti er notad til pess ad framkvama greidslu eins og i pvi
mali sem her er til umfjéllunar par sem pad teljist samkvaemt aliti EBA hvort tveggja
vera umrdad og uppfylli pannig ekki skilyrdi um sterka sannvottun. Pa telur
hafi medal annars pad hlutverk ad samreema talkun og beitingu reglna innan Evropu.

Fra pvi ad urskurdur i mali nr. 8/2023 var kvedinn upp hefur hvorki 16ggjafinn
né videigandi eftirlitsadili a stjornsyslustigi gefid ut formlegar og almennar
leidbeiningar a grundvelli framangreinds alits EBA.

Hvorki framangreint 4lit Sedlabanka Islands ritad af starfsménnum bankans og
beint til Neytendasamtakanna né bréf Fjarméla- og efnahagsraduneytisins til
samtakanna eru formlega Gtgefnar og almennar leidbeiningar sem grundvallast a
heimild i l6gum til innleidingar & framangreindum skyringum og reglum a EES
svaedinu. Verour ad lagmarki ad gera krofu um ad 16ggjafinn hafi med skyrum heetti
framselt l6ggjafarvald sitt til stjornsysluadila og ad formlegar og almennar
leidbeiningar eda reglur séu pa gefnar Ut med visan i p& lagaheimild. P& er pad
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grundvallarregla i islenskum rétti ad 16g eru ekki afturvirk og verdur ad byggja & peim
réttarheimildum sem gilda um malsatvik pegar pau eiga sér stad.

Verdur pvi eins og ad rakid er i urskurdi urskurdarnefndar nr. 9/2023 ad byggja
skyringu & sannvottun & gildandi légum og reglum og hefdbundnum
I6gskyringargégnum. Telur nefndin ad sidar fram komin gogn séu ekki pess edlis ad
efni séu til ad breyta fyrri nidurstoou.

Med visan til framangreinds er kréfum s6knaradila hafnad.

Urskurdarora:
Krofum séknaradila M & hendur varnaradila F er hafnad.

Reykjavik, 12. agust 2024.
rafreen undirritun

Audur Inga Ingvarsdottir
Agust Bragi Bjornsson Hildigunnur Hafsteinsdottir

Hrannar Jonsson Jéhann Témas Sigurdsson
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