URSKURDARNEFND UM VIPSKIPTI VID FIARMALAFYRIRTAKI

Ar 2023, fimmtudaginn 5. oktober, er fundur haldinn i Grskurdarnefnd um
vidskipti vid fjarmalafyrirtaeki.

Matt eru: Audur Inga Ingvarsdottir, formadur, Fura Séley Hjalmarsdottir,
Hildigunnur Hafsteinsdottir, Hrannar Jonsson og Johann Tomas Sigurdsson.

Fyrir er tekid mal nr. 9/2023:

Malskotsadili M

gegn
fjarmalafyrirtaeki F

og kvedinn upp svohljédandi

arskurour:

l.
Malsmedferad.

Malsadilar eru M, hér eftir nefndur séknaradili, annars vegar og F, hér eftir
nefndur varnaradili, hins vegar.

Malid barst drskurdarnefndinni 19. april 2023, med kvortun soknaradila, dags.
sama dag. Med tolvuposti nefndarinnar 21. april 2023 var kvortunin send varnaradila
og var varnaradila gefinn kostur & ad tja sig um kvortunina og skyra sjénarmid sin. Svor
varnaradila barust med bréfi dags. 10. mai 2023. Var bréfido sent sdknaradila, med
tolvuposti nefndarinnar sama dag, og honum gefinn kostur & ad koma & framfeari
athugasemdum sinum. Athugasemdir barust fra soknaradila med bréfi dags. 23. mai
2023. Med tolvupdsti nefndarinnar 24. mai 2023 var varnaradila veittur kostur & ad gera
athugasemdir vio bréf sbknaradila og barust athugasemdir varnaradila i télvuposti sama
dag.

Malid var tekid fyrir & fundum nefndarinnar 31. agust og 5. oktober 2023.

1.
Malsatvik.

Hinn 18. desember 2022 barst sdknaradila télvupdstur i nafni streymisveitunnar
Netflix sem soknaradili er i vidskiptum vid. Ad sogn soknaradila hafdihann verid i
vandraedum med innskraningu dagana adur. begar télvuposturinn barst med kennimerki
Netflix skrifad undir af ,Netflix team® par sem oskad var eftir uppferdum
greidsluupplysingum en ad 6drum kosti yrdi askrift soknaradila lokad taldi soknaradili
ad skyring & vandkvaedum vid innskraningu veeri fundin. I kjolfarid ytti soknaradili &
hlekk sem &tti samkvaemt télvupostinum ad smella & til ad endurnyja adild. [ fljotferni
hafi séknaradili smellt & hlekkinn og fyllt Ut greidsluupplysingar i samraemi vid beidni
i tolvupdstinum. T kjolfarid barust alls sex mismunandi SMS i farsima soknaradila &
ensku, par sem sagt var ad sla pyrfti inn 6ryggiskoda til ad stadfesta kaup. Jafnframt
voru upplysingar um nafn seljanda revonlutie*Dublin og fjarhaed kaupanna i EUR og
abending um ad ekki skyldi stadfesta kaupin ef upplysingarnar veeru ekki réttar.
Soknaradili stadfesti eina greidslu af sex ad fjarhed 2000 EUR til seljandans
Revolut*Dublin. S6knaradili kvedst hafa stadfest greidsluna i 6gati og hvorki hafa att i
vidskiptum vid umraddan seljanda né kannast vid starfsemi hans.
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Hinn 20. desember s.a. sendi séknaradili varnaradila endurkréfubeidni par sem
um svikaferslur veeri ad reda og i sidari tolvupostum krafdist sdknaradili bota a
grundvelli pess ad varnaradili hefdi ekki uppfylit skilyrdi laga nr. 114/2021 um sterka
sannvottun. Med visan til endurkréfureglna kreditkortsins hafnadi varnaradili beidni
soknaradila um endurkrofu par sem ad feerslan hafi verid sampykkt med sérstokum
Oryggiskoda. Varnaradili visadi jafnframt & bug abyrgd & feerslu séknaradila enda hefdi
varnaradili uppfyllt skilyrdi laga um sterka sannvottun med pvi ad senda 6ryggiskoda i
farsima soknaradila par sem fjarhaed greidslu og nafn vidtakanda veeru tilgreind.

Leitadi pa soknaradili til Neytendasamtakanna sem sendi erindi til varnaradila
og kom kréfum soknaradila aftur & framfeeri hinn 17. febrtar sl. Endanleg héfnun
varnaradila barst svo i svarbréfi til Neytendasamtakanna dagsettu 23. mars 2023.

1.
Umkvortunarefni.

Soknaradili krefst vidurkenningar & b6tadbyrgd varnaradila vegna dheimiladrar
svikagreioslu fra 18. desember 2022 ad fjarhad alls 310.194 kr., a grundvelli 1. mgr.
79 gr. laga nr.114/2021 um greidslupjonustu med tilliti til 5. mgr. 80. gr. sému laga.

Soknaradili byggir krofu sina & pvi ad um hafi verid ad reeda rafreenar greidslur
sem annars vegar voru stadfestar med greidslukortaupplysingum og hins vegar
svokolludum 3Dsecure koda sem er almennur kodi sem sendur var i farsima
soknaradila. 1101 gr. laga nr. 114/2021 um greidslupjonustu sé kvedid & um pa skyldu
greidslupjénustuveitanda ad krefjast sterkrar sannvottunar hja greidanda pegar slik
greidsla er virkjud. I 40. 1id 1. mgr. 3. gr. sému laga sé sterk sannvottun skilgreind med
bvi méti ad hun feli i sér notkun a tveimur af eftirfarandi premur pattum;

- bekking
- Umréd
- Edlislegni

Ad mati soknaradila uppfyllti stadfestingaradferd varnaradila ekki pann
askilnad i tilfelli framangreindra greidsina. Byggir soknaradili mat sitt adallega a aliti
og skyringum European Banking Authority (EBA) (evrépska bankaeftirlitsstofnunin) &
pattum sterkrar sannvottunar. [ aliti EBA megi finna itarleg rok pess efnis ad
innslattarkdoar likt og peir sem notadir eru til stadfestingar a greidslum med 3Dsecure
falli undir stadfestingarpattinn umrad en ekki pekkingu. A peim grundvelli telji
soknaradili par med ad greidsla sem stadfest er med peim hatti sem um raedir i mali
bessu uppfylli ekki pann askilnad sterkrar sannvottunnar um notkun & tveimur af
framangreindum premur pattum.

Soknaradili visar einnig til pess ad i reglum nr. 1220 um sterka sannvottun
vidskiptavina og almenna Orugga opna stadla vegna samskipta i greidslupjonustu,
Utgefnum af Sedlabanka Islands og birtar i stjérnartidindum pann 29. oktéber 2021 sé
visad til pess ad greidslupjonustuveitendur skuli fylgja akvedum framseldrar
reglugerdar framkvemdastjornarinnar i tengslum vid sterka sannvottun vidskiptavina.
Soknaradili telur ad alit EBA sem sé sjalfsteett stjornvald sem vinnur m.a. ad
samhaefingu og skilvirkni & regluverki um fjarmalamarkadi innan Evrépusambandsins
hljoti pvi ad haf toluvert veegi vid talkun & krofum um sterka sannvottun. pvi til
studnings megi jafnframt visa i svar Fjarméla- og efnahagsraduneytisins til
Neytendasamtakanna dags 14.12.2022 er laut m.a. ad framangreindu aliti EBA um
inntak sterkrar sannvottunnar par sem komi fram ad vid mat & pvi hvad telst til sterkrar
sannvottunar yrdi horft til alits og leidbeininga EBA. ba telur soknaradili ad par sem
um hafi verid ad raeda svikagreidslur pa sé i raun um ad raeda 6heimilada greidslur og
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par sem sannvottun greidsinanna hafi ekki uppfyllt skilyrdi 40. tl. 3. gr. laga nr.
114/2021 um greidslupjonustu um sterka sannvottun pa beri soknaradili abyrgd & pvi
tjoni sem greidandi vard fyrir samkvaemt 5. mgr. 80. gr. sému laga.

V.
Athugasemdir varnaradila.

Varnaradili krefst pess ad krofum soknaradila verdi hafnad. Varnaradili byggir
a pvi ad soknaradili hafi synt af sér vangaeslu i vidskiptum pegar hann hafi sampykkt
umpreetta greidslu med pvi ad slé inn 6ryggiskdda sem barst honum i SMS skeyti an
bess ad hafa lesid innihald skeytisins ad fullu par sem fram hafi komid baedi uppheaed
greidsina og nafn seljenda. b hafi sdknaradili synt af sér storkostlegt galeysi med pvi
ad lata i té greidslukortaupplysingar an pess ad kynna ser nanar hver vidtakandinn veeri
og i hvada tilgangi per yrou notadar. ba hafi soknaradili ekki synt fram & ad varnaradili
hafi synt af sér saknaema hattsemi sem leidi til botaskyldu heldur hafi tjon soknaradila
stafad af dvarkarni hans i vidskiptum. P& byggir varnaradili & pvi ad 6ryggiskodi i SMS
uppfylli skilyrdi um sterka sannvottun skv. 40. tl. 3. gr. laga nr. 114/2021 um
greidslupjonustu par sem hvort tveggja i skyringum vid 101. gr. laganna og greinargerd
med frumvarpinu sé 6ryggiskodi i SMS tekinn sem demi um sterka sannvottun.
Oryggiskodi sendur i sima greidanda teljist pvi sterk sannvottun i skilningi gildandi
laga.

V.
Nidurstada.

Agreiningur malsadila Iytur ad pvi hvort sannvottun & rafraenni greidslu hafi
uppfyllt skilyrdi 40. tl. 3. gr. laga nr. 114/2021 um greidslupjonustu og hvort varnaradili
beri botadbyrgd & grundvelli 1. mgr. 79. gr. laga nr. 114/2021, sbr. 5. mgr. 80. gr. somu
laga.

Um vidskipti soknaradila og varnaradila gilda almennir vidskiptaskilmélar
varnaradila og 16g um greidslupjonustu nr. 114/2021, sbr. 1. gr. og 1. mgr. 75. gr.
laganna.

Samkveemt 1. mgr. 75. gr. laga nr. 114/2021 skal notandi greidslupjonustu, sem
a rétt & ad nota greidslumidil, nota greidslumidilinn i samraemi vid skilmala um utgafu
og notkun hans og skulu skilmalarnir vera hlutlegir, an mismununar og geta
medalhofs. [ 2. mgr. sému greinar segir, ad vid vidtoku greidslumidils beri notanda ad
gera naudsynlegar varUdarradstafanir til ad tryggja o©ryggi persénubundinna
orygagisskilrikja greidslumidilsins.

i 1. mgr. 79. gr. laga nr. 114/2021 er ad finna pa meginreglu ad ef notandi
greidslupjonustu heldur pvi fram ad greidsla se 6heimil skuli greidslupjonustuveitandi
greidanda, ad uppfylltum skilyroum 77. gr., endurgreida greidanda pegar i stad fjarhaed
oheimiludu greidslunnar og eigi sidar en vid lok neasta virka dags fra pvi ad hann
uppgotvadi hana eda var tilkynnt um hana.

Samkvemt Db-lid 1. mgr. 101. gr. laga nr. 114/2021 skal
greidslupjénustuveitandi krefjast sterkrar sannvottunar pegar greidandi virkjar rafreena
greidslu. T 40. tl. 1. mgr. 3. gr. sému laga er sterk sannvottun skilgreind.

Hafi greidslupjonustuveitandi greidanda ekki krafist sterkrar sannvottunar
vidskiptavinar skal greidandi samkvemt 5. mgr. 80. gr. laga nr. 114/2021 ekki bera
neitt fjarhagstjon nema greidandinn hafi synt af sér sviksamlega hattsemi.

[ aliti EBA-Op-2019-06 er fjallad um skilyrdi sterkrar sannvottunar og er par
jafnframt visad til skriflegra svara EBA vid spurningum par ad lutandi.
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EkKki er deilt um ad soknaradili 1ét sjalfur i té greidslukortaupplysingar sinar og
stadfesti sjalfur umraedda greidslur med serstokum 3-D kdda sem sendur var i farsima
hans i tengslum vid fersluna dsamt skilabodum par sem upplyst var um fjarhaed
greidslunnar, nafn vidtakanda hennar og abendingu um ad stadfesta ekki greidslu nema
ad upplysingarnar veeru réttar og hefur pad jafnframt stod i gégnum malsins.

[ greinargerd vid 16g nr. 114/2021 um greidslupjonustu er stadfesting med SMS
oryggiskdoa tekin sem demi um sterka sannvottun og pad er einnig gert i skyringum
vid 101. gr. laganna og verdur pvi ad telja per beri vott um vilja 16ggjafans hvad vardar
skyringu & sterkri sannvottun i gildandi 16gum. Er pad i samreemi vid afstédu EBA um
ad umrad SIM korts i sima og ad 6ryggiskodi sé sendur med SMS skilabodum séu talin
uppfylla skilyrdi sterkrar sannvottunar, sbr. einnig 40. tl. 3.mgr. laganna. P& hefur EBA
i einnig talid ad SMS skilabod sem innihalda 6ryggiskoda og/eda greidsluupplysingar,
skuli innihalda upplysingar um greidslufjarhaed og seljanda til pess ad pau geti uppfyllt
kréfur um sterka sannvottun. Af gégnum malsins méa rada ad SMS-skilabodin sem send
voru til soknaradila &samt 3-D 6ryggisk6da innihéldu baedi upplysingar um fjarhaed
greidslu og nafn seljanda og var pvi séknadili i adstddu til ad gera sér grein fyrir baedi
fjarhaed greidslu og deili & seljanda adur en hann sampykkti greidslurnar med pvi ad sla
inn kodann.

Hvad sem lidur talkun & aliti EBA p& hefur hvorki l16ggjafinn né videigandi
eftirlitsadili & stjornsyslustigi gefid ut leidbeiningar & grundvelli pess alits. Verdur pvi
eins og ad framan er rakid ad byggja skyringu a sannvottun & gildandi 16gum og reglum
og hefédbundnum l6gskyringargégnum.

Med visan til framangreinds telst SMS 06ryggisk6di sem sendur er i sima
greidanda asamt upplysingum um fjarhaed og/eda vidtakanda greidslu pvi fullnaegja
skilyrdum um sterka sannvottun i skilningi gildandi laga og er kréfu s6knaradila um
vidurkenningu & botadbyrgd varnaradila & grundvelli 1. mgr. 79 gr. laga nr.114/2021
um greidslupjonustu med tilliti til 5. mgr. 80. gr. sdmu laga hafnad.

Urskurdarorad:
Krofu soknaradila M um vidurkenningu & bétadbyrgd varnaradila & grundvelli
1. mgr. 79 gr. laga nr.114/2021 um greidslupjonustu med tilliti til 5. mgr. 80. gr. somu
laga er hafnad.

Reykjavik, 5. oktéber 2023,
Audur Inga Ingvarsdottir
Fura Soley Hjalmarsdottir Hildigunnur Hafsteinsdottir

Hrannar Jonsson Johann Témas Sigurdsson

39



