URSKURDARNEFND UM VIPSKIPTI VID FIARMALAFYRIRTAKI

Ar 2024, fimmtudaginn 11. januar, er fundur haldinn i Grskurdarnefnd um
vidskipti vid fjarmalafyrirtaeki.

Matt eru: Audur Inga Ingvarsdottir, formadur, Hildigunnur Hafsteinsdottir,
Hrannar Jonsson, Johann Tomas Sigurdsson og Magnus Fannar Sigurhansson.

Fyrir er tekid mal nr. 16/2023:

Malskotsadili M

gegn
Fjarmalafyrirteekinu F

og kvedinn upp svohljédandi

arskurour:

l.
Malsmedferd.

Malsadilar eru M, hér eftir nefnd séknaradili, annars vegar og F, hér eftir
nefndur varnaradili, hins vegar.

Malid barst rskurdarnefndinni 1. juni 2023, med kvortun soknaradila, dags. 30.
mai 2023. Med tolvuposti nefndarinnar 2. juni 2023 var kvdrtunin send varnaradila og
honum gefinn kostur & ad tja sig um hana og skyra sjonarmid sin. Svor varnaradila
barust med bréfi dags. 13. juli 2023. Var bréfid sent soknaradila, med tolvuposti
nefndarinnar 14. juli 2023, og henni gefinn kostur & ad koma a framfaeri athugasemdum
sinum. Engar athugasemdir barust fra sknaradila prétt fyrir itrekanir med télvupdstum
15. 4gust og 8. september.

Malid var tekid fyrir & fundi nefndarinnar 14. desember 2023 og 11. jandar 2024.

1.
Malsatvik.

Soknaradili hefur ekki lyst malsatvikum ad 6dru leyti en pvi ad hun telur ad a
kort hennar hafi verid ferdar fjérar svikaferslur hinn 8. mai 2023 og hdn krefjist
endurgreidslu a peim.

Varnaradili kvedur malsatvik vera med peim hetti ad hinn 8. mai 2023 hafi
soknaradili fengid sméaskilabod um ad pakki/sending bidi hennar til afgreidslu og hlekk
til stadfestingar & réttu heimilisfangi. ba hafi séknaradili fengid dnnur smaskilabod hinn
15. mai 2023 par sem soknaradili var bedin um ad audkenna sig i gegnum uppgefna
vefslod. Badi skilabodin barust ur erlendum simandmerum med fronsku landnimeri
(+33). Varnaradili telur sdknaradila hafa smellt & uppgefna hlekki i sméaskilabodunum
og gefid par upp; nafn, kortanumer, gildistima og CVV numer tiltekins debetkorts i eigu
soknaradila. Varnaradili kvedur soknaradila i framhaldinu hafa stadfest fjorar feerslur
fjarhaed; 15.780 kr., 78.898 kr., 110.458 kr. og 110.458 kr. i gegnum sméforrit (app)
varnaradila. Varnaradili kvedur ferslurnar, samtals ad fjarhaed kr. 315.594, allar hafa
verid heimiladar hja séluadilanum Wirexapp.com.

Hinn 16. mai 2023 kom soOknaradili i Gtiba varnaradila og fékk adstod
varnaradila vid ad gera endurkrofu & peer ferslur sem soéknaradili taldi svikafeerslur.
Soknaradila var sidar tilkynnt ad ekki veeri endurkrofuréttur & feerslurnar par sem
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soknaradili hafi framkveemt peer sjalf og ferslurnar hefdu verio audkenndar med 3D
vottun Visa i gegnum heimabanka soknaradila. | kjolfarid tilkynnti varnaradili svikin
til \alitor/Rapyd.

Soknaradili hefur ekki gert athugasemdir vid malsatvikalysingu varnaradila
prétt fyrir ad hafa fengid send afrit af peim og itrekud teekifeeri til ad gera athugasemdir
vid peer.

1.
Umkvdortunarefni.
Soknaradili krefst endurgreidslu vegna kortafaersina sem séknaradili telur 6l6gmeetar
og ekki sinar.

V.
Athugasemdir varnaradila.

Varnaradili krefst pess adallega ad krofu sbknaradila verdi visad fra & grundvelli
b- og i lida 4. gr. sampykkta urskurdarnefndar um vidskipti vid fjarmalafyrirtaeki.

Varnaradili bendir & ad kvortun séknaradila til nefndarinnar telji teepar fjorar
linur og malsatvik ad mestu 0ljés, illa upplyst og éskyr. Krafa s6knaradila sé auk pess
ekki skyr fjarkrafa heldur beioni um adstod vid ad fa peninga endurgreidda og fjarhaed
meints taps soknaradila ekki nadkvemlega skilgreind. Varnaradili telur ekkert liggja
fyrir um & hvada malséasteedum krafa soknaradila byggir og sé pvi erfitt fyrir varnaradila
ad verjast krofunni.

Fallist nefndin ekki & fravisun malsins krefst varnaradili pess ad kréfum
soknaradila verdi hafnad. Varnaradili tekur fram, med visan til roksemda fyrir
fravisunarkrofu sinni, ad honum sé naudsynlegt ad gefa sér akvednar forsendur svo unnt
sé ad taka til varna. Varnaradili telur jafnframt rétt ad soknaradili beri allan halla af
skorti & upplysingum og roksemdum fyrir krofu sinni. Varnaradili tekur fram ad
oskyrleiki i erindi soknaradila til nefndarinnar valdi pvi ad varnaradili purfi ad mida
malatilbunad sinn vid pad ad sdknaradili krefjist endurgreidslu & fjérum faerslum a
greidslukorti sdknaradila.

Varnaradili telur ad paer takmdrkudu upplysingar og gogn fra sbknaradila, auk
beirra gagna sem varnaradili hefur aflad og liggja fyrir i mali pessu, gefi sterklega til
kynna ad sdknaradili hafi smellt a uppgefna hlekki i umraeddum smaskilabodum og
gefid par upp kortaupplysingar sinar og stadfest paer i kjolfarid i gegnum sméforrit
varnaradila.

Varnaradili bendir & ad um vidskiptasamband malsadila gildi debetkorta- og
appskilmalar varnaradila. I VI. gr. 4. kafla debetkortaskilméla varnaradila komi fram
ad i netvidskiptum jafngildi upplysingagjof korthafa um; nafn, kortanimer, gildistima
og Oryggisnumer greidslukorts, sampykki korthafa fyrir vidskiptum. Varnaradili telur
soknaradila virdast hafa gefid pridja adila framangreindar upplysingar og par med veitt
sampykki sitt fyrir peim ferslum sem malid vardar. P4 visar varnaradili til pess ad
samkvaemt 5. gr. app skilméala varnaradila ber notandi fulla og 6takmarkada abyrgd a
Ollum adgerdum sem framkvaemdar eru eftir ad appid hefur verid virkjad, hvort sem
pad er med innskraningu med notendanafni, adgangsordi og audkenni hans eda
rafreenum skilrikjum, p.&.m. eru allar fjarhagslegar feerslur alfarid a abyrgd notanda.

Varnaradili tekur fram ad su krafa sé gerd til korthafa ad syna varkarni i
netvidskiptum sinum og ad deila ekki kortaupplysingum né 6drum 6ryggisupplysingum
med 6drum, nema ljost sé ad greidslan sé rettmaet. Vidskiptavinir hans séu reglulega
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minntir & pau atrioi med tolvupdsti og sé mikid af gagnlegum upplysingum peim
adgengilegar & heimasiou bankans.

Varnaradili telur 1jost af gognum malsins ad allar umraeddar feaerslur hafi verid
audkenndar med 3D 6ryggi, p.e. stadfestingu feerslu i kjolfar innslattar kortaupplysinga,
gildistima og 6ryggisnimers. I tilviki soknaradila hafi allar ferslur verid sampykktar
med stadfestingu i gegnum app varnaradila og par med stadfestar med tveggja patta
audkenningu i samraemi vid krofur 101. gr. laga nr. 114/2021 um greidslupjonustu. |
tilviki séknaradili felist hin tveggja patta audkenning i a) umradum a korti og b)
leynindmeri inn i app varnaradila sem soknaradili pekkir ein.

Varnaradili visar til pess ad i 1. mgr. 78. gr. laga nr. 114/2021 um
greidslupjonustu komi fram ad ef notandi greidslupjonustu neitar ad hafa heimilad
framkveemd greidslu eda heldur pvi fram ad greidsla hafi ekki verid réttilega
framkveemd skal greidslupjonustuveitandi hans sanna ad sannvottun hafi att sér stad, ad
framkveemd greidslu hafi verid nakvaemlega skrad og feerd i reikningshald og ad
teeknileg bilun hafi ekki haft 4hrif & hana eda & henni sé einhver annar &galli. Varnaradili
tekur fram ad hann hafi pegar synt fram & ad sannvottun hafi att sér stad og stadfestir
ad greioslurnar hafi allar verid greiddar med innsletti kortaupplysinga og stadfestar
med innskraningu i app, p.e. med farsima med fullri audkenningu og ad hvorki teknileg
bilun né annar galli hafi verid & feerslunum.

Varnaradili bendir jafnframt 4 ad i 3. mgr. 78. gr. laga nr. 114/2021 komi fram
ad ef notandi greidslupjonustu neitar engu ad sidur ad hafa heimilad framkvemd
greioslu, fari pad eftir atvikum hvort notkun greidslumidils sem
greidslupjonustuveitandi skrair, dugi ein og sér til sénnunar & pvi ad greidandi hafi
annad hvort heimilad greidsluna eda hann hafi med sviksamlegum heetti, ad yfirlogou
radi eda af storfelldu géleysi, 1atid hja lida ad uppfylla eina eda fleiri af skyldum
samkvaemt 75. gr. laganna. VVarnaradili tekur fram ad samkvamt 75. gr. skuli notandi
greidslupjénustu nota greidslumidil i samraemi vid skilmala um Gtgafu og notkun hans
og skulu skilmalarnir vera hlutleegir, &n mismununar og geeta medalho6fs. Pa beri
notanda ad gera naudsynlegar varUdarradstafanir vid viotoku greidslumidils til ad
tryggja 6ryggi personubundinna éryggisskilrikja greioslumidils. Uppfylli korthafi ekki
skyldur sinar skv. 75. gr. beri hann allt tjon 6heimiladra greidsina.

Varnaradili visar til pess ad i debetkortaskilmalum bankans komi fram ad
korthafi beri abyrgd a 6llu tjoni vegna 6heimiladra greidsina ef stofnad er til peirra med
sviksamlegum heetti korthafa eda korthafi hefur vanreaekt skyldur sinar af asetningi eda
storfelldu galeysi. Ad mati varnaradila gat soknaradila ekki dulist ad umraeddar feerslur
&ttu ekki uppruna sinn ad rekja til flutningspjonustunnar og er par badi horft til
smaskilabodanna sjalfra og stadfestingu soknaradila & ferslum fra séluadilanum
Wirexapp.com vegna fjolda harra fjarhaeda.

Varnaradili telur sig ekki geta borid abyrgd a 6gaetni soknaradila i netvidskiptum
og ljost ad soknaradili hafi synt af sér storfellt galeysi vid medferd kortaupplysinga.
Annars vegar med pvi ad smella & hlekk i umreeddum smaskilabodum sem varnaradili
telur vel hafa matt greina af lestri skilabodanna ad um vefveidar (e. Phishing) veeri ad
reeda og hins vegar med pvi ad gefa upp kortaupplysingar & umraeddri vefsidu og
stadfesta feerslurnar sidan i appi varnaradila.

Af peim sékum telur varnaradili ekki til stadar skilyrdi til pess ad vikja til hlidar
skuldbindingum sdknaradila og fallast & endurkrdfu hans. Varnaradili telur par med ad
krofu sdknaradila fyrir nefndinni beri ad hafna.
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V.
Nidurstada.

Varnaradili krefst pess adallega ad krofu soknaradila verdi visad fra & peim
grundvelli ad krofur varnaradila séu svo oljésar og illa upplystar, sbr. akveedi i.lidar 1.
mgr. 4. gr., sbr. 1. mgr. 7. gr. sampykkta Urskurdarnefndar um vidskipti vid
fjarmalafyrirteeki. Pott fallast megi & ad krofugerd soknaradila sé ekki alls kostar skyr
pa telur nefndin krofu sdknaradila neegilega skyra til ad unnt sé ad fjalla um hana
efnislega.

Soknaradili hefur ekki gert athugasemdir vid malsatvikalysingu varnaradila
pratt fyrir ad hafa fengid send afrit af peim og itrekud teekifeeri til ad gera athugasemdir
vid peer. Verdur malsatvikalysing varnaradila pvi 16gd til grundvallar og pau gégn sem
varnaradili hefur feert fram til studnings kréfu sinni.

Agreiningur malsadila Iytur ad pvi hvort varnaradila beri ad endurgreida
soknaradila 315.594 kronur vegna fjogurra faersina ad fjarhaed; 15.780 kr., 78.898 kr.,
110.458 kr. og 110.458 kr., sem soknaradili telur 6logmaetar og ekki sinar. I malinu
liggur fyrir ad feerslurnar fjérar voru heimiladar hja séluadilanum Wirexapp.com.

Um vidskipti soknaradila og varnaradila gilda debetkorta og app skilmélar
varnaradila og 16g um greidslupjénustu nr. 114/2021, sbr. 1. mgr. 1. gr. laganna.

Samkvaemt. 1. mgr. 75. gr. laga nr. 114/2021 um greidslupjonustu skal notandi,
sem & rétt a ad nota greidslumidil, nota greidslumidilinn i samraemi vid skilmala um
utgafu og notkun hans, og skulu skilmalarnir vera hlutleegir, &n mismununar og geta
medalhofs.

I. V. gr. 4 kafla. debetkortaskilmala varnaradila segir m.a. ad pegar korthafi
greidir fyrir voru eda pjonustu med debetkorti sinu og undirritar kaupnétu, notar PIN,
namer, snertilausa stadfestingu, er i netvidskiptum eda notar simgreidslu vegna peirra
vidskipta, pa stadfestir hann ad neaeg radstdfunarfjarhaed sé & reikningi sinum og
sampykkir par med, ad su fjarhaed sé tekin ut af honum, samkvemt faerslu- og
bokunaradaferdum bankans. pa kemur fram i V. gr. 5. kafla ad korthafi beri abyrgo &
ollum greidslum/attektum, sem verda vegna notkunar debetkorts hans. [ 5. gr. app
skilmala varnaradila segir auk pess ad notandi ber fulla og 6takmarkada abyrgd a 6llum
adgeroum sem framkvaemdar eru eftir ad appid hefur verid virkjad, hvort sem pad er
med innskrdningu med notendanafni og adgangsordi eda rafrenum skilrikjum, p.a.m.
eru allar fjarhagslegar feerslur alfarid & abyrgd notanda.

I 3. mgr. 78. gr. laganna segir ad ef notandi greidslupjonustu neitar ad hafa
heimilad framkvaemd greidslu fer pad eftir atvikum hvort notkun greidslumidils sem
greidslupjonustuveitandi skrair, eda greidsluvirkjandi, eftir pvi sem vid &, dugi ein og
sér til sénnunar a pvi ad greidandi hafi annadhvort heimilad greidsluna, eda hann med
sviksamlegum heetti, ad yfirlogou radi eda af storfelldu galeysi, latid hja lida ad uppfylla
eina eda fleiri af skyldum samkvaemt. 75. gr.

Af gdognum malsins verdur radid ad fjorar ferslur fra soluadilanum
Wirexapp.com, voru audkenndar af soknaradila, med stadfestingu i kjolfar innslattar
kortaupplysinga, gildistima og 6ryggisnumers.

I 1. mgr. 79. gr. laga nr. 114/2021 er ad finna pa meginreglu ad ef notandi
greidslupjonustu heldur pvi fram ad greidsla se 6heimil skuli greidslupjonustuveitandi
greidanda, ad uppfylltum skilyroum 77. gr., endurgreida greidanda pegar i stad fjarhaed
oheimiludu greidslunnar og eigi sidar en vid lok nesta virka dags fra pvi ad hann
uppgotvadi hana eda var tilkynnt um hana.
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Samkvemt Db-lid 1. mgr. 101. gr. laga nr. 114/2021 skal
greidslupjénustuveitandi krefjast sterkrar sannvottunar pegar greidandi virkjar rafreena
greidslu. I 40. tl. 1. mgr. 3. gr. sému laga er sterk sannvottun skilgreind.

Hafi greidslupjonustuveitandi greidanda ekki krafist sterkrar sannvottunar
vidskiptavinar skal greidandi samkvemt 5. mgr. 80. gr. laga nr. 114/2021 ekki bera
neitt fjarhagstjon nema greidandinn hafi synt af ser sviksamlega hattsemi.

Soknaradili hefur ekki lagt fram nein gogn er benda til pess ad hin hafi ekki
sjalf feert inn kortaupplysingar inn a vefsiou séluadila.

Verdur pé ad taka til skodunar hvort séknaradili hafi sampykkt og heimilad med
sterkri sannvottun hinar fjorar umpraettu greidslur.

Varnaradili hefur synt fram & pad med gognum ad allar hinar umpreettu greidslur
voru sampykktar og sannvottadar med sterkri sannvottun i formi stadfestingar med
rafrenum skilrikjum sdknaradila, sbr. b-1id 1. mgr. 101. gr. laga nr. 114/2021.
Stadfesting med rafreenum skilrikjum uppfyllir kréfur 40. tl. 1. mgr. 3. gr. laga um
greidslupjonustu nr. 114/2021 um sterka sannvottun par sem ad minnsta kosti tveir af
bremur pattum audkenningar eru fyrir hendi. ba liggja engin gogn fyrir i malinu sem
stydja malatilbunad séknaradila um ad sampykki hinna sannvottudu feersina hafi verid
fengid med sviksamlegum heetti eda vegna galeysislegrar hegdunar.

Allar greidslurnar teljast pvi heimiladar med sterkri sannvottun i skilningi
laganna og eiga pvi akveedi 1. mgr. 79. gr. laga nr. 114/2021, sbr. 5. mgr. 80. gr. sému
laga um endurgreidslu af halfu varnaradila vegna dheimiladra greidsina ekki vid i mali
bessu.

Med visan til framangreinds er krofu sodknaradila um vidurkenningu &
botadbyrgd varnaradila & grundvelli 1. mgr. 79 gr. laga nr.114/2021 um
greidslupjonustu med tilliti til 5. mgr. 80. gr. sému laga hafnad.

Urskurdarora:
Kréfum séknaradila M, & hendur varnaradila F, er hafnad.
Reykjavik, 11. jantar2023.

rafreen undirritun

Audur Inga Ingvarsdottir
Hildigunnur Hafsteinsdottir Hrannar Jonsson

Johann Témas Sigurdsson Magnus Fannar Sigurhansson
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