URSKURDARNEFND UM VIDSKIPTI VID FJARMALAFYRIRTZKI

Arid 2026, fimmtudaginn daginn 29. jandar 2026 er fundur haldinn i urskurdarnefnd
um vidskipti vid fjarmalafyrirteki.

Mett eru: Pétur Orn Sverrisson, formadur, Fura Soley Hjalmarsdéttir, Hildigunnur
Hafsteinsdottir, Magnus Fannar Sigurhansson og Johann Témas Sigurdsson.

Fyrir er tekid mal nr. 4/2024:

Malskotsadili M

gegn
Fjarmalafyrirtaekinu F

og kvedinn upp svohljodandi

urskurour:

L.
Malsmeofero.
Malsadilar eru M hér eftir nefnd soknaradili, annars vegar og F hér eftir nefndur
varnaradili, hins vegar.

Malid barst urskurdarnefndinni 23. febrtiar 2024, med kvortun séknaradila, dags. sama
dag. Med to6lvuposti nefndarinnar 23. febrtiar 2024 var kvortunin send varnaradila og
varnaradila gefinn kostur 4 ad tja sig um kvortunina og skyra sjonarmid sin. Svor
varnaradila barust med bréfi dags 26. mars 2024. Var bréfid sent soknaradila, med
tolvupodsti nefndarinnar 12. april 2024, og honum gefinn kostur 4 ad koma & framfaeri
athugasemdum sinum. Engar athugasemdir barust fra soknaradila pratt fyrir itrekun
med simtali 11. desember 2024. Med tolvupdsti nefndarinnar 13. ndévember 2025 var
oskad eftir frekari skyringum 4 malsatvikum fra varnaradila. Svor barust hinn 21.
ndvember 2025.

MAalid var tekid fyrir & fundum nefndarinnar 18. agast 2025, 6. november 2025, 8. jantiar
2026 og 29. jantar 2026.

IL.
Malsatvik.
Soknaradili lysti atvikum pannig ad hin hafi opnad sms sem hefoi ekki att ad opna.
Nottina eftir hafi hun vaknad vid tilkynningu um ad Google wallet hafi verid virkjad.
Pegar htn hafi kannad mal nénar hafi verid bid ad framkvema tvar ferslur af debet-
kortareikningi og einnig 2 faerslur af kreditkorti hennar. bPar sem betta hafi verid
framkvaemt med Samsung 23 sima, eins sja megi af tolvuposti frd varnaradila sé
augljost ad hun hafi ekki framkvaemd umraddar faerslur.

Varnaradili lysir malavoxtum pannig ad klukkan 19:14, 12. 4gist 2023, hafi soknaradila
borist SMS-skilabod um  grunsamlega innskraningu 4samt  hlekknum:
https://endurvirkjun-farsima.info/f. I samskiptum vid bankann hafi soknaradili
vidurkennt ad hafa opnad skilabodin og ytt 4 medfylgjandi hlekk. Klukkan 19:49 hafi
soknaradila borist nnur SMS-skilabod um ad sampykkja nytt teki i Google wallet.
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Rafraen skilriki soknaradila hafi verid notud til skraningar & simtaekinu ,,Samsung
a23xq“ til greidslu og audkenningar med lifkenni i appi varnaradila. 1 kjolfarid hafi
soknaradila borist tilkynning fré feersluhirdi um ad debetkort hennar hefdi verio tengt
Google wallet og veeri tilbtid til notkunar. Kannadist soknaradili ekki vid beidnina
skyldi htin hafa samband vi0 pjonustuver varnaradila eda Rapyd. Daginn eftir hafi fjorar
feerslur, samtals ad fjarhed 642.478 kronur, verid framkvaemdar med simaveski a
debet- og kreditkort soknaradila. Varnaradili kvedur sdknaradila hafa lagt fram
endurkréfubeidni hja bankanum 14. 4gust 2023. Hinn 18. dgust hafi beidni sdknaradila
verid hafnad par sem greidslurnar hefou verid sannvottadar og virkjadar med
greidslulausn og teldust pvi heimiladar. I kvortun sinni til nefndarinnar hafnar
soknaradili pvi ad hafa framkvamt umraeddar ferslur og fullyrdir ad hafa aldrei borist
beidni um stadfestingu peirra med innslatti PIN-numers.

1.
Umkvortunarefni.
Soknaradili  krefst endurgreidslu Gr hendi varnaradila vegna debet- og

kreditkortaferslna sem framkvemdar voru i gegnum heimabanka soknaradila, samtals
a0 fjarhaed 642.487 kronur.

Soknaradili kvedst hafa opnad smaskilabod sem hun hafi ekki att ad opna. Um néttina
hafi hin vaknad vid tilkynningu um ad Google wallet hefdi verid virkjad. Soknaradili
hafi ekki kannast vid petta og pvi litid inn & heimabanka sinn par sem btid hafi verid
ad millifera fjarmuni af sparireikningi hennar inn 4 debetkortareikning og peir svo
teknir padan Ut i tveimur ferslum. Jafnframt hafi tver faerslur verid gerdar & kreditkort
soknaradila. Soknaradili kvedst ekki eiga Samsung sima og pvi sé 1jost ad htin hafi ekki
framkvemt umraddar ferslur. P4 hafi henni aldrei borist beidni um ad stadfesta
greidslurnar med innsletti PIN-ntimers.

IV.
Athugasemdir varnaradila.

Varnaradili krefst pess ad krofum soknaradila verdi hafnad. Varnaradili bendir 4 ad
hinar umdeildu greidslur hafi verid framkvemadar snertilaust med farsima og med fullri
audkenningu. Varnaradili visar i pessu sambandi til 1. mgr. 78. gr. laga um
greidslupjonustu nr. 114/2021 og stadfestir ad feerslurnar hafi att sér stad, peer verid
sannvottadar og ad hvorki teknileg bilun né annar 4galli hafi verid 4 peim. Varnaradili
visar til pess ad 1 3. mgr. 78. gr. adurnefndra laga komi fram ad ef
greidslupjonustunotandi neiti ad hafa heimilad framkvemd greidslu fari pad eftir
atvikum hvort notkun greidslumidils sem greidslupjonustuveitandi skrair dugi ein og
sér til sonnunar 4 pvi ad greidandi hafi annadhvort heimilad greidsluna eda hann med
sviksamlegum haetti, ad yfirlogou radi eda af storfelldu galeysi, 14tid hja lida ad uppfylla
eina eda fleiri af skyldum samkvamt 75. gr. somu laga. Samkvamt 75. gr. laganna skuli
notandi greidslupjonustu nota greidslumidilinn i samraemi vid skilmala um utgafu og
notkun hans og skulu skilmalarnir vera hlutlaegir, &n mismununar og gata medalhofs.
Notanda beri ad gera naudsynlegar varadarradstafanir vid viotoku greidslumidils til ad
tryggja oryggi personubundinna oryggisskilrikja greidslumidilsins.

Varnaradili visar til pess ad almennir vidskiptaskilmalar bankans, sem toku gildi 1 jini
2023, gildi i vidskiptum malsadila. [ 3.1 gr. skilmalanna (Almennt um netbanka) komi
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m.a. fram a0 eftir ad vidskiptavinur hefur skrdd sig inn i netbankann beri hann abyrgo
4 og s¢ bundin af 6llum adgerdum sem framkvaemdar eru i netbankanum. Sama gildi
komist utanadkomandi adili yfir upplysingar um adgang ad netbanka eda adgang ad
honum med 6drum hatti. P4 beri vidskiptavini ad gera naudsynlegar varadarradstafanir
til ad tryggja oryggi personubundinna dryggisskilrikja sinna og gaeta sérstakrar varadar
gagnvart folskum skilabodum, t.d. SMS-skilabodum eda tolvuposti med hlekk, sem
vidskiptavinur kann ad fa send frd pridja adila i peim tilgangi ad f4 uppgefnar
upplysingar og/eda ad svikja Ut fé fra vidskiptavini. Vardveiti vidskiptavinur ekki
personubundin Oryggisskilriki sin eda gatir ekki 6ryggis i samraemi vid framangreint,
teljist pad storfellt galeysi af hans halfu. Bankinn beri ekki abyrgd 4 tjoni sem hlyst af
pvi ad pridji adili feer adgang ad persénubundnum Oryggisskilrikjum eda adgang ad
reikningum i netbanka.

Varnaradili telur ljost ad soknaradili hafi ekki geett ad personubundnum oryggispattum
sinum i umrett sinn, sbr. 75. gr. laga nr. 114/2021 um greidslupjonustu og adurnefnd
3.1. gr. vidskiptaskilméla bankans. Varnaradili visar einnig til 5.4. gr.  skilmala
bankans (Greidslukort - Abyrgd og vardveisla) er séu efnislega sambarileg peim
akvedum er komi fram i grein 3.1. skilméalanna. Varnaradili beri eingdngu botaabyrgd
4 6heimiludum greidslum & grundvelli 79. gr. fyrrnefndra laga en pad dkveedi eigi ekki
vid 1 malinu enda teljist hinar umdeildu greidslur allar heimiladar i skilningi 2. mgr. 64.
gr. somu laga. Samkvamt 3. mgr. 80. gr. laganna skuli greidandi bera allt tjon sem rekja
ma til 6heimiladra greidslna ef hann hefur stofnad til peirra med sviksamlegum heetti
eda latio ogert ad uppfylla eina eda fleiri af skyldum sinum skv. 75. gr., af dsetningi eda
af storfelldu géleysi. Telur varnaradili ad um storfellt galeysi s¢ ad rada af halfu
soknaradila. Ad framangreindu virtu beri ad hatna krofum soknaradila.

V.
Nidurstada.
{ malinu er deilt um hvort varnaradila beri ad endurgreida soknaradila greidslur sem
framkvemdar voru eftir ad nytt teki, Samsung a23xq, var skrad til audkenningar og
greidslu med lifkenni.

Varnaradili krefst pess ad krofum sdknaradila verdi hafnad. Byggir varnaradili 4 pvi ad
soknaradili hafi ekki gaett ad personubundnum 6ryggispattum sinum i umreett sinn, sbr.
75. gr. laga nr. 114/2021 um greidslupjonustu og adurnefnd 3.1. gr. vidskiptaskilmala
bankans.

Greidsla telst 6heimilud 1 skilningi laga um greidslupjonustu ef greidandi hefur ekki
veitt sampykki fyrir henni, sbr. 1. mgr. 64. gr. laganna. Soknaradili hefur greint fra pvi
ad hann eigi ekki Samsung sima pann sem hafi verid notadur til ad heimila greidslur
par sem mal petta fjallar um. Nefndin telur enga astaedu til pess ad draga i efa ad
soknaradili hafi ekki sjalfur heimilad hinar umdeildu greidslur.

f 1ogum um greidslupjonustu er byggt 4 peirri meginreglu ad greidslupjonustuveitanda
beri ad endurgreida notanda greidslupjonustu fjarhed oheimiladra greidslna, sbr. 1.
mgr. 79. gr. laganna. Notandi skal pd sjalfur bera tjon af 6heimiludum greidslum ef
hann hefur af asetningi eda storfelldu galeysi ekki uppfyllt eina eda fleiri af skyldum
sinum samkvamt 75. gr. laganna, sbr. 3. mgr. 80. gr. laganna. Medal peirra skyldna er
a0 nota greidslumidil i samremi vid skilmala um utgafu og notkun hans og gera
naudsynlegar varadarradstafanir til ad tryggja oryggi personubundinna dryggisskilrikja
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greidslumidils, sbr. 1. og 2. mgr. 75. gr. laganna, en med personubundnum
oryggisskilrikjum er att vid persénubundna paetti sem greidslupjonustuveitandi athendir
notanda svo unnt sé¢ ad sannreyna deili hans eda heimild til notkunar greidslumidils,
sbr. 31. og 36. tolul. 3. gr. laganna. Pa ber notanda greidslupjonustu an dparfa tafar ad
tilkynna greidslupjonustuveitanda, eda 6drum sem hann tilnefnir, um pad verdi hann
var vio tap, pjofnad eda misnotkun a greidslumidli eda éheimila notkun hans, sbr. 3.
mgr. 75. gr. laganna.

Skyldan til ad gera naudsynlegar varGdarradstafanir til ad tryggja Oryggi
personubundinna oryggisskilrikja greidslumidils kemur fram i greinum 3.1. og 5.4. 1
almennum vidskiptaskilmalum varnaradila. Segir m.a. 1 gr. 3.1. ad vidskiptavini beri ad
gera naudsynlegar varudarradstafanir til ad tryggja Oryggi personubundinna
oryggisskilrikja sem hann noti til sannvottunar/audkenningar vid notkun netbanka.
Jafnframt er tekid fram ad vidskiptavinur skuli gaeta sérstakrar varudar gagnvart
folskum skilabodum t.d. SMS skilabodum eda tolvuposti med hlekk 4 meinta
innskraningarsidu netbanka/apps. Er og tekid fram ad sinni vidskiptavinur ekki
varudarskyldum sinum i samraemi pad sem rakid er i greininni teljist pad vera storfellt
galeysi af halfu vidskiptavinar.

[ grein 5.4. er tekid fram ad korthafi sé abyrgur fyrir vardveislu korts pannig ad
oviokomandi adili geti ekki komist yfir pad, og ad vidskiptavini s¢ dheimilt ad deila
eda veita 60rum upplysingar um persénubundna Oryggispetti sina og beri ad gripa til
naudsynlegra varudar- og Oryggisradstafana til ad tryggja personubundna dryggispaetti
sina pannig ad 6vidkomandi adilar fai ekki adgang ad eda vitneskju um leyninimer eda
adrar adgangsupplysingar. Fram kemur ad sinni vidskiptavinur varadarskyldum
vardandi personubundin Oryggisskilriki tengd greidslukorti teljist pad vera storfellt
galeysi af hans halfu.

Skyldan til ad gera vidvart um mogulega misnotkun & greidslumidli er einnig aréttud i
skilmalum varnaradila. { gr. 5.5. i almennum vidskiptaskilmalum varnaradila segir ad
verdi korthafi var vid oheimila eda sviksamlega notkun korts eda vakni grunur um
misnotkun skuli korthafi tafarlaust tilkynna pad til bankans & afgreidslutima eda i
neydarsima greidslukortafyrirteekis utan afgreidslutima bankans.

i 3. mgr. 78. gr. laga um greidslupjonustu kemur fram ad ef notandi greidslupjonustu
neitar a0 hafa heimilad framkvemd greidslu fari pad eftir atvikum hvort notkun
greidslumidils dugi ein og sér til sénnunar a pvi ad greidandi hafi af storfelldu géleysi
latid hja lida ad uppfylla eina eda fleiri af skyldum samkvaemt 75. gr.
Greidslupjonustuveitandinn skuli leggja fram sonnunargdgn til ad syna fram a storfellt
galeysi notanda greidslupjonustunnar. { skyringum vid malsgreinina i greinargerd med
frumvarpi til laganna segir ad par sé tiltekid ad ef notandi greidslupjonustu neitar ad
hafa heimilad framkvamd greidslu sé su stadreynd ein og sér ad greidslumidill var
notadur ekki endilega fullnaegjandi sonnun pess ad greidandi hafi af storfelldu galeysi
1atid ogert ad uppfylla skyldur samkvaemt 75. gr. Af pessu leidi ad vid mat 4 peetti
notanda greidslupjonustu vid framkvaemd greidslu hverju sinni skuli 1itid til annarra
atvika.

L6g um greidslupjonustu innleiddu hér 4 landi tilskipun Evropubingsins og radsins

(ESB) 2015/2366 um greidslupjonustu 4 innri markadnum. [ 72. mgr. adfaraorda
tilskipunarinnar segir ad vid mat & hugsanlegu storfelldu géleysi notanda
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greidslupjonustu skuli taka tillit til allra adstedna. Galeysi gefi til kynna brot a
varadarskyldu en storfellt galeysi s¢ framferdi sem syni verulegt keeruleysi, til demis
ad geyma skilriki sem notud eru til ad heimila greidslu vid hlid greidslumidils 4 formi
sem er opid og audgreinanlegt fyrir pridju adila. Vid sérstakar adstaedur, einkum pegar
greidslumidill er ekki fyrir hendi & solustad, svo sem vid netgreidslur, sé vid haefi ad
greidslupjonustuveitanda beri ad syna fram 4 meint galeysi par sem geta greidanda til
pess sé mjog takmorkud 1 slikum tilvikum.

[ fyrri Grskurdum nefndarinnar hefur oftar en ekki verid lagt til grundvallar ad notandi
greidslupjonustu hljoti almennt ad hafa gefid upp eda i hid minnsta farid dvarlega med
persénubundin 6ryggisskilriki greidslumidils ef pau hafa verid notud til ad inna af hendi
greidslur med greidslumidlinum. I urskurdi nefndarinnar i mali nr. 33/2016 var korthafi
pannig talinn dbyrgur fyrir greidslum sem voru stadfestar med PIN-numeri pott ekki
leegi fyrir hvernig greidandi hefdi komist yfir nimerid. [ Grskurdinum sagdi ad sa
moguleiki veeri alltaf fyrir hendi ad opruttnir adilar keemust yfir kort og PIN-numer
peirra. Hagsmunirnir sem veaeru 1 hufi veru svo rikir ad pad kalladi 4 strangt sakarmat
gagnvart peim sem vardveittu pessa greidslumidla. [ arskurdi nefndarinnar i mali nr.
19/2018 hofou greidslur somuleidis verid inntar af hendi med korti og PIN-numeri sem
ekki 1a fyrir hvernig greidandi hefoi komist yfir. Talid var ad ekki yrdi annad radid en
ad korthafinn hefdi ekki tryggt nagjanlega persénubundna oryggispetti kortsins og
krofu hans um endurgreidslu var pvi hafnad. I urskurdi nefndarinnar i mali nr. 1/2021
var lagt til grundvallar ad greidslupjonustunotandi hlyti ad hafa slegid inn 6ryggiskdda
sem notadur var til ad stadfesta greidslu og endurgreidslukréfu hans hafnad. I mali
nefndarinnar nr. 16/2021 hafdi 6ryggiskodi sem barst i simtaeki greidslupjonustu-
notanda verid notadur til ad stadfesta greidslur. Talid var ad ekki yrdi annad radid en
a0 hann hefdi vanrakt skyldur sinar med pvi ad hafa ekki tryggt nagjanlega
persdnubundna Sryggispatti 4 korti sinu og krofu hans um endurgreidslu var hafnad.
Svipad var uppi a teningnum i arskurdum nefndarinnar i malum nr. 7/2022 og 28/2023
og krofum & hendur greidslupjonustuveitendum var hafnad. I Grskurdi nefndarinnar
mali nr. 39/2016 var aftur & moti ad mestu fallist & endurgreidslukrofu korthafa stolins
korts vegna uttekta sem hofou verid stadfestar med PIN-numeri sem ekki 14 fyrir
hvernig vidkomandi hefdi komist yfir. P4 var i Grskurdum nefndarinnar i malum nr.
3/2023, 7/2023 og 30/2023 fallist & krofur um endurgreidslu vegna greidslna med
greidslukortum sem hofou verid stadfestar med PIN-nimerum sem taldar voru likur &
ad vidkomandi hefou séd pegar korthafar inntu af hendi greidslur med kortunum.

[ mali pessu liggur fyrir ad séknaradili opnadi svikahlekk sem barst med sms
skilabodum. Um 35 minGtum sidar barst soknaradila annad sms skeyti sem einnig var
med hlekk sem soknaradili opnadi og sampykkti med pvi ad nytt simtaeki, Samsung
a23xq, veri skrdad i simaveski. Fyrir liggur ad vid sampykkt hins nyja simtekis i
simaveski notadi sOknaradili rafren skilriki sin. Pvi verdur ad telja likur 4 pvi ad
soknaradili hafi sjalfur gefid upp eda i hid minnsta farid dvarlega med Sryggisskilriki
netbanka, skrdd nytt simtaeki i simveski og pannig veitt adgang ad greidslukortum
sinum.

Fyrir liggur ad soknaradili brast ekki vid skilabodum fra faersluhirdinum Rapyd i
farsima sinn par sem upplyst var um ad greidslukort hefdi verid skrad i simaveski.
Skilabodin f6lu i sér tilkynningu um ad opnad hefdi verid fyrir nyja rafrena adferd til
pess ad fera fjarmuni af reikningum sdknaradila. Verdur ad telja pad storfellt galeysi
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af halfu soknaradila ad bregdast ekki vid slikri tilkynningu med pvi ad hafa samband
vid varnaradila eda Rapyd ef hann kannadist ekki vid tenginguna. I pessu ljosi verdur
ad mati meirihluta nefndarinnar ad leggja til grundvallar ad soknaradili hafi af storfelldu
galeysi vanrakt skyldur sinar til ad tryggja oryggi oryggisskilrikja kortsins og tilkynna
greidslupjonustuveitanda um hugsanlega misnotkun. Af pvi leidir ad hann verdur
sjalfur ad bera tjon af hinum umdeildu greidslum, sbr. 3. mgr. 80. gr. laga um
greidslupjonustu. Krofu soknaradila er pvi hatnad.

Urskurdarord:
Krofum soknaradila M 4 hendur varnaradila F er hafnad.

Reykjavik, 29. januar 2026
rafreen undirritun

Pétur Orn Sverrisson

Magnus Fannar Sigurhansson Fura Séley Hjalmarsdottir

Niourstadoa minnihluta:

Vid erum d6sammala nidurstddu meirihlutans um efnisatridi malsins og skilum pvi
eftirfarandi sératkvaedi

Af gbgnum malsins ma rada ad 12. agust 2023 kl. 19.14 hafi soknaradili fengid SMS-
skilabod 1 sima sinn par sem sagdi ,,Suspicious login attempt on your account, recover
your data via: https://endurvirkjun-farsima.info/f*. Liggur fyrir ad soknaradili opnadi
skilabodin og ytti 4 pa s160 sem finna matti i skilabodunum.

P4 kemur fram i svorum varnaradila til nefndarinnar ad hinn 12. 4gast 2023 kl. 19.49
hafi soknaradili fengid onnur SMS skilabod um ad sampykkja nytt teki, en skilabodin
liggja hvorki fyrir i malinu né liggja fyrir gégn fra varnaradila sem sanna ad slik
skilabod hafi verid send.

Hins vegar liggur fyrir ad rétt eftir mionatti, p.e. kl. 01:37 hinn 13. 4gtst 2023 ,fekk
soknaradili SMS skilabod fra varnaradila 4 ensku i simann sinn par sem fram kom ad
buid veeri ad tengja debetkort soknaradila vid Google veski (e. Wallet) og ad hagt vaeri
ad nota pad hvar sem snertilausar greidslur vaeru i bodi. P4 kom einnig fram ad
soknaradili atti a0 hafa samband vid varnaradila eda utgefanda greidslukortsins ef
soknaradili veri ekki upplystur um ad kortid veri tengt vid Google veski. Byggir
timasetningin 4 svorum fré utgefanda kortsins sem segir ad ,,2023-08-13 01:37:45 er
sent standard token activation skeyti i sima [] og standard token activation email & [].
betta er 4 sama tima og Google Pay toki var stofnadur & petta kort™.
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Samkvamt gognum malsins liggur fyrir ad & timabilinu kl. 1:20 til 1:43 hinn 13. 4gust
2023 voru framkvemdar fjorar feerslur sem allar voru sampykktar med tokum sem
stofnadir voru 12. og 13. dgust 2023. Annars vegar var um ad rada tver ferslur 4
fyrrgreint debetkot soknaradila sem soknaradili fékk tilkynningu um ad sett hafdi verid
upp i Google veski med SMS skilabodum kl. 01.37 13. agust 2023 og hins vegar tvaer
feerslur 4 kreditkort. Varnaradili hefur stadfest ad soknaradili fékk aldrei tilkynningu fra
varnaradila um stofnun toka i Google veski fyrir fyrrgreint kreditkort, en samkvemt
varnaradila var hann stofnadur i gegnum heimabanka 13. 4gust 2023. Samkvaemt
fyrirliggjandi gégnum varnaradila voru debetkortafaerslurnar ad fjarhad kr. 375.644 og
kreditkortaferslurnar ad fjarhed kr. 266.834, eda samtals 642.478 kr. og voru allar
virkjadar i gegnum Google veski.

Oumdeilt er ad soknaradili 6skadi eftir ad kortunum yrdi lokad hinn 14. 4gtst 2023 eda
um tveimur dogum eftir ad hun fékk fyrstu SMS-skilabodin og einum degi eftir ad hiin
fékk tilkynningu um tengingu debetkortsins vid Google veskid. Jafnframt 6skadi hun
pess ad varnaradili adstodadi hana vid gerd endurkrofu.

Soknaradili hatnar pvi ad hafa tengt debetkort sitt vid Google veski eda virkjad toka
fyrir debetkortid i Google veski. S6knaradili hafnar pvi einnig ad hafa sampykkt toka
fyrir kreditkortid i Google veski. b4 hafnar s6knaradili pvi jafnframt ad hafa sampykkt
fyrrgreindar ferslur. Loks bendir soknaradili & ad hin notar Apple sima en gogn
varnaradila syna ad greidslurnar hafi verid framkvaemdar og sampykktar af adila sem
notadi Samsung sima.

[ gognum varnaradila ma finna upplysingar um audkenningar soknaradila. Segir i
gbgnum malsins ad 12. agust 2023 hafi sdknaradili einungis einu sinni audkennt sig
med rafrenum skilrikjum kl. 19:49 en 1 60rum premur tilvikum kl. 19:50 og kl. 19:52
,med litkenni, sem po virdist ekki vera annad en innskraningarnimer sem valid er af
handhafa viokomandi takis.

{ svorum varnaradila segir enn fremur ad med stadfestingu soknaradila 4 skraningu 4
nyju teki til audkenningar og greidslu er ,litkenni* pess sem skrair sig inn sampykkt
sem innskraningarleid. I framhaldinu sé pvi hagt ad sannvotta adgerdir og greidslur i
sjalfsafgreidslu med hinu nyja teki.

Af framlogdum gognum, p.m.t. svorum varnaradila, ma rada ad par sem varnaradili ytti
a fyrrgreinda sl60, sem var i SMS-skeytinu fra kl. 19:14 hinn 12. agust 2023, pa hafi
svikahrappur komist yfir upplysingar til ad geta tengt debetkort soknaradila vid nytt
Samsung teki og Google veski 1 pvi taeki. Pa virdist sem sami svikahrappur hafi getad,
eftir ad hafa getad tengt debetkortid med fyrrgreindum hetti, getad hladid nidur
smaforriti varnaradila og valid eigid innskraningarnimer (sem varnaradili nefnir
»lifkenni). Sidan hafi svikahrappurinn getad stofnad toka fyrir kreditkortid i Google
veskinu, framkvaemt fyrrgreindar faerslur og skrad sig inn i smaforrit varnaradila (med
pvi innskraningarnimeri sem svikahrappurinn valdi) og sampykkt ferslurnar. Verdur
ad leggja til grundvallar ad eftir upphaflegt sampykki sdknaradila pa hafi adkoma
soknaradila engin verid ad umprattum faerslum.

Minnihlutinn leggur pvi til grundvallar ad soknaradili hafi ekki heimilad umraeddar
feerslur. Pa teljum vid einnig ad leggja verdi til grundvallar ad taekid, p.e. Samsung
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siminn par sem Google veskid og smaforrit varnaradila var sett upp, hafi ekki verid i
umradum soknaradila heldur svikahrappsins.

Vid urlausn malsins parf fyrst ad leysa ur pvi hvort varnaradila hafi tekist ad sanna ad
sannvottun hafi badi att sér stad vid stofnun toka fyrir baedi kortin i Google veski og
vi0 framkvaemd allra greidslnanna i agust 2023. Pvi er mikilvegt ad greina 4 milli
sannvottunar vi0 stofnun greidslumata, svo sem stofnun toka, og sannvottunar &
einstokum greidslufaerslum.

Samkvemt 1. mgr. 78. gr. laga nr. 114/2021 um greidslupjonustu ber varnaradila ad
sanna ad geett hafi verid ad sannvottun pegar toki var stofnadur fyrir kortin og pegar
feerslurnar attu sér stad. Sterk sannvottun vidskiptavinar, sbr. 40. t6lulid 1. mgr. 3. gr.
og 101 gr. laganna, er sannvottun 4 grundvelli notkunar tveggja eda fleiri patta sem
flokkast sem pekking, pb.e. eitthvad sem notandinn einn veit, umrad, p.e. eitthvad sem
notandinn einn hefur umrad yfir, og edlislaegni, p.e. eitthvad sem notandinn er. beettirnir
sem um radir skulu vera 6hadir hver 60rum pannig ad brot 4 einum hafi ekki hrif &
areidanleika hinna. Er pad mat minnihlutans ad greidsla med Google veski feli 1 sér
vitkjun rafrennar greidslu 1 skilningi b-lidar 1. mgr. 101. gr. laganna og
greidslupjonustuveitanda pvi skylt ad krefjast sterkrar sannvottunar.

[ fyrsta lagi telur minnihluti nefndarinnar ad jafavel pott gengid sé Gt fra pvi ad
soknaradili hafi audkennt sig med rafrenum skilrikum 12. agast 2023 vid stofnun toka
fyrir debetkortid i Google veskinu pa verdi med sama heetti ad ganga Ut fra ad stofnun
toka fyrir kreditkort sdknaradila hafi ekki verid sampykkt af soknaradila med sterkri
sannvottun. Ma raunar af svorum varnaradila rada ad ekki liggi ad fullu fyrir hvernig
til pess toka var stofnad, en ad pad liti ut fyrir ad einhverjir adilar hafi haft adgang ao
heimabanka s6knaradila. Telur minnihluti nefndarinnar ad leggja beri til grundvallar ad
stofnun toka fyrir kreditkortid hafi verid framkvemd af peim pridja adila sem skradi
sig inn 1 Google veskid med audkenni sem tilheyrdu pridja adilanum, p.e. Google
audkenni handhafa takisins. begar af peirri asteedu var ekki um ad raeda sterka
sannvottun af halfu soknaradila sem korthafa, enda sampykkid veitt med innskraningu
pridja adila &4 audkenni sem honum tilheyroi.

Afmalavaxtalysingu varnaradila telur minnihluti nefndarinnar jafnframt ad leggja verdi
til grundvallar ad fyrrgreindar ferslur sem framkvamdar voru 13. agtist 2024 hafi verid
stadfestar med Oryggisnimeri sem svikahrappurinn valdi og vissi af, en ekki
soknaradili. Par sem tekid, p.e. Samsung snjallsiminn, var ekki i vorslum soknaradila
vid framkvamd farslnanna, og oryggisnimerid var ekki pekkingarpattur sdknaradila,
heldur pess adila sem for med handh6fn Samsung snjallsimans, telst framangreint ekki
vera sterk sannvottun af halfu soknaradila sem greidanda og vidskiptavinar.

bar sem svo vidist sem handhofn Samsung taekisins og Google veskid hafi gert
umraddum svikahrappi kleift ad velja sér 6ryggisniimer er pad einnig mat minnihluta
nefndarinnar ad pattirnir pekking og umrad hafi ekki verid naegilega 6hadir hver 66rum
svo sem askilid er 1 40. tl. 1. mgr. 3. gr. laga nr. 114/2021. Verdur enda ekki séd ad
soknaradili, p.e. vidskiptavinur varnaradila, hafi komid ad stadfestingu umbpreettra
greidsla.
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A0 mati minnihluta nefndarinnar hefur varnaradili pvi ekki stadid undir sénnunarbyrdi
78. gr. laga nr. 114/2021 og pvi badi 6sannad ad stofnun tdka fyrir kreditkort
soknaradila i Google veski i Samsung sima og ad umprettar ferslur 12. og 13. agust
2023 hafi verid stadfestar med sterkri sannvottun af halfu soknaradila sem greidanda. |
1j6si pess ad sonnunarbyrdi framangreindra patta hvilir 4 varnaradila verdur hann ad
bera hallann af sonnunarskorti hvad pa varoar.

Pad er mat minnihlutans ad umreddar faerslur hafi verid sampykktar 1 teeki
svikahrappsins med koda sem greidandi, p.e. soknaradili, vissi ekki af og pvi hafi ekki
verid geett sterkrar sannvottunar vid feerslurnar. Af pvi leidir, ad mati minnihlutans, ad
horfa beri til 5. mgr. 80. gr. laga nr. 114/2021 sem segir ad ,,ef greidslupjonustuveitandi
greidanda krefst ekki sterkrar sannvottunar vidskiptavinar skal greidandi ekki bera neitt
fjarhagstjon nema greidandinn hafi synt af sér sviksamlega hattsemi.*

i 5. mgr. 80. gr. laganna felst ad soknaradili skal ekki bera neitt tjon af feerslunum nema
varnaradila takist ad syna fram 4 ad soknaradili hafi synt af sér sviksamlega hattsemi.
Hugtakio ,,sviksamleg hattsemi‘ krefst sonnunar 4 4setningi eda visvitandi adgerdum
af halfu soknaradila. Pannig er ekki ndég ad telja ad soknaradili hafi synt af sér
storkostlegt galeysi 1 agust 2023 pegar hann mottok einkveman koda og skilabod um
tengingu vid Google veskid heldur parf varnaradili ad sanna sviksamlega hattsemi
soknaradila til ad vikid verdi fra fyrrgreindri 5. mgr. 80. gr. laga nr. 114/2021.

begar af peirri asteedu ad ekkert liggur fyrir um sviksamlega hattsemi soknaradila, né
er pvi borid vid af halfu varnaradila, getur soknaradili ekki borid 4byrgd 4 fyrrgreindum
feerslum sem framkvamdar voru 1 4gtst 2023 og ber varnaradila pvi ad endurgreida paer
ad fullu, sbr. 5. mgr. 80. gr. laga nr. 114/2021

Af framangreindu leidir ad minnihlutinn telur ekki porf 4 ad framkvama sérstakt mat 4
pvi hvort varnaradila hafi tekist ad syna fram 4 ad soknaradili hafi umratt sinn synt af
sér storkostlegt galeysi. bar sem nidurstada meirihlutans byggir hins vegar & peirri
afstodu ad soknaradili hafi synt af sér storkostlegt galeysi verdur p6 ekki komist hja pvi
a0 fjalla einnig um pa malsastedu.

i 1. mgr. 79. gr. laga nr. 114/2021 kemur fram ad haldi notandi greidslupjonustu pvi
fram ad greidsla sé 6heimil skuli greidslupjonustuveitandi, ad uppfylltum skilyrdum 77.
gr., endurgreida hinar 6heimiludu greidslur pegar i stad. [ 80. gr. laga nr. 114/2021 er
fjallad um fravik fra peirri meginreglu og I 3. mgr. 80. gr. segir ad greidandi beri skuli
bera allt tjon sem rekja ma til 6heimiladra greidslna ef hann hefur stofnad til peirra med
sviksamlegum hetti eda 14ti0 ogert ad uppfylla eina eda fleiri af skyldum sinum
samkvemt 75. gr. laganna af asetningi eda storkostlegu galeysi. I tédri 75. gr. er fjallad
um skyldur notanda greidslupjonustu i tengslum vid greidslumidil og personubundin
oryggisskilriki og er m.a. kvedid & um pad ad notanda beri ad nota greidslumidil til
samramis vid skilmala sem skulu hlutlaegir, &n mismununar og gata medalhofs.

Ljost er af framangreindu ad pad eitt ad greidandi lati 6gert ad uppfylla eina eda fleiri
af skyldum sinum samkvamt 75. gr. leidir ekki sjaltkrafa til pess ad hann skuli bera allt
tjon sem af 6heimiludum greidslum hlyst. Til ad slikt komi til alita parf greidandi, p.e.
soknaradili, ad hafa synt af sér storfellt eda storkostlegt galeysi en sonnunarbyrdi pess
ad svo hafi verid hvilir & greidslupjonustuveitanda, p.e. varnaradila. Minnihluti
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nefndarinnar telur pa ekki unnt ad byggja 4 einhlida skilmalum varnaradila vardandi
pad hvad teljist storfellt galeysi, eins og virdist midad vid i aliti meiri hluta
nefndarinnar. Pannig megi vidskiptaskilmalar varnaradila ekki ganga lengra en 16g nr.
114/2021, og pa sérstaklega 75. gr. laganna, meeli fyrir um. burfi pvi ad meta adstedur
og hattsemi korthafa hverju sinni til samremis vid almennar reglur og vidmid um mat
a galeysisstigi.

Svo um storkostlegt galeysi sé a0 reda parf hattsemi adila ad vera verulega frabrugdin
pvi sem almennt ma gera rad fyrir og negir pvi ekki ad um einfalda yfirsjon eda
adgesluleysi hafi verio ad reda. Verdur ad skoda atvik pessa mals 1 pvi samhengi.

Fyrir liggur ad soknaradili fékk senda og opnadi, svikasléd sem hun fékk senda med
SMS-skilabodum kl. 19:14 hinn 12. dgast 2023. Soknaradili hafnar pvi i malflutningi
sinum a0 hafa gert nokkud annad til ad greida fyrir hinum 6heimiludu ferslum. Edli
mals samkvemt liggur ekki nakvaemlega fyrir hvada upplysingar eda fyrirmaeli var ad
finna 4 umreeddri svikaslod en af gognum malsins ma rada ad pessi adgerd soknaradila
hafi veitt oprattnum adilum adgengi ad greidslukortum hennar. | umreeddum SMS-
skilabodum kom fram, lauslega pytt Gr ensku, ad grunsamleg innskraning hefoi att sér
stad 4 reikning soknaradila og ad hun gaeti endurheimt gogn sin med pvi ad fara &
slodina https://enduvirkjun-farsima.info/f. Samkvemt pvi sem segir i bréfi varnaradila
til nefndarinnar fékk soknaradili onnur SMS-skilabod send kl. 19:49 sama dag par sem
htn var bedin um ad sampykkja nytt teki, p.e. Samsung teki, og hafi rafren skilriki
soknaradila verid notud til stadfestingar 4 pvi. Samkvemt yfirliti varnaradila virdist
soknaradili adeins hafa skrad sig einu sinni inn i kerfi varnaradila hinn 12. agust 2023
og s¢ litid til pess i samhengi vid atvikalysingu sOknaradila verour ad telja ad st
innskraning hafi tengst hinum sviksamlegu skilabodum sem htin fékk send.

b6 1 pvi ad fylgja slikum fyrirmelum kunni i flestum tilvikum ad felast einfalt galeysi
getur minnihluti nefndarinnar med engu moti fallist 4 ad soknaradili hafi med
fyrrgreindri hattsemi synt af sér galeysi 4 pvi stigi ad pad geti talist hafa verid
storkostlegt.

Fyrir liggur ad umraddar uttektir af greidslukortum soknaradila voru framkvaemdar
milli kl. 1:20 og 1:43 adfaranott 13. 4glst 2023 an frekari aOkomu soknaradila svo sem
ad framan er rakio.

{ svorum varnaradila dags. 21. névember 2025 vid fyrirspurn nefndarinnar um hvada
tilkynningar soknaradila hafi borist kemur fram ad hvad debetkort soknaradila vardi
hafi hin fengid ,,badi sent sms og email um ad kortid hefoi verid sett i Google wallet
pann 18.7.2023. Med pessu er pvi ekki svarad hvada tilkynningar soknaradili fékk
hinn 12. agast 2023 er kortid virdist hafa verid tengt vid Samsung sima. I kvortun
soknaradila til nefndarinnar er hins vegar ad sja skjaskot af SMS-skilabodum sem af
einhverjum asteedum eru 4 ensku um ad debetkort hennar sé ,,ready for Google Wallet.*
auk upplysinga um simanumer sem huin geti hringt i sé henni ekki kunnugt um
skraningu kortsins 1 veskid.

Hvad vardar kreditkort soknaradila segir ad soknaradili hafi fengid SMS-skilabod til
stadfestingar pegar Apple Pay toki var stofnadur hinn 18. juli 2023, en gera ma rad fyrir
ad par hafi verid um ad reda eigin adgerd soknaradila sem notar Apple sima. Hins vegar
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segir einnig ,,Ekkert sms hefur verid sent pegar Google Pay tokinn var stofnadur 12.
agust 2023. Ekkert netfang var skrad i kerfid pannig ad ekki var hagt ad senda
virkjunarskilabod 4 korthafa i tolvupdsti.” bvi verdur ad leggja til grundvallar ad
soknaradili hafi enga tilkynningu fengid fra varnaradila pegar toki fyrir kreditkort
hennar var tengdur vid Google veskid i agust.

bad stendur varnaradila nar ad upplysa um malsatvik hvad framangreindar tilkynningar
vardar og eins og mal petta horfir vid minnihluta nefndarinnar liggur adeins fyrir ad
soknaradili hafi fengid umradd svikaskilabod sem hun brast vid og SMS-skilabod fra
varnaradila um ad debetkort hennar veeri til reidu 1 simaveski. Gogn malsins benda til
pess ad soknaradili hafi pegar sett upp slika greidsluleid 1 eigin simteki og ordalag
skilaboda varnaradila, sem pess utan eru & ensku, gefur ekki endilega til kynna ad kortid
hafi verid nylega tengt vid veskid né segir nokkud um pad i hvers kyns simteeki veskid
er. Pess utan verdur ad horfa til pess ad skilabodin virdast hafa verid sent eftir midneetti,
p.e. um kl. 1:37 hinn 13. 4gtst 2023 og pa hofou tver af fjorum umpraettum faerslum
att sér stad. Nanar tiltekid attu tveer faerslur af kreditkorti soknaradila sér stad kl. 1:20
og kl. 1.22 og allar faerslur fyrir kl. 1:43 hinn 13. agtst 2023. Verdur soknaradila pvi
ekki metid pad til storkostlegs géleysis ad hafa ekki brugdist sérstaklega viod
tilkynningunni sem barst kl. 1:37, auk pess vandséd hvada pydingu vidbrogd
soknaradila hefou getad haft par sem pegar var biid ad framkvaema tver ferslur og
nastu tvaer faerslur voru framkvamdar innan sex minatna frd pvi ad soknaradili mottok
skilabodin.

b4 virdist 6umdeilt ad soknaradili hafi haft samband vid varnaradila hinn 14. aguast
2023, eda innan vid tveimur sélarhringum fra pvi ad hinar 6heimiludu greidslur attu sér
stad og 1atid loka greidslukortum sinum. Verdur pvi ekki talid ad hin hafi synt af sér
neitt slikt tomleeti ad leitt geti til réttindamissis sbr. 1. mgr. 79. gr. laga nr.114/2021.

Er pad pvi samkvemt framangreindu mat minnihluta nefndarinnar, ad jafnvel pott
fallist yrdi & nidurstodu meirihlutans um ad fyrrgreind stofnun toka og greidslur hafi
verid sampykktar af soknaradila med sterkri sannvottun, ad fyrrgreind hattsemi
soknaradila geti ekki talist storkostlegt galeysi i skilningi 3. mgr. 80.gr. laga nr.
114/2021.

Reykjavik, 29. januar 2026
rafreen undirritun

Johann Tomas Sigurdsson Hildigunnur Hafsteinsdottir
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