URSKURDARNEFND UM VIDSKIPTI VID FJARMALAFYRIRTZKI

Ar 2026, fimmtudaginn 18. jini, er fundur haldinn i Grskurdarnefnd um vidskipti vid
fjarmalafyrirtaeki.

Mett eru: Pétur Orn Sverrisson formadur, Hildigunnur Hafsteinsdéttir, Johann Toémas
Sigurdsson, Magnus Fannar Sigurhansson og Fura Soley Hjalmarsdottir.

Fyrir er tekido mal nr. 13/2024:

Malskotsadili M

gegn
Fjarmalafyrirtaekinu F

og kvedinn upp svohljodandi

urskurour:

L
Malsmeoferd.

Malsadilar eru M, hér eftir nefnd soknaradili, annars vegar og F, hér eftir nefndur
varnaradili, hins vegar.

Malid barst arskurdarnefndinni med tolvupdsti 31. mai 2024 med kvortun sdknaradila.
Med tolvuposti nefndarinnar 5. jini 2024 var kvortunin send varnaradila og varnaradila
gefinn kostur 4 ad tja sig um kvortunina og skyra sjonarmid sin. Svor varnaradila barust
med tolvupodsti 11. juli 2024, bréf dagsett 10. juli 2024. Var bréfid sent soknaradila,
med tolvuposti nefndarinnar 17. juli 2024 og honum gefinn kostur 4 ad koma a framfeeri
athugasemdum sinum. Athugasemdir barust fra sdéknaradila med tolvuposti dags. 5.
agust 2024. Med t6lvuposti nefndarinnar 9. agast 2024 var varnaradila veittur kostur 4
a0 gera athugasemdir vid bréf soknaradila og barust athugasemdir varnaradila med bréfi
dags. 12. agtist 2024.

Malid var tekid fyrir & fundum nefndarinnar 28. mai 2026, 4. jani 2026 og 18. juni 2026.

II.
Malsatvik.
Pann 16. mai 2024 urdu pau atvik sem mal petta Iytur ad. A timabilinu fra k1. 15:50 til
kl. 16:27 voru gerdar fjolmargar innskraningar i smaforrit og netbanka varnaradila med
rafrenum skilrikum soknaradila. A timabilinu fra kl. 16:13 til 16:26, voru fjorar
greidslur til adilans SHOPTET*yourGames.cz stadfestar med rafrenum skilrikjum
soknaradila i netbanka varnaradila. Tver greidslur voru stadfestar af debetkorti
soknaradila, annars vegar kl. 16:13 ad fjarhed 88.659 kr. og hins vegar kl. 16:15 ad
fjarhaed 159.001 kr. Tveer greidslur voru jafnframt stadfestar af kreditkorti soknaradila,
annars vegar kl. 16:23 a0 fjarhaed 50.449 kr. og hins vegar kl. 16:26 ad fjarhad 177.320
kr. Debetkortaferslurnar voru bokferdar 4 reikning sdknaradila pann 16. mai 2024 en
kreditkortafaerslurnar 17. mai 2024. Heildarfjarhad umreddra ferslna nam 475.429 kr.

Soknaradili kvedst med 6llu dkunnug framangreindum faerslum og byggir a pvi ad peer
hafi verid framkvaemdar an hennar sampykkis. Af halfu soknaradila er pvi haldid fram
ad oOpruttinn adili hafi komist yfir adgang hennar ad simaforriti varnaradila pann 16.
mai 2024. Séknaradili kvedst ekki geta fullyrt um med hvada hatti pad hefdi att sér
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stad, en telur likur standa til pess ad um virus i farsima hennar vari ad raeda. Tekio er
fram ad farsimi soknaradila hafi &vallt verid i hennar vorslum.

[ tengslum vid ofangreind atvik var ad auki hinn 16. mai 6skad eftir hakkun a
yfirdrattarheimild upp & 750.000 kr. i nafni soknaradila. Samkvemt gégnum mals
barust soknaradila skilabod fra varnaradila pess efnis ad umsokn hafi verid mottekin og
hin ymist sampykkt eda afgreidd. Soknaradili hafnar pvi ad hafa lagt fram umradda
umsokn.

Samdeaegurs hinn 16. mai setti starfsmadur varnaradila sig i samband vid sdknaradila
vegna grunsamlegra og 6venjulegra hreyfinga 4 bankareikningum hennar. { kjolfar pess
samtals var smaforriti varnaradila og kortum soknaradila lokad auk pess sem beidni um
yfirdratt hafi verid hafnad. Samkvemt upplysingum varnaradila hafdi soknaradili
vidurkennt fyrir varnaradila ad hafa lent 1 ,,messenger‘‘ svikum og var pad mat hennar
a0 liklegt veeri a0 hun hafi gefid pridja adila upplysingar um debit og kredit kort hennar.

Soknaradili meetti 4 utibu varnaradila pann 21. mai 2024 og lagdi fram
endurgreidslukrofu. Varnaradili framsendi krofuna til Rapyd, sem er fersluhirdir vegna
kortavidskipti varnaradila. Med tolvupodsti dags. 22. mai tilkynnti Rapyd varnaradila ad
endurkrafa 4 hendur VISA 4 grundvelli sviksamlegra forsendna vaeri ekki moguleg, par
sem allar fjorar faerslurnar hefdu verid stadfestar med 3D Secure vottun VISA og
rafrenum skilrikjum, og veeri pvi endurkrofuréttur ekki til stadar. Varnaradili tilkynnti
soknaradila pessa nidurstodu med tolvuposti pann 23. mai og hafnadi par med
endurgreidslukrofu soknaradila.

I11.
Umkvortunarefni.
Soknaradili krefst pess ad varnaradili endurgreidi henni 475.429 kr. vegna fjdgurra
feerslna sem framkvamdar voru 16. mai 2024 til s6luadilans ShopTet*yourGames.cz af
debetkorti og kreditkorti soknaradila.

Soknaradili byggir & pvi ad um 6heimiladar ferslur greidslur hafi verid ad reda. Af
halfu soknaradila er pvi haldid fram ad hin hafi hvorki sampykkt faerslunnar med
rafrenum skilrikjum né med 60rum hetti. SOknaradili kvedst ekki kannast vid
feerslurnar og telur ad opruttinn adili hafi komist inn 1 smaforrit varnaradila, mogulega
med virus eda annarri Ovaeru. Soknaradili tekur fram ad farsimi hennar hafi alltaf verid
i hennar vorslum

Soknaradili byggir &4 pvi ad varnaradila hafi borid ad bregdast vid med pvi ad stodva
eda frysta umreddar ferslur pann 16. mai 2024 eftir ad varnaradili hafi lokad appinu
vegna grunsamlegrar virkni. Pratt fyrir ad varnaradili hafi lokad appinu vegna gruns um
sviksamlegra faerslna hafi hann ekki stodvad greidslurnar og par hafi verid ferdar &
reikning 6vidkomandi adila pann 16. og 17. mai 2024.

Soknaradili bendir 4 ad hun hafi nylega byrjad ad nota heimabankann i fyrsta sinn,
vegna prystings fra auglysingum varnaradila par sem bent var 4 ad appid vari druggasta
leidin til bankavidskipta. P4 bendir soknaradili & pad mali sinu til studnings ad
varnaradili hafi i kjolfar atvika malsins aukid netvarnir sinar og raddid sérfraedinga &
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svidi netdryggis. Telur soknaradili pad renna stodum undir ad netdryggisradstofunum
varnaradila hafi verid abotavant & peim tima er atvik malsins attu sér stad.

IV.
Athugasemdir varnaradila

Varnaradili krefst pess ad krofum sdknaradila verdi hathad i heild sinni.

Varnaradili lysir malsatvikum med peim hatti ad pann 16. mai 2024 hafi komid fram i
kerfum bankans ad sampykktar hefdu verid nokkrar erlendar faerslur & debet- og
kreditkorti soknaradila, auk pess sem 6skad hafoi verid eftir heekkun & yfirdrattarheimild
a tékkareikningi hennar. Hafi petta vakid grunsemdir hja starfsmanni varnaradila.
Starfsmadur varnaradila hafi strax hringt i soknaradila og farid yfir malin med henni.
pvi simtali hafi soknaradili vidurkennt ad hafa lent i messenger-svikum og telji
varnaradili liklegt ad soknaradili hafi gefid pridja adila upp allar upplysingar um debet-
og kreditkorti hennar. I kjolfar simtalsins var appinu lokad, kortum soknaradila lokad og
beidni um heekkun yfirdrattarheimildar hafhad.

Varnaradili bendir 4 ad allar fjorar feerslurnar hafi verid audkenndar med 3D vottun
Visa og stadfestar med rafrenum skilrikjum sdknaradila. Rapyd, sem er faersluhirdur
vegna kortavidskipti varnaradila, hafi stadfest ad endurkrofuréttur sé ekki til stadar 4
sviksamlegum forsendum pegar farslur voru stadfestar med 3D vottun. Par sem
soknaradili sampykkti allar fjorar feerslurnar meo rafreenum skilrikjum hafi varnaradili
ekki getad fryst ferslurnar 4 kortunum eins og soknaradili telur ad bankinn hefoi att ad
gera.

Varnaradili visar til 1. mgr. 78. gr. laga nr. 114/2021 um greidslupjonustu par sem fram
kemur ad ef notandi greidslupjonustu neitar ad hafa heimilad framkvemd greidslu skuli
greidslupjonustuveitandinn sanna ad sannvottun hafi att sér stad, ad framkvaemd
greidslu hafi verid ndkvemlega skrad og ferd i reikningshald og ad teknileg bilun hafi
ekki haft ahrif 4 hana eda & henni sé einhver annar agalli.

Varnaradili visar jafnframt til 3. mgr. 78. gr. laga nr. 114/2021 sem segir ad ef notandi
greidslupjonustu neitar ad hafa heimilad framkvaemd greidslu fari pad eftir atvikum
hvort notkun greidslumidils sem greidslupjonustuveitandi skrair dugi ein og sér til
sonnunar a pvi ad greidandi hafi annad hvort heimilad greidsluna eda hann hafi med
sviksamlegum heetti, ad yfirlogdu radi eda af storfelldu galeysi, 14tid hja lida ad uppfylla
eina eda fleirt af skyldum samkvaemt 75. gr laga um greidslupjonustu.
Greidslupjonustuveitandi skuli pa leggja framsonnunargogn til ad syna fram 4 svik eda
storfellt galeysi notanda greidslupjonustunnar.

[ vidbotarathugasemdum sinum moétmelir varnaradili pvi ad sidari breytingar eda
auknar netvarnir varnaradila hafi att sér stad eftir ad petta mal kom upp. Bendir
varnaradili & a0 bankinn er 4 hverjum tima ad reyna ad gera netvarnir sinar betri og ad
pad voru netvarnir bankans leiddu til pess ad grunur vaknadi um svik og ad ekki var
dregid meira af kortinu.

Varnaradili visar til 75. gr. laga nr. 114/2021 par sem fram kemur ad notanda
greidslupjonustu beri ad nota greidslumidilinn i samraemi vid skilmala um utgafu og
notkun hans og gera naudsynlegar varGdarradstafanir til ad tryggja oryggi
persénubundina og Oryggisskilrikja. Samkvemt almennum vidskiptaskilmalum
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varnaradila, sem i gildi voru 4 peim tima sem atvikin gerdust, er korthafa 6heimilt ad
lata kortid, PIN eda adrar upplysingar um kortid pridja adila i té. Hafi korthafi ekki
vardveitt kortid, PIN eda adra persénubundna Oryggispaetti sina i samraemi vid
skilmalana er hann abyrgir fyrir 6llum greidslum sem framkvamdar eru med kortinu.

Varnaradili telur 1jost ad soknaradili hafi ekki gaett personulegra 6ryggispatta sinna med
peim hatti sem henni bar skylda med pvi ad sampykkja ferslurnar med rafrenum
skilrikjum, eda med pvi ad gefa pridja adila allar paer upplysingar sem gafu honum kost
4 pvi. Varnaradili visar til 3. mgr. 80. gr. laga nr. 114/2021 par sem fram kemur ad
greidandi skuli bera allt tjon sem rekja ma til 6heimiladra greidslna ef hann hefur 1atid
ogert a0 uppfylla ein eda fleiri skyldum sinum skv. 75. gr. af dsetningi eda storfelldu
galeysi. Varnaradili telur greidslurnar teljast heimiladar i skilningi 2. mgr. 64. gr.
laganna og hatnar pvi botadbyrgd 4 grundvelli 79. gr. laganna.

V.
Nidurstada.
Fyrir liggur ad umraddar fjorar kortaferslur ad fjarhaed samtals 475.429 kr. voru
framkvemdar 1 nafni soknaradila og skuldferdar af debetkorti og kreditkorti hennar.
Agreiningur mélsins Iytur ad pvi hvort um hafi verid ad rada 6heimiladar greidslur i
skilningi laga nr. 114/2021 um greidslupjonustu og hvort varnaradili beri abyrgd & pvi
tjoni sem soknaradili kvedst hafa ordid fyrir.

Samkvemt 1. mgr. 78. gr. laga nr. 114/2021 ber greidslupjonustuveitanda, pegar
notandi greidslupjonustu neitar ad hafa heimilad greidslu, ad syna fram 4 ad sannvottun
hafi att sér stad, ad greidslan hafi verid rétt skrdd og feerd til bokar og ad teknileg bilun
eda annar agalli hafi ekki haft dhrif 4 framkvaemd hennar.

Af peim gognum sem varnaradili hefur lagt fram verdur radid ad umbprattar fjorar
ferslur voru stadfestar med 3D Secure audkenningu og rafrenum skilrikjum
soknaradila. b4 liggur fyrir ad 4 sama timabili voru framkvemdar margar innskraningar
i smaforrit varnaradila og netbanka med rafrenum skilrikjum sdknaradila auk pess sem
sott var um hakkun & yfirdrattarheimild 1 hennar nafni. Nefndin telur ad varnaradili hafi
med framlagningu framangreindra gagna synt fram 4 ad sannvottun for fram vid
framkvemd greidslnanna og ad per hafi verid rétt skradar i kerfum bankans og
feersluhirdis.

Soknaradili byggir 4 pvi ad é6vidkomandi adili hafi komist yfir adgang ad bankaforriti
hennar og framkvaemt greidslurnar 4n hennar sampykkis. Nefndin fellst 4 ad gogn
malsins utiloki ekki ad pridji adili hafi komio ad atvikum malsins. Hins vegar hafa engin
gogn verid 16gd fram sem benda til pess ad teknileg bilun, dryggisbrestur eda annar
agalli 1 kerfum varnaradila hafi valdid pvi ad greidslurnar voru framkvemdar eda ad
ovidkomandi adili hafi af peim sokum komist inn i kerfi bankans.

Nefndin telur rétt ad fjalla sérstaklega um pad malsastedu soknaradila ad varnaradila
hafi borid ad stodva eda frysta umraddar ferslur eftir ad starfsmadur bankans vard var
vid grunsamlegar hreyfingar 4 reikningum hennar hinn 16. mai 2024. Af goégnum
malsins verdur radid ad allar fjorar umpraettar kortaferslur voru heimiladar og
stadfestar med rafrenum skilrikjum soOknaradila pann 16. mai 2024.
Debetkortaferslurnar voru jafnframt bokadar sama dag en kreditkortaferslurnar voru
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bokadar a kortareikning soknaradila pann 17. mai 2024. St stadreynd ad bokun
kreditkortafaerslanna for fram degi sidar breytir p6 ekki pvi ad greidslurnar hofdu pegar
verid heimiladar og stadfestar pann 16. mai 2024.

Ekki verdur radid af gdgnum malsins ad varnaradili hafi haft heimild eda raunhafan
moguleika til ad afturkalla eda stodva greidslufyrirmelin eftir ad pau hofou verid
sampykkt med peim haetti sem ad framan greinir. Verdur pvi ekki fallist 4 ad varnaradili
hafi bakad sér abyrgd gagnvart soknaradila & peirri forsendu ad kreditkortaferslurnar
voru ekki bokadar & kortareikning fyrr en daginn eftir.

Med visan til framangreinds telur nefndin ad varnaradili hafi synt fram 4 pa sannvottun
sem askilin er samkveaemt 78. gr. laga nr. 114/2021 um greidslupjonustu. ba hefur ekki
verid synt fram 4 ad teknileg bilun eda annar agalli hja varnaradila hafi valdid hinu
®tlada tjoni soknaradila né ad varnaradili hafi ad 60ru leyti synt af sér saknama
hattsemi sem leitt geti til botadbyrgoar.

Nefndin telur ekki porf &4 ad taka sérstaka afstoou til pess hvort hattsemi soknaradila
hafi falid i sér storfellt galeysi 1 skilningi 3. mgr. 80. gr. laga nr. 114/2021 um
greidslupjonustu. Eins og fyrr greinir er fram komid i malinu ad s6knaradili sampykkti
hinar umprettu feerslur med rafrenum skilrikjum. Nidurstada malsins redst pegar af
pvi ad varnaradili hefur synt fram & ad umraeddar greidslur voru sannvottadar med peim
hatti sem 1og askilja og ad ekki hefur verid synt fram 4 bilun eda mistok af halfu
varnaradila sem leitt geti til abyrgdar hans vegna umraeddra fzrslna.

AQd Ollu framangreindu virtu verdur pvi ekki fallist & krofu soknaradila um
endurgreidslu umraeddra ferslna.

Urskurdarord:
Krofum soknaradila M, a hendur varnaradila F er hafnad.

Reykjavik, 18. jani 2026.
rafren undirritun
Pétur Orn Sverrisson

Fura Soley Hjalmarsdottir Hildigunnur Hafsteinsdottir

Magnus Fannar Sigurhansson Johann Tomas Sigurdsson
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